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muodoissa ja kaikilla valineilld on kiellettya ilman ASCOM UMS -yrityksen kirjallista
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OHJELMISTOLISENSSI

Tuotteen ohessa toimitetussa lisenssisopimuksessasi madritetddn tuotteen sallitut ja
kielletyt kayttdtavat.

VAROITUS

Tahan asiakirjaan sisaltyvia tietoja voidaan muuttaa ilman erillistd ilmoitusta. ASCOM
UMS pidattdaa oikeuden tehda muutoksia kaikkiin kuvailtuihin tuotteisiin niiden
toimintojen ja suorituskyvyn parantamiseksi.

LISENSSIT JA REKISTEROIDYT TAVARAMERKIT

DIGISTAT -tuotteen valmistaja on ASCOM UMS s.r.l.
http://www.unitedms.com

DIGISTAT® on ASCOM UMS s.r.l.:n tavaramerkki

Tiedot pitdvat paikkansa julkaisuhetkella.

Kaikki muut tavaramerkit ovat omistajiensa omaisuutta.

DIGISTAT -tuote on c E-merkitty direktiivin 93/42/ETY (Laakinnalliset laitteet) ja sita
taydentavan direktiivin 2007/47/EY mukaisesti.

ASCOM UMS on standardien UNI EN ISO 9001:2008 ja UNI CEI EN ISO 13485:2012

mukaisesti  sertifioitu  ohjelmiston  suunnitteluun, kehitykseen, tuotantoon,
asennukseen ja yllapitoon.

14 Maaliskuu 2018 2



DIGISTAT® Mobile Kayttajan ohjekirja DIG UD MOB IU 0001 FIN V02

Sisallysluettelo

1. Ohjekirjan KAYO....c.coviierivreiinsssseriosssseiesssssssosssssssssssssssssssssssssssssssssssssassssssssssssssssasssssssanss 7
1T TAVOIEEET ..ttt ettt ettt be e nasbenens 7
1.2 Kaytetyt merkit ja 1Mt ettt eneas 8
1.3 SYMDONT.ceceeeeee ettt sttt e et e st et e s e st e s et et ese s eseneesenann 9

2. DIGISTAT -jarjestelMan @SIttelY......cccccceereerecreereereeceesaesseesaeesessaeeseesassssessessaessassasssassasss 10
2.1 ModUulaarinEN FAKENNE ...ttt sttt sttt s b et b e neeee 10
2.2 KEYHLOTAIKOITUS ...veveeieiiieeeieeteeteeeset ettt te st et b et e st e b s b e s eseesasseneesansensesansan 10
2.2 TUrValliSUUSVArOITUKSEL ....cciiiiiciceec ettt seaes 12

2.3 Tuotteen ohjeiden vastainen KAYHO.......cccvivieirirereeeesee et 13
2.4 CE-merkki ja vaatimusteNMUKAISUUS .......ccoeeeveieieieieeeieteeeete et seanas 14
2.5 ValIMiStaJan VASTUU .....ocueieeiieieieeeeettet ettt ettt ettt b s s e b e e s anseneesansan 14
2.6 TUOTLEEN JAIITY S uiieictieeeeee ettt ettt b et e sese et e s eseesessaneeseanan 15
2.7 Markkinoille tulon jalKeIiNEN SEUIANTA ......ccceeveieieieeeeeeee et seanas 15
2.8 TUOHEEN KEBYIIOIKE ....vioveieeieieieeeeeeseettete ettt ettt s et e s e s e s e et anseneesannan 15

3. Ohjelmisto- ja laitteistoeritelmat ...........ccovveeeieeeeeieieeeeeeeneeeneeeseeeeesesessssssssssssssssssssssssssssses 16
31 POUIASPATKKA ....coviieeieeeteeeeteeeetete ettt bttt s b et e e b et esasbessesasassesassansenansanes 16
B LAIEEISTO ettt ettt sttt sttt 16

312 KAYHOJANESIEIME ...ttt sttt ettt ebas 16

B2 KESKUS ettt ettt ettt sttt ettt e be ettt b et beaens 17
B2 LAIEISTO ettt 17

3.2.2 KAYH O A ESTEIMAE ..ottt ettt et sttt 17

DL PAIVEIIN ettt bbbttt 17
B3 LAIEEISTO ettt ettt ettt eban 17

14 Maaliskuu 2018 3



DIGISTAT® Mobile Kayttajan ohjekirja DIG UD MOB IU 0001 FIN V02

3.3.2 KAYHOJArESIEIME ...ttt ettt et s a e b s 17
3.3.3 VaruSOhJEIMISTO vttt ettt ettt et s b s 17
3.4 DIGISTAT® MODIIE ...ttt ettt et saeas 18
3.5 GENETAl WAIMINGS ..ottt ettt te et ve st et b e eba b e e e e b et esasbasaesaesessessesansesssenes 18
3.5.1 Palomuuri ja VIruUStENTOMUNTA ...ccoveeieeeeeeeee ettt esenas 19
3.6 LEhiverkon OmiN@ISUUET ..ottt esesesesanes 20
3.6.1 DIGISTAT -jarjestelman vaikutus terveydenhoitolaitoksen verkkoon................ 21

4, ENNEN KAYNNISTYSTA ...cuvueeeiiiieiiiicrssneniiiccsssssssnssssscssssssssssssssssssssssssssssssssssssssssssssssssssssssssnns 22
4.1 Asennus- ja NUOHOVAIOITUKSEL .......cvoieeeeeeee et 22
AT POLHASTIA ..ttt ettt ettt ene 23
4.2 PURNAISTUS .ottt sttt sttt ettt ettt 24
4.3 Yleiset varotoimet ja VarOitUKSEL ... 24
4.3.1 SENKOIUIVAIISUUS .ottt ettt st tene 24
4.3.2 Sahkomagneettinen yhteenSOPIVUUS ......c.ccvvivieiririeeeesete ettt 25
4.3.3 Laitteiden KEIPOISUUS .....oouveieeteeteeteeteeetee ettt et st s ae b enb s 25
4.4 TietOSUOJAKAYLANTO.....c.cciitiieeeteteeeeeeetee ettt ettt et ae e be s se s besbeneesa st ennans 26
4.4.1 Kayttajan tunnistetiedot ja niiden KAYHO ..o 26
4.4.2 JArjestelManValVOJal.. ...ttt ettt r e eneas 28
4.4.3 JArJeStEIMEIOKIT ....ceieeieeee ettt ettt ettt 29
4.5 VarmuusKopioiNTIKEYTENTO .....ccvcceeuiieeeteeeeeeeeete ettt 29
4.6 ViKaantumiSMENETEIY ..ottt ettt 29
4.6.1 Verkkolaitteiden uudelleenmaaritys/Vainto ........cceeeivivnnvnnseeec e 31
4.7 MEEraaikaiSNUOIO ....coeiiiieieiceeee ettt ettt sttt sttt 31
4.8 Yhteensopivat lQIitTEET ...ttt 34
4.9 Jarjestelman KAYtOKATKOL.......ciieieeieeeeeeseee ettt sens 35

14 Maaliskuu 2018 4



DIGISTAT® Mobile Kayttajan ohjekirja DIG UD MOB IU 0001 FIN V02

5. DIGISTAT® MODIIE ....uuuiiiiriiiiiieiisteictinietisnetcseeisssessssssssssesssssnssssssssssesssssesssassssssssens 36
B TIiet0@ KEYHGJAHIE .ottt ettt a et a et e b e e b e s eseesassansesas 36
5.2 KBYNNISTYS .ottt ese st et ase et e s asessesasassesasassesassasesasssesansnsesensnsans 38

5.2.1 Kaynnistys ASCOM MYCO -laitteessa (jossa on Unite) .....ccccceveeeveeeveceeecrennenenn 38
5.2.2 Kaynnistys Android-laitte@EeSSa .....ccueueeirireieeeseee et 40
5.2.3 Asenna paivitykset (APK-tiedOStOl) ..ot 43
5.3 SIVUVAIKKO ..ttt ettt ettt sttt b e sttt st ettt aene 43
B4 KiJAULUMINEN ettt ettt ettt et s et e s e s et et e s e et essesessenseseesensessesansensasan 44
5.5 YIempi iIMOITUSPAIKKI....c.ccveeieieieeieeteeeteetee ettt sa et a e be s e b seeseseneenas 46
5.6 Yleisia jarjestelmMEIlMOITUKSIA .....ccocvirieieieieetee ettt a e eeas 47
5.7 AGNEN tESTAUS -tOIMINTO ....vuiveeiveeeeeieeeiessee sttt 48
5.8 Potilaiden hakutOoiminNnOT ...ttt 51
5.8.1 TEKSTINAKU ...ttt 53
5.8.2 VilVAKOOINGKU ..ottt ettt sttt bens 55
5.8.3 NFCAUNNISTENAKU .ttt ettt bes 56
5.9 OmMat POLIAAT —Lil@ ..ottt an 57
5.9.1 Omat potilaat -tilan KEYIOONOO .....ccveeieeeieeeeee e 58
5.9.2 Omat potilaat -tilan potilaiden valinta.........ccceceeeeieecieeeeeeee e 60
5.10 Yksittdisen potilaan Valinta........oceeieceeeeeeseeese ettt es 62

6. DIGISTAT® VIRaIS ..cueieinirieiiiiiinuiicsninsseiessseiessatsssssssssssssssssssssssssssssssssssssssssssssssssassssssses 64
6.1 JONAANTO ..ttt sttt 64
6.2 SOVEIUKSEN KAYNNISTYS. ..ottt ettt ettt sttt 65
6.3 POLIASIISTA. ...ttt sttt bttt 66

6.3.1 POtilaslistan OtSIKKO ........covueiiieiirieee ettt 66
6.3.2 Lista VUOAEPAIKOISTA. ..ottt ettt 67

14 Maaliskuu 2018 5



DIGISTAT® Mobile Kayttajan ohjekirja DIG UD MOB IU 0001 FIN V02

6.4 TIietOJOUKKOJEN [ISTA....iciiieiieieieeeeeee ettt ettt s e sa s sans 68
6.4.1 Uuden tietOJOUKON KiMAUS.....cceieeiieeetetceeteteteete ettt be et 70

6.4.2 Syotettyjen arvojen YTEENVETO ...ttt 72

6.4.3 Olemassa olevan tietojoukon MUOKKAUS ........cccceeeeieirerieceeeeesee e 73

6.4.4 Kuvien ja danitallenteiden KEIaYS.......ccccveerieeirieeinieseete et e sesseseseesens 74

6.5 Olemassa olevien tietojoukkojen kayttdonotto ja MEEritYS.....ccoeeeveeeviececerieeeeeee 79

7. Smart Central MObIle ...ttt ssses s ssssesessssssssssssanes 83
7T JONAANTO .ttt ettt ettt ettt bbb a b an 83
7.2 SOVEIIUKSEN KBYNMISTYS ..ottt et te et et eeba st sa e ba s esnans 83
7.3 KESKUS-SIVU ..ttt ettt sttt et st ettt et e b se st e et ebe e e benin 83
7.4 Laakinnallisten 1aitteiden lISTA ...ttt eeeseseseseeeees 86
T80 OtSTKKO ettt ettt ettt s st a e ess s s s sttt easasasansnsesees 86

TA.2 LAITEIISTA ..ttt ettt bbbttt 88

7.5 HEBIYYSNISTONA .ttt ettt ettt et se e ns 89

8. Valmistajan yhteystiedot .90
9. JAANNOSKISKIt...uueeiiiiirieiissnriiiissnieiisssnteicissniecisssnteecssssseecsssssessssssseesssssssssssssssasssssssasssssnnes o1

14 Maaliskuu 2018 6



DIGISTAT® Mobile Kayttajan ohjekirja DIG UD MOB IU 0001 FIN V02
1. Ohjekirjan kaytto

1.1 Tavoitteet

Taman kayttboppaan toteuttamisen tavoitteena on tarjota kaikki DIGISTAT®-
jarjestelman turvalliseen ja asianmukaiseen kayttdoon sekd valmistajan tunnistukseen
tarvittavat tiedot. Lisdksi asiakirjan tavoitteena on kuvailla kaikki jarjestelman osat. Se
toimii myds oppaana kayttdjalle, joka haluaa oppia suorittamaan maarattyja
toimenpiteitd, sekd opastaa jarjestelman asianmukaiseen kayttdoon sopimattomien ja
mahdollisesti vaarallisten kayttotapojen valttamiseksi.

DIGISTAT®-jarjestelman kaytto vaatii tietojarjestelmien kasitteiden ja
menettelytapojen perustuntemusta. Taman kayttdjan ohjekirjan ymmartaminen vaatii
samoja tietoja.

Tama joustavuus tekee kaikkien jarjestelman mahdollisuuksien kuvaamisen vaikeaksi.
Ohjekirjassa kuvaillaankin todenn&koisin vakiomaadritys tarkoituksena keskittya
jarjestelman oleellisten osien ja niiden tarkoitusten selostamiseen. Taman vuoksi
vastaan saattaa tulla kuvauksia sivuista ja toiminnoista, jotka poikkeavat todellisesta
kokoonpanosta.

Tarkemmin sanottuna erot saattavat koskea seuraavia ominaisuuksia:
e Sivun ulkonakd (sivu voi poiketa ohjekirjassa esitetysta)
e toimintoja (jotkin toiminnoista ovat kaytossa, jotkin eivéat)
e kayttdjarjestys (joitakin toimenpiteitd voidaan suorittaa seuraamalla sivuja ja

toimintoja eri jarjestyksessa).

Jos maadritysvaihtoehdot tarjoavat useita mahdollisuuksia, jarjestelméa antaa erityisia
varoituksia.

Jos tarvitset lisatietoja maaratystda kokoonpanosta, ota yhteytta jarjestelméanvalvojaan
tai ASCOM yrityksen tekniseen tukeen.
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1.2 Kaytetyt merkit ja termit

DIGISTAT -jarjestelmien kayttoon vaaditaan yleisimpien tietotekniikan termien ja
kasitteiden perustuntemusta. Myds ohjekirjaan perehtymiseen vaaditaan samojen
tietojen tuntemusta.

DIGISTAT"-jarjestelmien kayttdoikeus tulee sallia vain asianmukaisesti koulutetulle
ammattihenkildkunnalle.

Ohjekirjan verkkoversion viittaukset toimivat hypertekstilinkkeina. Aina, kun vastaan
tulee viittaus kuvaan (esim. Kuva 2) tai kappaleeseen (esim. kappale 4.4), voit klikata
viittausta siirtyaksesi suoraan kyseiseen kuvaan tai kappaleeseen.
Viittaukset painikkeisiin kirjoitetaan aina lihavoituna. Esimerkissa

» "Klikkaa Paivita-painiketta"

Paivita on kasitellylla sivulla oleva painike. Mahdollisuuksien mukaan se on selkeéasti
ilmoitettu kuvassa (viitteella, kuten "Ks. Kuva 3 A").

Merkkia » kaytetaan osoittamaan toimintoa, joka kayttajan tulee suorittaa m&arattya
toimenpidetta varten.

Merkkia ® kaytetdaan osoittamaan listan eri osia.
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1.3 Symbolit

Ohjekirjassa kaytetdadn seuraavia symboleja:

Hyodyllista tietoa

kayttoon liittyvien lisatietojen vieressa. Ne saattavat olla selittavia
esimerkkeja, vaihtoehtoisia toimenpiteita tai muita lisatietoja, jotka
auttavat ymmartamaan tuotteen toimintoja paremmin.

[
1 Symbolia kaytetaan DIGISTAT -jarjestelman ominaisuuksiin tai

Huomio!

, Symbolia kdytetdan korostamaan tietoja, joiden tarkoituksena on

estda ohjelmiston sopimatonta kayttda tai kiinnittdd huomiota
kriittisiin toimenpiteisiin, joihin saattaa sisaltya riskeja. Kiinnita
erityistd huomiota ohjeisiin, joissa on tdma symboli.
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2. DIGISTAT -jarjestelman esittely

DIGISTAT®-sairaalamoduulipaketti on edistynyt potilastietojen hallintaohjelmisto, joka
on suunniteltu erityisesti [ddkarien, sairaanhoitajien ja sairaalahallinnon kayttoon.

Ohjelmistopakettiin sisdltyy sarja moduuleja, joita voidaan kayttaa erillisina tai yhdistaa
toisiinsa tadydellisen potilastietojen hallintaratkaisun luomiseksi.

DIGISTAT -jarjestelmda voidaan kdayttdd monenlaisissa tiloissa: teho-osastoilla,
potilasosastoilla, leikkaussaleissa tai hallinnollisissa yksikdissa.

DIGISTAT -jarjestelman modulaarisen rakenteen ja laajojen maaritysmahdollisuuksien
ansiosta voit muodostaa oman potilastietojen hallintajarjestelmasi ja laajentaa sita
tarvittaessa vastaamaan uusiin tarpeisiin.

DIGISTAT -jarjestelma voidaan avata ainoastaan kayttdjatunnuksella ja salasanalla.
Jokaista kayttdjaa vastaa yksityiskohtainen profiili, ja kayttdja padasee ainoastaan
sallituille  alueille. Jarjestelm& Iuo automaattisesti  kaikkien  suoritettujen
sisaankirjautumisten kirjausketjun

2.1 Modulaarinen rakenne

Modulaarinen rakenne tarkoittaa, ettd eri tuotteita (tai moduuleja) voidaan ottaa
kayttoon samassa ohjelmistoymparistossa (DIGISTAT® tdssa tapauksessa), jota
luonnehtii yhtendinen kayttoliittyma sekd samat kokonaistavoitteet ja kdyttoehdot.

Eri moduuleja voidaan lisata eri hetkilla ja kdyttdjan kanssa sovitulla tavalla. Tuloksena
on ohjelmistopaketti, joka soveltuu kayttdjan tarpeisiin ja voi muuttua ajan kuluessa
kayttajan tarvitsemien muutosten seurauksena.

2.2 Kayttotarkoitus

DIGISTAT-ohjelmisto (tdstad eteenpdin “tuote”) vastaanottaa tietueita, jarjestaa, siirtaa
ja nayttaa potilastietoja ja potilaalla kaytettaviin Iaakinnallisiin laitteisiin ja jarjestelmiin
liittyvia tietoja ja tapahtumia sekd kasin syotettyja tietoja. Sen tarkoituksena on tukea
terveydenhoitoalan ammattilaisia potilaan diagnosoinnissa ja hoidossa sekd luoda
elektronisia potilasrekistereita.

. Tuote tuottaa maaritettavia elektronisia potilasrekistereja
vastaanotettujen tietojen seka hoitoyksikdn toimintaa koskevien kasin ja
automaattisesti tuotettujen asiakirjojen mukaan.

. Tuote tarjoaa automaattisesti liitetyista |&8kinnallisistd laitteista ja
jarjestelmistda  vastaanotettuja toissijaisia ndkyvid ja  kuuluvia
merkinantoja, sekd ndyttdaa niiden tietoja, tapahtumia, nykyisen tilan ja
toimintaolosuhteet tehtdvddn madritetyissd ndyttolaitteissa. Tuote
voidaan myos maarittad |ahettamdan tapahtumia, tiloja ja
toimintaolosuhteita koskevia tietoja Ascom-viestijarjestelmaan.
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. Tuote tukee Iladkinnallisten laitteiden ja jarjestelmien halytysten
hallintaan liittyvan hoitotyon tyonkulun parantamista.

° Tuote tukee maaratyn hoidon asiakirjojen valmistelua ja toimitusta.

° Tuote tukee hankittuihin tietoihin perustuvan elintoimintojen kartoituksen
rekisterointid, validointia ja nayttoa.

° Tuote tarjoaa maadritettdvia raportteja, taulukoita ja tilastoja, jotka

perustuvat rekisterdityihin tietoihin. Niiden avulla terveydenhoitoalan
ammattilaiset voivat analysoida osaston tehokkuutta, tuottavuutta,
kapasiteetin ja resurssien kayttoa sekd hoidon laatua.

Tuote ei korvaa tai toista siihen liitettyjen laitteiden ja jarjestelmien alkuperdista
tietonayttoa ja halytyksia, eika ohjaa, valvo tai muuta naiden laitteiden, jarjestelmien
tai niihin liittyvien halytysilmoitusten kaytosta.

Tuotetta ei ole tarkoitettu suoraan diagnosointiin tai fysiologisten vitaaliparametrien
valvontaan.

Tuote on tarkoitettu koulutettujen terveydenhoidon ammattilaisten kdyttoon sairaala-
/poliklinikkaymparistossa. Sen kdytossa oletetaan, ettd kayttdja osaa kayttdd oikein
sairaalarakennuksen tietotekniikka- ja tietoliikenneinfrastruktuuria, nayttolaitteita seka
laakinndllisia laitteita ja jarjestelmia.

Lisdksi tuote tarjoaa erikoistoimintoja ja -liittymid, jotka on tarkoitettu ei-
ammattimaiseen etakayttoon muihin kuin Kliinisiin tarkoituksiin, kuten tietojen,
raporttien, taulukoiden ja tilastojen nayttéon ilman mahdollisuutta lisata, muuttaa tai
poistaa mitaan tietoja.

Tuote on erillinen ohjelma, joka asennetaan palvelimiin ja tietokoneisiin, jotka
vastaavat tuotteen laitteita ja ohjelmia koskevia teknisia tietoja.
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2.2.1 Turvallisuusvaroitukset

Vaikka tuote on suunniteltu hyvin tarkaksi, se ei voi taata vastaanotettujen tietojen
taydellistd vastaavuutta, eikd korvata kayttdjan tekemia tietojen suoria tarkistuksia.
Kayttdjan tulee tehda hoito- tai diagnostiset paatokset ja toimenpiteet tutkimalla
yksinomaan alkuperéisia tietoldhteitd. On ainoastaan kayttdjan vastuulla tarkistaa, etta
tuotteessa naytetyt tiedot ovat oikeita, ja kdyttaa niitd asianmukaisesti.

Joka tapauksessa tuotetta tulee kayttda sen ohessa toimitetussa kayttdoppaassa
annettujen turvallisuusohjeiden mukaisesti.

Vain tulosteet, joissa on valtuutetun lddkintdammattilaisen digitaalinen tai musteella
kirjoitettu allekirjoitus, ovat patevia Kliinisia rekistereitd Allekirjoittaessaan edella
mainitut tulosteet kayttdja todistaa tarkistaneensa asiakirjassa olevien tietojen
paikkansapitdavyyden ja kattavuuden.

Vain allekirjoitetut asiakirjat ovat patevida tietoldhteitd diagnosoinnissa tai
hoitomenetelmissa ja/tai -toimenpiteissa.

Tuotetta voidaan kayttaa potilaan ja liitettyjen ladkinndllisten laitteiden l&hella tietojen
syoton nopeuttamiseksi ja virheiden mahdollisuuksien vahentamiseksi. Lisaksi
kdyttaja voi siten tarkistaa tietojen paikkansapitdvyyden vertaamalla niitd valittomasti
todellisiin tietoihin ja toimintoihin.

Potilastietoja syottdessddn kayttdjan tulee tarkistaa, ettd tuotteessa naytetyt potilaan
henkildllisyys, sairaalan osasto/hoitoyksikkd ja vuodepaikka ovat oikeita. Tama
tarkistus on erittdin tarke&a kriittisissa toimenpiteissd kuten esim. annettaessa
laakkeita.

Vastuuorganisaation tulee laatia ja ottaa kayttoon toimenpiteet, joilla varmistetaan,
ettd tuotteessa ja/tai tuotteen kaytdssa ilmaantuvat mahdolliset virheet havaitaan ja
korjataan viipymatta, etteivat ne muodosta riskeja potilaalla ja kayttdjalle. Toimenpiteet
riippuvat tuotteen kokoonpanosta ja organisaation valitsemasta kayttotavasta.

Tuote voi kokoonpanostaan riippuen mahdollistaa p&asyn l|adketietoihin.
Vastuuorganisaation tulee varmistaa aluksi ja m&drdajoin, ettd tiedot ovat oikeita ja
paivitettyja.

Tuote se ei korvaa laakinnallisten laitteiden tuottamien halytysten suoraa valvontaa.
Tama rajoitus johtuu mm. [ddkinndllisten laitteiden tietoliikenneprotokollien
madrityksistd ja rajoituksista.

Jos jotkin tuotteessa kdaytetyt laitteet on sijoitettu potilastilaan tai liitetty potilastilassa
oleviin laitteistoihin, vastuuorganisaation tulee varmistaa, ettd koko yhdistelma on
kansainvélisen standardin IEC 60601-1 ja paikallisten viranomaisten antamien muiden
madardysten mukainen.

Tuotteen kayttd tulee sallia salasanojen maarityksellda ja aktiivisella valvonnalla
ainoastaan kayttgjalle, jolla on 1) valmistajan tai jdlleenmyyjan valtuuttaman

henkilokunnan antama ja tuotteen ohjeiden mukainen koulutus ja 2) ammatillinen

14 Maaliskuu 2018 12



DIGISTAT® Mobile Kayttajan ohjekirja DIG UD MOB IU 0001 FIN V02

patevyys annettujen tietojen tulkitsemiseen ja asianmukaisten turvamenettelyjen
kayttoonottoon.

Tuote on erillinen ohjelmisto, jota voidaan kayttda vakiotietokoneessa ja/tai
vakiomobiililaitteissa, jotka on yhdistetty sairaalan lahiverkkoon. Tietokoneet, laitteet
ja lahiverkko tulee suojata asianmukaisesti verkkohyodkkayksilta.

Tuote tulee asentaa ainoastaan tietokoneisiin ja laitteisiin, jotka tayttavat laitteiston
vahimmadisvaatimukset ja joiden kayttdjarjestelma on tuettu.

2.3 Tuotteen ohjeiden vastainen kaytto

Tuotteen kaikki Tarkoitettu kayttd -kappaleen ohjeiden vastainen kaytto (kutsutaan
myds off-label-kaytoksi) on taysin kayttdjan ja vastuuorganisaation harkinnan ja
vastuun varaista. Valmistaja ei takaa tuotteen turvallisuutta ja sopivuutta mihink&an
tarkoitukseen, jos tuotetta kaytetddn Tarkoitettu kayttd -kappaleen ohjeiden
vastaisesti.

14 Maaliskuu 2018 13



DIGISTAT® Mobile Kayttajan ohjekirja DIG UD MOB IU 0001 FIN V02

2.4 CE-merkki ja vaatimustenmukaisuus

ASCOM UMS DIGISTAT® -tuotteella on direktiivin 93/42/ETY (ladkinnalliset laitteet) ja

sitdé muuttavan direktiivin  2007/47/EY mukainen ce-merkinté. Siten se on
direktiivissd ilmoitettujen turvallisuutta koskevien eurooppalaisten standardien
mukainen (tdytantéonpantu ltaliassa lakiasetuksella nro 37/2010 ja sen muutoksilla ja
taydennyksilla).

ASCOM UMS vapautuu kaikesta vastuusta laitteen turvallisuuden ja suorituskyvyn
heikentymisen osalta, jos se on seurausta muiden kuin sen teknisen tuen
henkildkunnan tai ASCOM UMS -yrityksen valtuuttamien teknikoiden suorittamista
korjauksista tai huolloista.

Kayttdja ja laitetta kayttavan terveydenhoito-organisaation laillinen edustaja ovat
vastuussa tydterveyttd ja -turvallisuutta koskevan voimassa olevan paikallisen
lainsdadannon (esim. Italiassa lakiasetus nro 81/2008) ja tyopaikan paikallisten
lisaturvallisuusmenettelyjen noudattamisesta.

ASCOM UMS Service tarjoaa asiakkaille tukea, jota tarvitaan toimitettujen tuotteiden
turvallisuuden ja suorituskyvyn yllapitdmiseen. Se takaa ammattitaidollaan, vélineilldan
ja varaosillaan laitteiden taydellisen sailymisen alkuperdisten valmistusvaatimusten
mukaisina.

2.5 Valmistajan vastuu

C €—merkki ilmoittaa, ettd tuote on sovellettavien direktiivien ja maardaysten mukainen.
ASCOM UMS vastaa tuotteen turvallisuudesta, luotettavuudesta ja suorituskyvysta
ainoastaan seuraavissa tapauksissa:

. kdytto ja huolto on suoritettu ohjekirjan mukaisesti

. ohjekirjaa on sdilytetty hyvdssd kunnossa ja sen kaikki osat ovat
lukukelpoisia

. maaritykset, muutokset ja korjaukset ovat ainoastaan ASCOM UMS -
yrityksen kouluttamien ja valtuuttamien henkildiden suorittamia

. tuotteen kayttdymparistd noudattaa turvallisuusmaarayksia

. Tuotteen kayttdtilan sdhkodkaapelointi on sovellettavien maéaraysten

mukainen ja tehokas.

Jos laitteiden sahkoisilla ja toiminnallisilla liitanndillda muodostetaan

ladkintasahkdjarjestelma, terveydenhoitolaitoksen vastuulla on tehda
vaaditut turvallisuus- ja hyvaksyntatestit myds siind tapauksessa, etta
P ASCOM UMS on suorittanut kaapeloinnin ja tarvittavat liitdnnat

kokonaan tai osittain.
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2.6 Tuotteen jdljitys

Jotta laitteen jaljitys ja paikan p&alla tehtavat jatkuvat turvallisuus- ja suorituskykytestit
ovat mahdollisia, edellisen omistajan tulee laatustandardien ISO 9001 ja EN 13485
sekd laakinnallisista laitteista annetun direktiivin 93/42/ETY ja sitd muuttavan
direktiivin  2007/47/EY  mukaisesti ilmoittaa kirjallisesti ASCOM UMS -
yritykselle/jalleenmyyijalle omistajan vaihdoista. lImoitukseen tulee siséltyd tuotteen
sekéa edellisen ja uuden omistajan tunnistustiedot.

Tuotteen tiedot I6ytyvat tuotemerkinndistd (joko asennuksen yhteydessd annettu
paperietiketti tai tuotteessa naytetty Tietoja-ruutu — ks. kappale 5.3).

Jos tarvitset lisatietoja tuotteen merkinndistd ja/tai tuotteen tunnistuksesta, ota
yhteyttda ASCOM UMS:n/jalleenmyyjan tekniseen tukeen (ks. yhteystiedot kappaleesta
8).

2.7 Markkinoille tulon jdlkeinen seuranta

C €-merkittyé laitetta seurataan markkinoille tulon jalkeen, ja ASCOM UMS -
yrityksen, sen maahantuojien seka jalleenmyyjien tulee merkita jokainen markkinoille
saatettu laite. Seuranta koskee todellisia ja potentiaalisia potilaaseen tai kayttajaan
kohdistuvia riskeja tuotteen kayttoian aikana.

Jos tuotteen ominaisuudet muuttuvat, suorituskyky heikkenee tai kayttoohjeet ovat
riittdmattomat, niin ettd seurauksena on potilaan tai kayttdjan terveyteen tai
ympariston turvallisuuteen kohdistuvia vaaratilanteita, kayttgjan tulee valittomasti
ilmoittaa siita ASCOM UMS -yritykselle, sen haaraliikkeeseen tai lahimmalle
valtuutetulle jalleenmyyijélle.

Tuotteen tiedot 10ytyvat sen merkinndista.

Kun ASCOM UMS vastaanottaa palautetta kayttgjalta, se aloittaa valittomasti
katsastus- ja tarkistusprosessin seké tarvittaessa korjaa ilmoitetun poikkeavuuden
vaatimuksista.

2.8 Tuotteen kayttoika

Tuotteen kayttoika ei riipu kulumisesta tai muista tekijoists, jotka saattavat heikent&a
turvallisuutta. Siihen vaikuttaa laitteiston vanhentuminen (tietokone ja palvelin).
Kayttoidksi arvioidaan 5 vuotta tuoteversion markkinoille tulop&ivastd alkaen.
Valmistaja sitoutuu pitdmaan tekniset asiakirjat saatavilla ja tarjoamaan teknista tukea
taman ajan kuluessa.

14 Maaliskuu 2018 15



DIGISTAT® Mobile Kayttajan ohjekirja DIG UD MOB IU 0001 FIN V02

3. Ohjelmisto- ja laitteistoeritelmat

Luvussa annetut tiedot kattavat valmistajan velvoitteet, jotka ilmoitetaan standardissa
IEC 80001-1:2010 (Laakinnallisia laitteita sisaltavien tietoliikenneverkkojen
riskinhallinnan soveltaminen).

Standardin IEC 60601-1 mukaan vuodepaikan lahelle sijoitettavien sdhkolaitteiden
tulee olla laakinnallisiksi laitteiksi luokiteltuja. Naissa tilanteissa kaytetdadn yleenséa
laakinnallisiksi laitteiksi luokiteltuja paneelitietokoneita. ASCOM UMS voi erillisestd
pyynnosta toimittaa tietoja joistakin soveltuvista taman tyyppisista laitteista.

3.1 Potilaspaikka

3.1.1 Laitteisto

Laitteiston vahimmaisvaatimukset:

. Intel® I3 -suoritin (tai nopeampi)

. Keskusmuisti: 4 Gt RAM

° Massamuisti: vahintaan 60 Gt vapaata tilaa

° Nayttd: 1024 x 768 tai korkeampi tarkkuus (mielelladn 1280 x 1024, vah.
65000 varia)

. Hiiri tai muu yhteensopiva osoitinlaite

. Ethernet-liitanta 100 Mb/s (tai nopeampi)

. CD/DVD-asema tai mahdollisuus kopioida asennustiedostot

3.1.2 Kayttojarjestelma

Microsoft Corporation Windows 7 SP1 x86/x64 Professional
Microsoft Corporation Windows 8.1 x86/x64 Professional
Microsoft Corporation Windows 10
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3.2 Keskus

3.2.1 Laitteisto

Laitteiston vahimmaisvaatimukset:

° Intel® I3 -suoritin (tai nopeampi)

. Keskusmuisti: 4 Gt RAM

° Massamuisti: vahintaan 60 Gt vapaata tilaa

. Naytto: 1024 x 768 tai korkeampi tarkkuus (mielelldaan 1280 x 1024, véh.
65000 varia)

. Hiiri tai muu yhteensopiva osoitinlaite

. Ethernet-liitanta 100 Mb/s (tai nopeampi)

. CD/DVD-asema tai mahdollisuus kopioida asennustiedostot

3.2.2 Kayttojarjestelma

e Microsoft Corporation Windows 7 SP1 x86/x64 Professional
e Microsoft Corporation Windows 8.1 x86/x64 Professional
e Microsoft Corporation Windows 10

3.3 Palvelin

3.3.1 Laitteisto

Laitteiston vahimmaisvaatimukset:

e [Intel® |5 -suoritin (tai nopeampi)

o Keskusmuisti: 4 Gt RAM (suositellaan 8 Gt)

e Massamuisti: vahintaan 120 Gt vapaata tilaa

o Nayttd: 1024 x 768 tai korkeampi tarkkuus (mielelldan 1280 x 1024, vah.
65000 varia)

e Hiiri tai muu yhteensopiva osoitinlaite

e FEthernet-liitdantd 100 Mb/s (tai nopeampi)

e CD/DVD-asema tai mahdollisuus kopioida asennustiedostot

3.3.2 Kayttojarjestelma

e Microsoft Corporation Windows Server 2012 R2
e Microsoft Corporation Windows Server 2016

3.3.3 Varusohjelmisto
e Microsoft SQL Server 2008R2
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Microsoft SQL Server 2012
Microsoft SQL Server 2014
Microsoft SQL Server 2016

3.4 DIGISTAT® Mobile

Digistat® Mobile on testattu ASCOM Myco (SH1) -laitteessa Android-versiolla 4.4.2
(koontinumero 5.3.0-6.5.1). Sovellus saattaa olla yhteensopiva muiden Android-
laitteiden kanssa. Yhteensopivuus tulee kuitenkin testata ja validoida ennen

julkistusta.

Pyyda Digistat® Mobilea tukevien laitteiden lista ASCOM UMS -yritykselta.

3.5 General warnings

Jos haluat kayttaa DIGISTAT®-laitetta oikein, Microsoft Windows
Display Scaling -asetuksen on oltava 100%. Erilaiset asetukset
saattavat estda tuotteen kdynnistymisen tai aiheuttaa toimintahdirioita
DIGISTAT®-jarjestelman visuaalisella ndytolla. Katso ohjeita Microsoft
Windowsin dokumentaatiosta.

Pienimman pystysuoran 768: n tarkkuus on tuettu vain, jos DIGISTAT®-
jarjestelma on maaritetty toimimaan koko ndyton tilassa tai jos
Windows tray-bar on Auto-hide -tilassa.

ASCOM UMS ongoing product improvement policies:

mukaisesti taman kayttdohjeen teknisia tietoja voidaan muuttaa milloin
tahansa.

Tietokoneiden ja muiden liitettyjen laitteiden on oltava sopivia
ympadristoon, jossa niitd kaytetadn, ja niiden on siksi noudatettava
asiaa koskevia saannoksia.
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varastointiin, kuljetukseen, asennukseen, huoltoon ja tuhlaukseen.

, On noudatettava valmistajan ohjeita kolmansien osapuolten laitteiden
o N&ma menettelyt on suoritettava vain valtuutettu ja valtuutettu henkilo.

ohjelmistojen kanssa saattaa heikentdaa sen turvallisuutta, tehoa ja

, Tuotteen kaytté t&ssd asiakirjassa ilmoitetuista poikkeavien

potilaisiin kohdistuvaa riskid. Ota ehdottomasti yhteys ASCOM UMS -
yrityksen tai jalleenmyyjan valtuutettuun teknikkoon ennen kuin kaytat
tuotteen kanssa tasséa asiakirjassa ilmoitetuista poikkeavia ohjelmistoja.

Jos tuotetta kaytetaan erillisessa tietokoneessa, kayttdja ei saa asentaa
mitddn muita ohjelmistoja (apu- tai sovellusohjelmia) tietokoneeseen.
On suositeltavaa toteuttaa kayttooikeuskaytanto, joka estda kayttgjia
suorittamasta maéarattyja toimenpiteitd kuten uuden ohjelmiston
asennus.

, Vastuullisen organisaation on pantava paivamaara / aika
synkronointimekanismi Digistat-tydasemilla.

3.5.1 Palomuuri ja virustentorjunta

DIGISTAT -jarjestelman suojaamiseksi mahdollisilta verkkohyokkayksiltd on tarpeen,
etta:

- Windows® Firewall on kdytossa seka asiakastietokoneilla ettd palvelimella
- virustorjuntaohjelmisto on asennettu ja padivitetddn saanndllisesti seka
asiakastietokoneilla etta palvelimella.

Vastuuorganisaation tulee varmistaa, ettd nama kaksi suojausta ovat kaytdssa.
ASCOM UMS on testannut tuotteen ESET Antivirus -virustorjuntaohjelmistolla, mutta
ottaen huomioon terveydenhoitolaitoksen olemassa olevat strategiat ja kaytdnnot
virustorjuntaohjelmiston valinta jatetdan vastuuorganisaatiolle. ASCOM UMS ei voi
taata DIGISTAT"-jarjestelman yhteensopivuutta minkdan virustorjuntaohjelmiston tai -
kokoonpanon kanssa.
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Joitain yhteensopivuusongelmia on raportoitu DIGISTAT -jarjestelman

, ja Kaspersky-virustorjuntaohjelmiston valilla. Ndiden
yhteensopivuusongelmien ratkaisu vaati erityisten saantojen
o madrittelemistd virustorjuntaohjelmistoon itseensa.
On suositeltavaa pitda avoinna ainoastaan tarvittavat TCP- ja UDP-
, portit. Ne saattavat vaihdella jarjestelman kokoonpanon mukaan. Ota
yhteyttd ASCOM UMS -yhtion tekniseen tukeen, jos tarvitset
o lisatietoja.

3.6 Lahiverkon ominaisuudet

Tassa luvussa luetellaan ominaisuudet lahiverkolle, johon DIGISTAT® -jdrjestelma on
asennettu. Niiden tarkoituksena on varmistaa jarjestelman taysi toiminnallisuus.

. DIGISTAT"-jarjestelma kayttaa TCP/IP-verkkoliikenneprotokollia.

. Lahiverkon ei tule olla ruuhkainen ja/tai taysin kuormitettu.

. DIGISTAT® -jarjestelmd@ vaatii vahintddan 100 megabittia [dhiverkon
asiakastydaseman kayttoon. 1 gigabitin Ethernet-runkoverkkoa suositellaan.

. TCP/IP-liikennettéd ei tule suodattaa tydasemien, palvelimen ja toissijaisten
laitteiden valilla.

. Jos laitteet (palvelin, tydasemat ja toissijaiset laitteet) on yhdistetty eri
aliverkkoihin, aliverkkojen tulee olla reititettyja.

. On suositeltavaa varmistaa verkkopalvelujen kaytettavyys vikatilanteessa
ottamalla kayttoon verkon toisintamisstrategioita.

. On suositeltavaa sopia yhdessa ASCOM UMS -yrityksen/jélleenmyyjén
kanssa huoltoaikataulusta, jotta ASCOM UMS tai valtuutettu jalleenmyyja voi
tehokkaasti avustaa terveydenhoitolaitosta huoltotoimien mahdollisesti
aiheuttamien hairididen hallinnassa.

Jos verkon ominaisuudet eivéat vastaa toivottua, DIGISTAT -

, jarjestelman suorituskyky vahitellen heikkenee, kunnes
aikakatkaisuvirheitd alkaa esiintya. Jarjestelméa saattaa lopulta siirtya
o toipumistilaan.

Jos kaytdssd on WiFi-verkko, WiFi-yhteyden mahdollisen

katkonaisuuden huomioon ottaen on mahdollista, ettd verkkoyhteys
, katkeilee ja aiheuttaa toipumistilan laukeamisen ja siten jarjestelman

epakaytettavyyden. Vastuuorganisaation tulee varmistaa optimaalinen
verkon kattavuus ja vakaus ja kouluttaa henkilokunta kdsittelem&an
valiaikaisia yhteyden katkeamisia.
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3.6.1 DIGISTAT -jarjestelmén vaikutus terveydenhoitolaitoksen verkkoon

DIGISTAT -jarjestelmalla on vaikutuksia terveydenhoitolaitoksen léhiverkkoon. Tassa
luvussa kerrotaan DIGISTAT -jarjestelman verkkoon tuottamasta liikenteestd, jotta
organisaation on mahdollista arvioida ja analysoida riskeja, joita DIGISTAT"-
jarjestelman kayttoonottoon liittyy.

DIGISTAT -jarjestelman kayttama kaistanleveys riippuu useista tekijoista. Niista
tarkeimmat ovat:

. tybasemien lukuma&ara,

. keskuskoneiksi mééariteltyjen tydasemien lukumaara,

. tiedonkeruuseen (joko pelkastaan tai myoskin) omistettujen laitteiden
lukumaara ja tyyppi.

. litannat ulkoisiin jarjestelmiin,

. DIGISTAT -jarjestelman kokoonpano ja kdyttdtapa.

Sadan asiakkaan kokoonpanolle voidaan ennustaa ohjeellisesti seuraavanlaisia
verkkoliikenteen kaistankdyton arvoja:

Keskiarvo: 0,8—6 Mb/s
Hetkellinen: 5-25 Mb/s
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4. Ennen kaynnistysta

4.1 Asennus- ja huoltovaroitukset

Seuraavat varoitukset antavat tarkeaa tietoa DIGISTAT -tuotteen oikeista asennus- ja
huoltotoimenpiteista. Niitd tulee noudattaa tarkasti.

DIGISTAT -jarjestelmédn saa ehdottomasti asentaa ja maarittdd ainoastaan erikseen
koulutettu ja valtuutettu henkilokunta. Tama sisdltada ASCOM UMS -yrityksen (tai
valtuutetun  jalleenmyyjan)  henkilokunnan ja  kaikki ASCOM UMS -
yrityksen/jalleenmyyjan erikseen kouluttamat ja valtuuttamat henkilét. Samoin
DIGISTAT"-jarjestelman huollot ja korjaukset tulee ehdottomasti tehdd ASCOM UMS -
yrityksen ohjeiden mukaisesti ja ainoastaan ASCOM UMS -yrityksen/jalleenmyyjan
henkilokunnan tai muun ASCOM UMS -yrityksen/jalleenmyyjan kouluttaman ja
valtuuttaman henkilén toimesta.

DIGISTAT"-jarjestelmdn saa ehdottomasti asentaa ja maarittaa

ainoastaan erikseen koulutettu ja valtuutettu henkilokunta. Tama
sisdltda ASCOM UMS -yrityksen (tai valtuutetun jalleenmyyjan)
P henkilokunnan ja kaikki ASCOM UMS -yrityksen/jalleenmyyjan

erikseen kouluttamat ja valtuuttamat henkilot.

. Kayta ASCOM UMS -yrityksen/jalleenmyyjdn suosittelemia kolmansien
osapuolten laitteita.

. Ainoastaan koulutetut ja valtuutetut henkildét saavat asentaa kolmansien
osapuolten laitteita.

. Kolmansien osapuolten laitteiden virheellinen asennus saattaa aiheuttaa
potilaan ja/tai laitteen kayttdjien loukkaantumisvaaran.

. Noudata kolmannen osapuolen laitteiston asennuksessa tarkasti valmistajan
ohjeita.

. Varaudu jarjestelman sa&annodlliseen yllapitoon taman ohjekirjan ja
kolmansien osapuolten laitteiden ohessa toimitettujen ohjekirjojen ohjeiden
mukaan.

. DIGISTAT® USB-suojausavaimen sdilytys- ja kayttotilan olosuhteiden
(lampdtila, kosteus, sdhkdmagneettiset kentdt jne.) tulee olla avaimen
valmistajan ohjeiden mukaisia. Nama olosuhteet ovat vastaavat kuin yleisilla
toimiston sahkdlaitteilla.

. Potilastilassa (ks. Kuva 1) on suositeltavaa kayttaa pestavaa laitteiden
vesieristysta.
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. Potilastilassa (ks. Kuva 1) on suositeltavaa kdyttdad pestavia ja steriloitavia
kuminappdimistdja ja hiiria. Kapasitiivisten kosketusnayttdjen kayttoa
suositellaan (epaherkka kasineiden kanssa kaytettdessa), koska se rajoittaa
kasineiden (jotka voivat olla kontaminoituneet) kayttoa.

~
~
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Kuva 1

411 Potilastila

Potilastila on tila, jossa potilas ja jarjestelman osa (eli mikad tahansa laitteista) tai potilas
ja muu jarjestelméaan koskeva henkild (eli [adkari, joka koskee yhta aikaa potilaaseen
ja laitteeseen) voivat joutua kosketuksiin tarkoituksellisesti tai tahattomasti. Maaritelma
patee, kun potilaspaikka on ennalta vakiinnutettu; muuten kaikki mahdolliset
potilaspaikat tulee ottaa huomioon.

, Standardin IEC 60601-1 mukaan kaikkien potilastilaan tuotujen

tietokoneiden tulee olla ladkinnallisia laitteita.
[

Laitteistolisenssin  mukaan organisaatio (yksityishenkild, sairaala tai laitos) on
vastuussa kaikista kaytetyistd ladkintdsdhkojarjestelman (tietokone, naytté ja muut
mahdollisesti liitetyt laitteet) vaadituista sahkoturvallisuusmittauksista ottaen
taydellisesti huomioon niiden kayttdympariston.

Jos asennuksen aikana tehdyilla laitteiden sahkaisilla ja toiminnallisilla

, liitannadillda muodostetaan 1&d8kintasahkojarjestelma,
vastuuorganisaation vastuulla on tehda vaaditut turvallisuus- ja
o hyvéksyntatestit.
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4.2 Puhdistus

Laitteiden puhdistus- ja desinfiointimenetelmien taytyy noudattaa
terveydenhoitolaitoksen yleisesti kaikille terveydenhoitolaitoksen (kiinteille ja
siirrettaville) valineille kayttamia puhdistus-/desinfiointimenetelmia.

, Tarkista puhdistusmenetelmat DIGISTAT -jarjestelman ohessa

kaytettyjen laitteiden ohjekirjoista.
o

4.3 Yleiset varotoimet ja varoitukset

, Noudata tdsséa ohjekirjan luvussa annettuja ohjeita tarkasti
varmistaaksesi ohjelmiston kayttoluotettavuuden ja -turvallisuuden.

Sijoita tietokone niin etta varmistat seka etu- ettd takaosan riittavan

, ilmanvaihdon. Laitteiden ilmanvaihtovaatimusten laiminlydnti saattaa
aiheuttaa rikkoontumisen ja vaarantaa potilastietojen
o hallintajdrjestelman toiminnan.
Vastuuorganisaatio varmistaa, etta tuotteen ja kaikkien kolmansien
, osapuolten laitteiden huolto suoritetaan vaatimusten mukaisesti. Talla
varmistetaan turvallisuus ja tehokkuus seka pienennetaan
o vikaantumisriskia ja potilaisiin ja kayttdjiin kohdistuvia vaaratekijoita.
, Ainoastaan koulutetut ja valtuutetut 188karit saavat kayttaa tuotetta.

4.3.1 Séahkoturvallisuus

DIGISTAT -jarjestelmdn yhteydessa kaytettdvien laitteiden (tietokone, naytto,

viivakoodinlukija jne.) tulee tayttaa asiaankuuluvat C E-merkin saannokset, erityisesti
direktiivissa 2006/95/EY ja sen lisdyksissa esitetyt.
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Laite vastaa c E—merkin ominaisuuksia direktiivin 2006/95/EY ja sen my6hempien
lisdysten mukaisesti.

, Potilastilaan asennettujen sdhkdlaitteiden tulee noudattaa Iaakinnallisten

laitteiden turvallisuustasoa.
o

Sen lisdksi on suositeltavaa suorittaa kaytettavalle laakintasahkojarjestelmalle
(tietokone, nayttd ja muut mahdollisesti liitetyt laitteet) kaikki asiaankuuluvat
vuotovirtamittaukset. Mittaukset ovat terveydenhoitolaitoksen vastuulla.

Terveydenhoitolaitos on vastuussa kaikista vaadituista mittauksista,
, jarjestelman todellisen kayttdympaéariston mukaisista

sahkoturvallisuusmittauksista.
([

4. 3.2 Sahkéomagneettinen yhteensopivuus

DIGISTAT -jarjestelman yhteydessa kaytettdvien laitteiden (tietokone, naytto,

viivakoodinlukija jne.) tulee noudattaa ce-sinetin mukaisia sahkomagneettisia
sateily- ja héairionsieto-ominaisuuksia direktiivin 2004/108/EY ja sitd seuraavien
lisdysten mukaisesti.

4 3.3 Laitteiden kelpoisuus

On ehdottomasti kaytettdva laitteita, jotka soveltuvat ymparistoén, johon ne on
asennettu ja jossa niita k&aytetddn (esim. direktiivien LVD 2006/95/EY, EMC
2004/108/EY, nesteiden tunkeutuminen ym. mukaisesti).
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4.4 Tietosuojakaytanto

Seuraavia varotoimia tulee noudattaa kayttdjien ja potilaiden tietosuojan
suojelemiseksi sekd sen varmistamiseksi, etta henkil6tietoja kdsitellaan rekisterodityjen
oikeuksia, perusvapauksia ja ihmisarvoa kunnioittaen, erityisesti kun on kyse
luottamuksellisuudesta, henkildllisyydesta ja oikeudesta henkildtietojen suojaan.

Arkaluonteisia tietoja ovat henkil6tiedot, jotka paljastavat rodun,
Y uskonnollisen ja/tai filosofisen vakaumuksen, henkil6kohtaisia
poliittisia mielipiteita tai poliittisten puolueiden ja/tai ammattiliittojen
l ja/tai poliittisia, uskonnollisia tai filosofisia pyrkimyksia ajavien
yhdistysten tai organisaatioden tukemisen. Lisdksi arkaluonteisia
tietoja ovat tiedot, joista ilmenee terveydentila ja/tai seksuaalinen
suuntautuminen.

, Lue seuraavat varotoimet hyvin ja noudata niita tarkasti.

e TyOasemia ei saa jattda valvomatta ja avoimiksi tydsessioiden aikana. Kirjaudu
ulos, kun poistut tydasemalta.

e Jdrjestelmdan tallennettuja arkaluonteisia tietoja, kuten salasanoja tai
kayttajien ja potilaiden henkildtietoja, tulee suojata mahdolliselta luvattomalta
kaytolta riittdvan suojausohjelmiston avulla (virustorjunta ja palomuuri). On
sairaalaorganisaation vastuulla ottaa kayttoon kyseiset ohjelmistot ja pitda ne
ajan tasalla.

Joissain tapauksissa henkil6tietoja ja/tai arkaluonteisia tietoja

siirretddn salaamattomassa muodossa ja kayttden yhteytts, joka ei ole
, fyysisesti turvallinen. Yksi esimerkki téllaisesta siirrosta on HL7-yhteys.

Terveydenhoitolaitos on vastuussa riittdvien turvatoimien
toteuttamisesta paikallisten tietoturvalakien ja saadosten
noudattamiseksi.

4.4 1 Kayttajan tunnistetiedot ja niiden kaytto

Tassd luvussa kuvaillaan kayttdjan DIGISTAT -tunnistetiedot (kayttajatunnus ja
salasana), niiden kaytto ja suositeltu kaytanto.

. Henkilokohtaisen kadyttdjatunnuksen ja salasanan salassa pitamiseksi on
kaytettava kaikkia mahdollisia varotoimia.

14 Maaliskuu 2018 26



DIGISTAT® Mobile Kayttajan ohjekirja DIG UD MOB IU 0001 FIN V02

. Kayttdjatunnus ja salasana tulee pitdd henkildkohtaisena tietona. Ald anna
kayttdjatunnustasi ja salasanaasi kenenkaan toisen tietoon.

. Kayttdjalla voi olla yksi tai useampia tunnisteita (kayttajatunnus ja salasana)
jarjestelmaan. Samaa kayttdjatunnusta ja salasanaa ei saa kayttaa kuin yksi
kayttaja.

. Valtuutusprofiilit tulee tarkistaa ja uusia vahintaan kerran vuodessa.

. On mahdollista koota eri valtuutusprofiilit ryhmiksi, jos kayttdjien tehtavat
ovat samanlaisia.

. Jokainen kayttgjatili tulee yhdistdaa tiettyyn henkiloon. Yleisten
kayttajatunnusten (esim. ADMIN tai HOITAJA) kayttoa tulee valttaa. Toisin
sanoen jdljitettavyytta varten on valttdmatontd, ettd jokaista kayttajatilia
kdyttaa vain yksi kayttaja.

. Jokaiselle kayttajalle annetaan valtuutusprofiili, joka sallii pdasyn ainoastaan
toimintoihin, jotka liittyvat hdnen tyotehtéaviinsa. Jarjestelmanvalvojan taytyy
valita sopiva kayttdjaprofiili luodessaan kayttajatilia. Profiili tulee tarkistaa
vahintaan kerran vuodessa. Tama tarkistus voidaan tehda kayttajaluokittain.
Kayttajaprofiilien maaritystoimet kuvaillaan DIGISTAT -maarityskasikirjassa.

° Salasanan tulee olla vahintaan 8 merkin mittainen.

. Salasana ei saa viitata suoraan kayttdjaan (sisaltden esimerkiksi kayttajan
etu- tai sukunimen, syntyméaajan tms.).

. Jarjestelménvalvoja antaa salasanan luodessaan kayttajatilin. Salasana pitaa
vaihtaa ensimmaiselld kirjautumiskerralla, jos toiminto on maaritetty.

. Taman jalkeen salasana taytyy vaihtaa vahintdan kolmen kuukauden vélein.

. Jos kayttgjatunnusta ja salasanaa ei kdytetd yli 6 kuukauteen, ne tulee
poistaa kdytostd. FErityiset tekniseen yllapitoon kdytettdvat kayttdjan
tunnistetiedot ovat poikkeus. Taman ominaisuuden maaritys selostetaan
teknisessa kéasikirjassa.

. Kayttdjan tunnukset tulee myds poistaa kaytostd, jos kdyttdja ei ole enda
oikeutettu kayttdmaan niitd (esim. jos kayttdja on siirtynyt eri osastolle tai
organisaatioon). Jarjestelmanvalvoja voi ottaa kaytt6on tai poistaa kaytosta
kayttajatunnuksen  manuaalisesti. Prosessi  selostetaan DIGISTAT"-
maarityskasikirjassa.

Seuraavat tiedot on osoitettu jarjestelméanvalvaojille:

Salasanan tulee vastata ehtoa, joka méaaritelldan DIGISTAT -maarityksessa (oletus on
M * eli 8 merkkid). Jarjestelmanvalvoja voi pakottaa kayttdjan vaihtamaan salasanan
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ensimmaiselld jarjestelm&an kirjautumiskerralla. Salasana vanhenee tietyn
(maaritettavan) ajanjakson jalkeen, jolloin kayttajan taytyy vaihtaa salasana. On myds
mahdollista maarittaa salasanat, niin etteivat ne vanhene.

Katso DIGISTAT -mé&arityskasikirjasta tarkemmin kayttgjatilin luontiprosessit ja
salasanojen maaritys.

4.4.2 Jarjestelméanvalvojat

ASCOM UMS -yrityksen/jalleenmyyjan tekniselld henkilokunnalla saattaa olla paasy
arkaluonteisiin  henkilotietoihin, jotka on tallennettu DIGISTAT -tietokantaan,
asennuksen, paivitysten ja/tai teknisen tuen aikana.

ASCOM UMS s.r.l. tai jalleenmyyja kayttaa arkaluonteisten henkilotietojen hallinnassa
ajantasaisten tietosuojasdanndsten (ltalian laki 196/2003, 30.6.2003) mukaisia
menettelytapoja ja tydohjeita.

Ylla mainittuja tehtavia suorittaessaan ASCOM UMS -yrityksen/jalleenmyyjan tekninen
henkilokunta on DIGISTAT"-jarjestelmassa maaritetty jarjestelmanvalvojiksi (ks. Italian
tietosuojaviranomaisen saannds jarjestelmanvalvojista 25.11.2008). Kyseisia tehtavia
suorittavalla ASCOM UMS -yrityksen/jalleenmyyjan henkilokunnalla on asianmukainen
koulutus yksityisyydensuojakysymyksiin ja erityisesti arkaluontoisten tietojen
kdsittelyyn.

Vastuulaitoksen tulee toimia seuraavasti noudattaakseen jarjestelmanvalvojia
koskevia saannoksia:

° maaritelld nimelliset kayttdoikeudet,

. ottaa kayttoon kayttoloki sekd kayttdjarjestelmén ettd asiakkaan ja
palvelimen tasolla,

. ottaa kayttoon kayttoloki tietokantapalvelimella Microsoft SQL Server (Audit
Level),

. maarittdd ja hallita lokeja kdyton seuraamiseksi vahintddn yhden vuoden
ajan.
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4.4 .3 Jarjestelmalokit

DIGISTAT® tallentaa jarjestelmalokit tietokantaan. Na&itd lokeja sailytetdan
madritettdvan ajanjakson ajan. Lokeja myds sdilytetddn eri aikoja riippuen niiden
luonteesta. Oletusajat:

. tietolokeja sailytetdaan 10 paivas,
° varoitusviestilokeja sailytetdaan 20 pdivaa,

° halytysviestilokeja sdilytetdan 30 pdaivaa.

Nama ajat voidaan maarittaa. Maaritystoimenpiteet selostetaan DIGISTAT"-
maarityskasikirjassa.

4.5 Varmuuskopiointikdaytanto

, On suositeltavaa varmuuskopioida jarjestelma saanndallisesti.
o

DIGISTAT"-jarjestelmaa kayttavan vastuuorganisaation tulee maaritella
varmuuskopiointikdytanto, joka sopii parhaiten sen tietosuojavaatimuksiin.

ASCOM UMS/jalleenmyyja auttaa ja tukee tarvittaessa valitun kéytannon
toteutuksessa.

Vastuuorganisaation tulee varmistaa, ettd varmistustiedostoja sailytetdaan, niin ettéd ne
ovat tarvittaessa valittomasti saatavilla.

Jos tietoa tallennetaan siirrettaville muistilaitteille, vastuuorganisaation tulee suojella
naita laitteita luvattomalta kaytoltd. Kun nditd laitteita ei enda kdytetd, ne tulee
tyhjentaa tai tuhota turvallisesti.

4.6 Vikaantumismenettely

Tassa luvussa kuvaillaan ASCOM UMS -yrityksen ehdottama kayténto, jos DIGISTAT"-
tybasema vikaantuu. Menetelman tavoitteena on minimoida vikaantuneen tybaseman
onnistuneeseen vaihtoon tarvittava aika.

ASCOM UMS ehdottaa, ettd terveydenhoitolaitos hankkii vaihtolaitteen ja ylimaaraisen
tietokoneen, johon DIGISTAT® on valmiiksi asennettu.

Jos DIGISTAT -tydasema vikaantuu, se voidaan heti korvata varakoneella.

Muista, ettd ainoastaan koulutettu ja valtuutettu henkild saa asentaa DIGISTAT"-
jarjestelman. Tama sisaltaéda ASCOM UMS -yrityksen (tai valtuutetun jalleenmyyjan)
henkilokunnan ja kaikki ASCOM UMS -yrityksen/jalleenmyyjan erikseen kouluttamat ja
valtuuttamat henkilét. Terveydenhoitolaitoksen henkildkunta ei saa suorittaa
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DIGISTAT -jarjestelman asennusta ja/tai muuttaa sen kokoonpanoa ilman ASCOM
UMS -yrityksen/jalleenmyyjan nimenomaista suoraa valtuutusta.

DIGISTAT -tybaseman kaytosta poistossa ja vaihdossa vaarana on tybaseman
yhdistdminen vaardan vuodepaikkaan tai huoneeseen. Td&ma voisi johtaa potilaan
vaihtumiseen, mika on erittdin vaarallista.

DIGISTAT -jarjestelmdn tietojen kerdykseen liittyvien tietoverkkolaitteiden (kuten
porttipalvelin, telakointiasema, jne.) vaihtoon ja/tai uudelleenmaaritykseen liittyva riski
on keratyn tiedon liittaminen vaaraan potilaaseen. Potilaasta keratyn tiedon
yhdistaminen perustuu DIGISTAT -tydaseman IP-osoitteeseen. Sen muuttaminen
saattaa johtaa joko tietovuon keskeytykseen tai, vakavissa tapauksissa, tietojen
liittdmiseen vaaraan potilaaseen.

Tydaseman vikaantuminen ja vaihto on potentiaalisesti vaarallista.

Siksi vaihdon saa suorittaa ainoastaan valtuutettu ja koulutettu
, henkilokunta.

Tahan toimenpiteeseen sisdltyva riski on vaaran
vuodepaikan/huoneen/alueen yhdistaminen tydasemaan ja siten
vadrille potilaille/vuodepaikoille kuuluvien tietojen naytto.

Jos DIGISTAT -tybasema taytyy poistaa kdytosta ja vaihtaa, sairaalan henkilokunnan
tulee viipymatta soittaa ASCOM UMS -yritykselle (tai valtuutetulle jalleenmyyijalle) ja
pyytda heitd tekemaan se.

ASCOM UMS ehdottaa, ettd terveydenhoitolaitos maarittdd selkedn, yksiselitteisen
toimintamallin ja jakaa sen kaikille asiaan liittyville henkildkunnan jasenille.

Vaihtoajan lyhentamiseksi ASCOM UMS ehdottaa, ettd terveydenhoitolaitos hankkii
yhden tai useamman vaihtolaitteen, jossa on asennettuna kaikki tarvittavat sovellukset
(kayttojarjestelma, palomuuri, virustorjunta, RDP jne.) sekd DIGISTAT -jarjestelma,
mutta toimintakyvyttomana (eli kayttdja ei voi kdynnistaa sita ilman ASCOM UMS -
yrityksen teknikon apua). Jos DIGISTAT -tydasema vikaantuu, vaihtolaitteen varallaolo
pitdd palautusajan mahdollisimman Ilyhyend (laitteiston vaihto) ja vahentaa
potilastietojen virheellisen yhdistamisen riskia.

Jos DIGISTAT -tybasema vikaantuu ja saatavilla on vaihtolaitteisto, noudatettava
toimenpide on seuraava:

1) Terveydenhoitolaitoksen valtuutettu henkildkunta vaihtaa vikaantuneen
tietokoneen tilalle varalaitteen.

2) Terveydenhoitolaitoksen henkilokunta soittaa ASCOM UMS -
yritykselle/jalleenmyyijélle ja pyytdd ottamaan kayttoon vaihtolaitteen.

3) ASCOM UMS -yrityksen/jalleenmyyjan henkilokunta poistaa kaytosta
vikaantuneen tydaseman ja maéarittda oikein vaihtolaitteen.

4) Vikaantunut tietokone korjataan ja valmistellaan puolestaan vaihtolaitteeksi.

DIGISTAT -tydaseman kayttoonottoon, kaytosta poistoon ja vaihtoon liittyvat ohjeet,
jotka on varattu ainoastaan jarjestelmanvalvojille, [6ytyvat DIGISTAT" -

maarityskasikirjasta.
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4.6.1 Verkkolaitteiden uudelleenmaaritys/vaihto

Jos DIGISTAT -tiedonkerdykseen liittyvia verkkolaitteita joudutaan maarittamaan
uudelleen tai vaihtamaan, terveydenhoitolaitoksen henkilokunnan tulee viipymaéatta
soittaa ASCOM UMS -yritykselle/jalleenmyyijélle ja varata aika
vaihtoa/uudelleenmaé&aritysta varten, jotta ASCOM UMS -yrityksen henkildkunta voi
maarittaa uudelleen DIGISTAT -jarjestelman tai toimittaa kaikki tarvittavat tiedot
terveydenhoitolaitoksen henkilokunnalle. On suositeltavaa maaritelld t&td varten
selked prosessi ja jakaa se kaikkien asiaan liittyvien tydntekijoiden kesken. Joitain
yleisia ohjeita tahan loytyy DIGISTAT -maarityskasikirjasta.

4.7 Maaraaikaishuolto

DIGISTAT"-jarjestelma tulee huoltaa vahintdan kerran vuodessa. Huomaa, ettd huollon
tiheys riippuu jarjestelmé&n monimutkaisuudesta. Hyvin monimutkaisen jarjestelman
maaradaikaishuolto on suositeltavaa suorittaa useammin, jopa kahdesti vuodessa.

Huollon tarkistuslista:
Valmistelevat tarkistukset
. DIGISTAT -jarjestelman paivitystarpeen tarkistus.
) Tarkista terveydenhoitolaitoksen teknisen henkilokunnan kanssa, etta

varmuuskopiot, maarityskansiot ja tietokansiot on kopioitu oikein toiselle
muistilaitteelle.

. Tarkista palvelimen Service Pack -versio ja tila.

. Varaa aika palvelinten uudelleenkdynnistykseen mahdollisten paivitysten
asentamiseksi.

. Tarkista SQL Server Service Pack -versio ja tila.

SELECT SERVERPROPERTY('productversion’),

SERVERPROPERTY ('productlevel’),

SERVERPROPERTY ('edition’)

. Varaa teknisen henkilokunnan kanssa aika mahdollisille paivityksille

Tehtavat tarkistukset

Virustorjunta

. Tarkista, ettad virustorjuntaohjelmisto on asennettu ja ajan tasalla (seka
sovellus ettd virusmaaritykset).
. Jos viruksia 10ytyy, ilmoita patevalle teknikolle. Yritd puhdistaa tietokone,

jos sinulla on siihen vaadittu valtuutus.
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Tietokanta

Tarkista, ettd toimiva DIGISTAT -tietokannan  puhdistus- ja
varmuuskopiokaytantd on méaaritetty.

Tarkista, etta puhdistus- ja varmuuskopioprosessit
(UMSBackupComplete, UMSBackupDifferential, UMSCleanlLog,
UMSCleanDriver) ja niihin liittyva aikataulu ovat olemassa.

Tarkista, ettd varmistustiedostot ovat olemassa (sekd kokonaiset etta
osittaiset).

Tarkista sairaalan teknisen henkilokunnan kanssa, ettd varmuuskopiot,
maarityskansiot ja tietokansiot on kopioitu oikein toiselle muistilaitteelle.
Kaytad aiempaa varmuuskopiota ja palauta tietokanta sen oikeellisuuden
tarkistamiseksi.

Poista vanhat varmistustiedostot (.bak) ja mahdolliset muut tiedostot,
jotka eivat koske DIGISTAT®-maaritysta jaetulla verkkopolulla.

Tarkista, ettd muut tyét SQL Agentissa tai aikataulutetuissa tehtavissa
(esimerkiksi ne, jotka tukevat integraatiota kolmannen osapuolen
jarjestelmiin) ovat olemassa ja niiden aikataulu on sopiva.

Tarkista SQL Agentista, etta kaikki tyot tulevat ajetuiksi, ja ettei t6ita ole
odottamassa tai virhetilassa.

Tarkista SQL-palvelinlokit.

Tarkista tietokannan koko ja pdataulukoiden tietueiden lukumaara.
Komentosarja kaikkien taulukoiden koon tarkistukseen:

USE [DATABASENAME]

GO

CREATE TABLE [#SpaceUsed]

(

name] [nvarchar](250) NULL,
rows] [nvarchar](250) NULL,
reserved] [nvarchar](250) NULL,

index_size] [nvarchar](250) NULL,

[
[
[
[data] [nvarchar](250) NULL,
[
[

unused] [nvarchar](250) NULL
) ON [PRIMARY]

DECLARE @INS AS nvarchar(MAX)
SET @INS =",

SELECT @INS = @INS + 'INSERT INTO #SpaceUsed exec sp_spaceused "' +
TABLE_NAME + ;'

FROM INFORMATION_SCHEMA.TABLES

WHERE TABLE_TYPE = 'BASE TABLE'

ORDER BY TABLE_NAME

EXEC (@INS);
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SELECT *
FROM #SpaceUsed
ORDER BY CAST([rows] AS INT) DESC

DROP TABLE [#SpaceUsed]

Palvelin
. Tarkista Windows™-palvelimen tapahtumaloki.
° Tarkista jaettujen kansioiden oikeudet (esim. varmuuskopiokansio).
° Poista tarpeettomiksi muuttuneet tiedostot ja hakemistot tilan
vapauttamiseksi palvelimen levylta.
. Tarkista palvelinrdkin naytot (jos on) ja varmista, ettei nakyvia tai kuuluvia
halytyksia ole.
. Tarkista, ettd eri levy-yksikdissd on tarpeeksi vapaata tilaa.
. Tarkista levyt asianmukaisilla tyokaluilla (checkdisk, defrag tms.).
. Jos RAID-levyja on, tarkista RAID-hallintaohjelmistosta levyjen
kayttokunto.
. Tarkista kaikkien ei-halytystilassa olevien RAID-yksikoiden ledit.
. Jos UPS on kaytossa, tarkista sen kayttokunto hallintaohjelmistosta.
) Jos UPS on kdytossa, varaa aika sahkodkatkosimulaatiolle ja tarkista, etta
palvelin on asetettu tekemé&an hallittu alasajo.
Tyb6asemat
. Tarkista, ettd tydasemien alueasetukset ovat yhteensopivia DIGISTAT -
asennuskielen kanssa.
. Tarkista, ettad jokaisella tydasemalla on oletustulostin.

DIGISTAT -jarjestelma

. Tarkista, etta Potilas-, Kirjaus-, Vuodepaikka- ja Osasto-taulukoissa seka
muutamassa muussa satunnaisessa taulukossa on tietoja (VALITSE).
. Tarkista verkkotaulukosta, ettei minkdan tyéaseman Moduulit-kentdasséa

ole arvoa KAIKKI.
. Tarkista ja puhdista tarvittaessa palvelu- ja/tai ASCOM UMS Gateway -

lokit.

. Tarkista ja puhdista tarvittaessa ajureiden DAS-lokit (jos ne ovat
kaytossa).

. Tarkista, ettd tietosuojakdytantéa noudatetaan taman ohjekirjan

kappaleen 4.4 mukaisesti.
Laitteiden liitannat

. Tarkista tietojenkeruulaitteiden liitannat (kaapelointi ja
johdotusjarjestelma).
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Kayttéohjeet

. Tarkista, ettd PDF-muotoiset kayttdohjeet (PDF-tiedostot toimitetaan
tuotteen mukana) ovat palvelimella ja ettd ne koskevat oikeaa DIGISTAT"-
versiota.

. Tarkista, ettd DIGISTAT -kayttdjilla on paasy palvelimella olevaan
kayttdohjeet sisaltdvadn kansioon.

. Tarkista, ettd OHJE-painike avaa kayttoohjeet.

. Tarkista, ettd muut ASCOM UMS -yrityksen toimittamat ja DIGISTAT"-
jarjestelman OHJE-osion sisdltamat tiedot ovat ajan tasalla ja
asianmukaisia.

4.8 Yhteensopivat laitteet

Pyyda lista saatavilla olevista ajureista Ascom UMS -yritykseltd/jalleenmyyjalta.
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4.9 Jarjestelman kayttokatkot

Jos kaynnistyksen aikana esiintyy ongelmia yhteyden saamisessa palvelimeen,
jarjestelma ilmoittaa siita.

Yhteysongelmat selviavat usein itsekseen hetken kuluttua. Jos niin ei tapahdu, ota
yhteytta tekniseen tukeen (ks. yhteystiedot kappaleesta 8).

On olemassa darimmaisen harvinaisia joskin mahdollisia tapauksia, jolloin DIGISTAT"-
jarjestelman kaytté on mahdotonta (esim. luonnonmullistukset, pitkdt sdhkokatkot
tms.).

DIGISTAT-jarjestelm&aa kayttavan terveydenhoitolaitoksen vastuulla on maaritella
hatatilannemenettely tallaisten tilanteiden varalta. Tama on tarpeen, jotta:

1) osastot voivat jatkaa toimintaansa,
2) jarjestelma voidaan palauttaa kayttoon mahdollisimman pian
(varmuuskopiokaytantd on osa tata hallintaa; ks. kappale 4.5).

DIGISTAT -jarjestelmaa kayttdavan terveydenhoito-organisaation
vastuulla on maaritella hatatilannemenettely jarjestelman
P kdayttokatkojen varalta.

ASCOM UMS/jalleenmyyija tarjoaa tdayden tuen ylld mainitun menettelyn méaarittelya
varten.

Yhteystiedot |6ytyvat kappaleesta 8.
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5. DIGISTAT® Mobile

Digistat® Mobile on mobiilisovellus, joka on suunniteltu tuomaan joitakin DIGISTAT®-
paketin toimintoja suoraan hoitajien ja ladkareiden kayttoon. DIGISTAT® Mobile
sisaltaa sarjan moduuleja, joista jokainen on suunniteltu tarjoamaan maarattyja tietoja

ja esittdmaan ne henkiléokunnalle selke&ssa ja ytimekkadssa muodossa.

5.1 Tietoa kayttajalle

Lue tarkasti seuraavat varoitukset.

/

DIGISTAT® Mobile -sovelluksen yhteyden katkeamisesta
annetaan erityinen ilmoitus, joka muodostuu tunnusomaisesta,
jatkuvasta ddnimerkista ja vdrindstad. Adnimerkin kesto voidaan
maarittdd. Aanimerkkiad toistetaan, kunnes yhteys palautuu.
Yhteys palautetaan automaattisesti mahdollisimman pian.

Mobiililaitteen tulee aina olla joko suorassa kosketuksessa
kayttajaan tai tarpeeksi lahelld, jotta se kuuluu selkeasti.

DIGISTAT® Mobile -sovellus saattaa nayttdaa henkilotietoja ja/tai
luottamuksellisia tietoja. Ald jatd taman vuoksi mobiililaitetta
valvomatta, jos DIGISTAT® Mobile -sovellus on kaynnissa, tai
kirjaudu joka tapauksessa ulos ennen kuin jatat sen valvomatta.

Kayttdja voi sulkea DIGISTAT® Mobile -sovelluksen. Taman
jalkeen sovellus ei [dhetd enda mitdan ilmoituksia.

Android-arkkitehtuurista johtuen kéayttojarjestelma voi sulkea
DIGISTAT® Mobile -sovelluksen poikkeuksellisissa ja vaikeasti
ennakoitavissa tapauksissa. Taman jalkeen sovellus ei ldheta
enada mitaan ilmoituksia.
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, Jos kaytdssa on yleinen Alaris®-ajuri, infuusiopumpun irrotuksen
jalkeen tulee odottaa vahintddn 10 sekuntia ennen seuraavan
o infuusiopumpun liittdmista.
Laitteen liitdnnan, poiskytkennan, irrotuksen tai tilan muutoksen
, seurauksena naytettdvien tietojen paivitys riippuu ajasta, jonka
P4 laite vaatii ilmoittaakseen muutoksista. Aika riippuu useista
tekijoista. N&itda ovat mm. laitteen ja liitdnnan tyyppi. Joissakin
laitteissa saattaa esiintyd olosuhteita, jotka viivastyttavat
muutoksista  ilmoittamista huomattavasti. Koska viiveet
vaihtelevat laitteiden kokoonpanosta ja toimintaolosuhteista
rilppuen, niitd koskevien tietojen antaminen kaikille mahdollisille
laitteille ei ole mahdollista.
, Mobiililaite tukee varinatilaa.
o
Tarkista, ettd laakinndlliset laitteet on liitetty asianmukaisesti
varmistamalla, etté niiden tiedot ndytetdan Smart Central Mobile
P -jarjestelmassa.
Tarkista aanen testaustoiminnolla, toimiiko
tydaseman/mobiililaitteen &&ni asianmukaisesti (ks. toiminto
P9 kappaleesta 5.7).
Luo liitettyyn I|adkinnadlliseen laitteeseen keinotekoinen
halytystila (jos mahdollista) tarkistaaksesi, ettd sitd vastaava
halytysilmoitus ndytetdan asianmukaisesti Smart Central Mobile
o -jarjestelmdssa (tama tarkistus suositellaan suorittamaan ainakin

kerran tyovuorossa).
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Halytykset ryhmitellaéan fysiologisiin  halytyksiin, teknisiin
, halytyksiin ja muihin. Taman tyyppiselld erottelulla ei ole
P vaikutusta héalytysten nayttétapaan Smart Central Mobile -

liittyma&ssa.

Liitetyista laakinnallisista laitteista tulevien tietojen lukemiseen
, kaytettyjen ajureiden lukusykli on alle 3 sekuntia (ts. kaikki

laitteista tulevat tiedot luetaan enintaan 3 sekunnin valein). Jotkin
laitteet saattavat kuitenkin antaa tietoja tatd harvemmin (5-10
sekunnin aikavalilld). Katso kdytossa olevan ajurin asiakirjoista
lukusyklid koskevia tietoja.

Kun ajuri havaitsee halytyksen, se siirtdd tiedon enintdan 1
sekunnin kuluessa Smart Central Mobile -jarjestelmaan.

Sahkokatkon jalkeen jarjestelmaltd kuluu muutama minuutti
, toiminnan taydelliseen palauttamiseen ja siten halytysilmoitusten
P luomiseen (yleensd alle 3 minuuttia; aika riippuu kaytdssa
olevien tietokoneiden maarityksesta).

5.2 Kaynnistys

Vaikka sisaltd on sama, kdynnistystapa ja ulkoasu ovat hieman erilaisia ASCOM Myco
-laitteessa (jos siihen on integroitu ASCOM Unite) kuin muissa Android-mobiililaitteissa
(tai ASCOM Myco -laitteessa, johon ei ole integroitu ASCOM Unite -jarjestelmaa).
Esitelty ulkoasu (Kuva 2) koskee ASCOM Myco -laitetta, johon on integroitu UNITE.

5.2.1 Kdynnistys ASCOM MYCO -laitteessa (jossa on Unite)

Jos ASCOM Myco -laitteessa on integroitu ASCOM Unite, DIGISTAT® Mobile -sovellus
on jo kdynnissa Myco Unite -aloitusvalikon oikeanpuoleisimmalla sivulla.
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N @' @ 12224

ADM

® SmartCentral Mobile
Ei halytyksid

:-_o Vitals

v = 19tietojoukkoa 6 potilaalta

Asetukset
DIGISTAT Mobile Asetukset

Nayttas kaikki potilaat Uloskirjaus

Kuva 2

Saatavilla olevat moduulit luetellaan sivulla. Kosketa moduulia vastaavaa rivia
avataksesi sen.

Asetukset-vaihtoehto mahdollistaa joidenkin maaritysvaihtoehtojen kayton. Taman
alueen avaukseen vaaditaan salasana (Kuva 3).

@ %l O 12:24

Kirjautumisasetukset

Varoitus: asetusten avaus keskeyttdd DM-
palvelun.

PERUUTA OK

Kuva 3

» Kirjoita salasana ja kosketa OK kayttadksesi naitd vaihtoehtoja. Naytolle
avautuu seuraava sivu.
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‘ Laitekoodi

ascom

TESTI

Erillinen asennus

Oma IP-osoite Laitteen sarjakoodi
10.0.2.15 d7a1d535b0eafbbs

TAKAISIN  TALLENNA

Kuva 4

Tassd voidaan maarittaa palvelimen IP-osoite ja portti (Kuva 4 A).
Muokkauksen jalkeen:

» kosketa Testi-painiketta testataksesi uusia asetuksia
» kosketa Tallenna-painiketta tallentaaksesi tehdyt muutokset.

Alakentassa (Laitekoodi — Kuva 4 B) voidaan muuttaa laitteen koodi.

5.2.2 Kaynnistys Android-laitteessa

Toimi seuraavasti mobiililaitteessa:

pOu

> Kosketa &=3-kuvaketta.

Naytolle avautuu seuraava sivu (Kuva 5).
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A Android

0 =  DIGISTAT Mobile

@1 SmartCentral Mobile

1 hilytystd 1 vuodepaikassa

¥=8 vitals
v —  24tietojoukkoa 6 potilaalta

Néyttéa kaikki potilaat Kirjautuminen

Kuva 5

Saatavilla olevat moduulit luetellaan sivulla. Kosketa moduulia vastaavaa rivia
avataksesi sen.

» Avaa Asetukset-alue koskettamalla -kuvaketta vasemmassa ylakulmassa.

Seuraavat vaihtoehdot avautuvat (Kuva 6 — katso vaihtoehtojen lista kappaleesta 5.3).

:% DIGISTAT Mobile 4.3.2.1

= Copyright ® Ascom UMS

E Kirjautuminen
[} Valitse potilaat
£ Asetukset
{1 99%irms

E Tietoja

Kuva 6

> Kosketa Asetukset avataksesi asetusten hallintasivun. Taman alueen
avaukseen vaaditaan salasana.
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Kirjautumisasetukset

Varoitus: asetusten avaus keskeyttaa DM-
palvelun,

PERUUTA 0K

Kuva 7

» Kirjoita salasana ja kosketa OK

kayttddksesi nditd vaihtoehtoja. Naytodlle
avautuu seuraava Sivu.

DIGISTAT Mobile

h72.20.224.69

52000

Erillinen asennus

Oma |P-osoite: Laitteen sarjakocdi:
192.168.232.2 11a2523e1c242a01

Laitekoodi 1122523e1¢242a01

TAKAISIN  TALLENNA

Kuva 8

Tassa voidaan maarittaa palvelimen IP-osoite ja portti (Kuva 4 A).

Muokkauksen jalkeen:

» kosketa Testi-painiketta testataksesi uusia asetuksia
» kosketa Tallenna-painiketta tallentaaksesi tehdyt muutokset.
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Alakentassa (Laitekoodi — Kuva 4 B) voidaan muuttaa laitteen koodi.

5.2.3 Asenna paivitykset (APK-tiedostot)

Jos ohjelmistopaivitys on kaytettavissa, ylimaarainen rivi iimestyy kaynnistyssivulle.

A Android ADM N £ 07:38

= DIGISTAT Mobile

SmartCentral Mobile o

No alarms

Vitals o

o " q
22 Jaiasews uin & patients

Digistat Mobile
Install APK o

Kuva9
Paivityksen asentaminen
» Napauta asennettavaa paivitysrivia (Kuva 9 A).

5.3 Sivuvalikko

HUOM: sivuvalikko on saatavilla ainoastaan muissa kuin Myco-laitteissa tai Myco-
laitteissa, joita ei ole yhdistetty UNITE-jarjestelmalla.

-kuvake avaa valikon, joka sisaltaad eri

Vasemmassa yldkulmassa oleva
vaihtoehtoja (Kuva 9).

% DIGISTAT Mobile 4.3.2.1

@ Copyright & Ascom UMS

Kirjautuminen
e Valitse potilaat
£ Asetukset
8 99%17ms

E Tietoja

Kuva 9

Naita ovat:
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Kirjautuminen
Kosketa tata vaihtoehtoa avataksesi sisdankirjautumissivun (selostettu alla — Kuva 12).

Valitse potilaat
Kosketa tata vaihtoehtoa avataksesi potilaslistan (ks. kappale 5.8).

Asetukset
Kosketa tata vaihtoehtoa avataksesi Asetukset-sivun (ks. edellinen kappale 5.2.2).

Langattoman yhteyden tila
Osoittaa langattoman yhteyden tilan.

Tietoja

Kosketa tata vaihtoehtoa avataksesi sivun, joka sisaltdd yleisia tietoja Digistat®-
tuotteesta ja valmistajasta. Kosketa talla sivulla Lisenssit (Kuva 10 A) nahdaksesi
tuotteeseen liittyvat lisenssit.

DIGI Sjeri

Kuva 10

5.4 Kirjautuminen

DIGISTAT® Mobile -sovellukseen kirjautuminen

> Kosketa sovelluslistan sisdltdvan sivun oikeassa alakulmassa olevaa
Kirjautuminen-painiketta (Kuva 11 A)
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A Android
DIGISTAT Mobile

@1 SmartCentral Mobile

1 héilytysta 1 vuodepaikassa

¥=8 vitals
v 2atietojoukkoa 6 potilaalta

Nayttés kaikki potilaat 0 Kirjautuminen

Kuva 11

Naytolle avautuu seuraava sivu (Kuva 12).

Digistat Mobile
0 kéiyﬂéijéitunw Salasana

0 TAKAISIN  KIRJAUTUMINEN

Kuva 12

» Kirjoita kayttajatunnus ja salasana (Kuva 12 A).

» Kosketa Kirjautuminen-painiketta (Kuva 12 B).

Kirjautunutta kayttajaa vastaava lyhenne nékyy joko sovelluslistan sisaltavalla sivulla
(Myco/UNITE-versio — Kuva 13 A)
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@ 'l O 12:24

® artCentral Mobile

Ei hilytyksia
7 _-o Vitals ;
v —  19tietojoukkoa 6 potilaalta

Asetukset

DIGISTAT Mobile Asetukset

Nayttas kaikki potilaat Uloskirjaus
Kuva 13

tai ylemmassa ilmoituspalkissa (muut Android-mobiililaitteet — Kuva 14 A).

ADM ¥ E=11:50
N——

=S DIGISTAT Mobile

! SmartCentral Mobile
L O

1 héilytystd 1 vuodepaikassa

8 6 vitals
@ = 25tietojoukkoa 6 potilaata

Nayttas kaikki potilaat Uloskirjaus

Kuva 14

5.5 Ylempi ilmoituspalkki

Ylempi ilmoituspalkki (Kuva 15 A) on aina ndkyvissa. Se ndyttaa yleisia tietoja.

Gy AOMWPER11:50

— DIGISTAT Mobile :
Kuva 15
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Vasemmassa yldkulmassa oleva punainen kellokuvake (ndkyy ainoastaan muissa kuin

Myco/UNITE-laitteissa D — Kuva 15 A) naytetdan, jos mika tahansa moduuli 1ahett&aa
potilasta koskevan ilmoituksen. Se nadytetdan myds, jos moduuli ei ole kdytdssa.

Oikeassa ylakulmassa naytetdan seuraavat tiedot (Kuva 15 B):

e Kkirjautuneen kayttadjan lyhenne (muut kuin Myco/UNITE-laitteet)
e langattoman yhteyden tila

e akun lataustila

e aika.

5.6 Yleisia jarjestelmailmoituksia

DIGISTAT® Mobile antaa lyhyen ilmoituksen, jos mika tahansa asennettu moduuli
lahettaa halytyksen/viestin, kun sovellus ei ole kaytossa (Kuva 16 A).

A DIGISTAT Mobile - nyt v

Halytys vuodepaikassa 7
Arterial Blood Pressure too high

PERJANTAINA, 2017

Kuva 16
» Pyyhkaise ilmoitusta poistaaksesi sen.

» Kosketa ilmoitusta avataksesi vastaavan moduulin/potilaan suoraan (ks.
esimerkki Kuva 17, ks. maarattyjen moduulien kuvaus kappaleista 6 ja 7).
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A Android ADM P E=11:52

& SmartCentral Mobile 1=

Tyhja vuodepaikka

6

KAIKKI LAITTEET HALYTYSTILASSA (1)

-\~ PICCO
A Arterial Blood Pressure too high

Kuva 17

5.7 Adnen testaus -toiminto

DIG UD MOB IU 0001 FIN V02

, A&nen testaus -toiminto tulee suorittaa ainakin kerran tydvuorossa.

Tarkista 8dnen testaustoiminnolla, toimiiko halytysten aanimerkki asianmukaisesti.

Aanen testaus -toiminnon suoritus:

» Kaynnista Smart Central Mobile -sovellus (Kuva 18 A).

14 Maaliskuu 2018
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A Android ADM WP = 11:50
A H

DIGISTAT Mobile

1

® SmartCentral Mobile
1 hélytystd 1 vuodepaikassa

= 6 L\
< Vitals

v —  25tietojoukkoa & potilaaita

Néyttéa kaikki potilaat

Kuva 18

Uloskirjaus

DIG UD MOB IU 0001 FIN VO2

Suorita toimenpide miltd tahansa Smart Central Mobile -sovelluksen sivulta:

Kosketa ndyton vasemmassa ylakulmassa olevaa

SmartCentral Mobile

KAIKKI POTILAAT HALYTYSTILASSA (0)
ICU ICU IcCU ICU

1 2 3 4
& & & &
Icu ICU Icu IcCU

5 6 7 8
é é & &
ICU

9
@

Kuva 19

Naytolle avautuu seuraava valikko (Kuva 20).

14 Maaliskuu 2018
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SmartCentral Mobile
Copyright @ Ascom UMS
@49 Aanen testaus

@ Poistu

Kuva 20

> Kosketa Adnen testaus -vaihtoehtoa (Kuva 20 A).

Laite tuottaa testi-ilmoituksen/-aanen (Kuva 21 A).

Agnen testaus
isivta laitetta, ellet havaitse danimerkki ja vari

DIG UD MOB IU 0001 FIN V02

ICU ICU IcU ICU
1 2 &) 4
& A & &
ICU ICU Icu IcU
5 6 7 8
é é & &
ICU
9
@
Kuva 21
, Al kayta laitetta, ellet kuule halytysaanta ja/tai tunne laitteen varinaa.
[
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5.8 Potilaiden hakutoiminnot

Jarjestelméssa on kaytdssa useita potilaiden hakutyokaluja. Tyokaluja voidaan ottaa
kayttoon potilaslistasivulta.

Avaa potilaslista seuraavasti:

» Kosketa sivun vasemmassa alakulmassa olevaa tilaosoitusta (Kuva 22 A —
osoitus nayttda sovelluksen nykyisen tilan, ts. Kaikki potilaat, Omat potilaat tai
Yksi potilas, ks. lisdtietoja kappaleesta 5.9).

A Android ADM WP E11:50

=S DIGISTAT Mobile

1 .
® SmartCentral Mobile

1 hélytystd 1 vuodepaikassa

I 6 vitals
« —  25tietojoukkoa 6 potilaalta

0 Naiyttad kaikki potilas Uloskirjaus

Kuva 22

Muissa kuin Myco/UNITE-sovelluksissa sama sivu voidaan avata myods koskettamalla
sivuvalikossa olevaa Valitse potilaat -vaihtoehtoa (Kuva 23 A — kosketa vasemmassa
yldkulmassa olevaa E—kuvaketta avataksesi valikon).

3 DIGISTAT Mobile 4.3.2.1

%: Copyright © Ascom UMS

B Uloskirjaus

@ Valitse potilaat

£ Asetukset
] o9%73ms
m Tietoja

Kuva 23

Kummassakin tapauksessa avautuu seuraava sivu, joka sisdltad kaikkien laitteen
toimialueelle maaritettyjen potilaiden listan (Kuva 24).
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ADM WP = 11:56

Kaikki potilaat

wifrmind i e
1 Nainen, 50 y (synt. 1967-03-18)
KOODI 20000001

Tyhjé vuodepaikka

g
3 Mies, 40 y (synt. 1977-02-15)
KOODI 20000002

4 iies, 33y (synt. 1984-06.06)
KOODI 20000003

s
5 Mies, 70 y (synt. 1947-02-15)
KOODI 20000004

Tyhjd vuodepaikka

7 Tyhja vuodepaikka

8 Tyhjad vuodepaikka
Mark Patient 7

9 Mies, 50 y (synt. 1967-12-03)

KOODI 20000007

Aaron Patient 88
10 mies, 57y (synt 19601201y

Kuva 24
Avaa hakutoiminnot seuraavasti:
» Kosketa kuvaketta (Kuva 24 A).

Seuraava sivu avautuu (Kuva 25).

Android ADM WP = 11:59

&« Etsi potilas

i,
Etsi potilas

Nimi Sukunimi

Koodi ETSI

Kuva 25

Kaytettavissa on kolme hakuvaihtoehtoa:

1 — tekstihaku (ks. kappale 5.8.1)
2 — viivakoodin luku (ks. kappale 5.8.2)
3 — NFC-tunnisteen luku (ks. kappale 5.8.3)
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5.8.1 Tekstihaku

» Syota potilastiedot kenttiin Kuva 26 A (etunimi, sukunimi ja potilaskoodi) ja
klikkaa Etsi-painiketta (Kuva 26 B). Voit antaa vain osan tiedoista.

Android 4 ADM P = 11:59

& Etsipotilas Tt

e

4 g 9 0

567_
t y ui op

Qo

1 2 3
qwer
asdfghjk | o a

* Z x¢cvbnm @€

723, @ Suomi
v [ ] ] =]
Kuva 26

Naytolle avautuu lista potilaista, joiden tiedot sopivat hakusanoihin (Kuva 27).

android 4 ADM WP E=11:59

& Etsi potilas T

Aarcon Patient 88
1 0 Mies, 57 y (synt. 1960-12-01)
KOODI 20000008

B
1 Nainen, 50 y (synt. 1967-0:
KOODI 20000001

4 Mies, 33 y (synt. 19B4-06-06)
KOODI 20000003

Mark Patient 7
9 Mies, 50 y (synt. 1967-12-03)
KOODI 20000007

Name 10 Patient 10
Nainen, 41y (synt. 1976-06-11)
KOODI 20000010

Name 11 Patient 11
Mies, 47 y (synt. 1970-03-13)
KOQDI 20000011

Name 12 Patient 12

Nainen, 44y (synt. 1973-01-13)
KOODI 20000012

Kuva 27
Hakuun sisaltyvat kaikki potilaat: sekd laitteen toimialueelle kuuluvat ettd sen

ulkopuolelle jaavat potilaat. Jos potilas on silld hetkelld vuodepaikalla, vuodepaikan
numero naytetaan vasemmalla.
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» Kosketa potilasta vastaavaa ruutua valitaksesi potilaan. Kayttdjan vahvistus
vaaditaan (Kuva 28).

Valitaanko tdm3 potilas?
PERUUTA  OK

Kuva 28
> Kosketa Ok vahvistaaksesi.

Potilas on valittu (Kuva 29).

A Android ADM W E=12:01
= DIGISTAT Mobile

SmartCentral Mobile
Ei halytyksia

Vitals
6 tietojoukkoa 1 potilaalta

Néyttéa 1 potilaan Uloskirjaus

Kuva 29
Potilastiedot ovat sivun yldosassa (Kuva 29 A). Kaikkien DIGISTAT® Mobile -moduulien

kaikki tiedot suodatetaan taméan jalkeen potilaan mukaan (ts. ainoastaan valitun
potilaan halytykset/iimoitukset ndytetaan).
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» Kosketa rastia (Kuva 29 B) poistaaksesi potilaan valinnan ja palataksesi Kaikki
potilaat -tilaan.

5.8.2 Viivakoodihaku
Viivakoodihaulla potilas voidaan valita pyyhkdisemalla hdnen viivakoodiaan.
Avaa viivakoodihaku seuraavasti:

» Avaa hakusivu kappaleessa 5.8 selostetulla tavalla.

» Kosketa - " -kuvaketta (Kuva 30 A).

ADM P 115

& Etsi potilas 0 e

Kuva 30
Laitteen kamera otetaan ndin kayttoon.
» Pyyhkaise haluamasi potilaan viivakoodia.

Potilas on valittu. Kuva 29 (esimerkki) avautuu naytolle.
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5.8.3 NFC-tunnistehaku

NFC-tunnistehaulla potilas  voidaan  valita kayttamalla laitteen  omaa
l[ahikenttatunnistinta.

Toimi seuraavasti:

» Avaa hakusivu kappaleessa 5.8 selostetulla tavalla.
Laitteen NFC-lukija otetaan nain kayttoon.

» Aseta laite lahelle potilaan tunnistetta.

Potilas on valittu. Naytolle avautuu kuvan 29 sivu.
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5.9 Omat potilaat -tila

Omat potilaat -tilassa kayttdja voi valita yhden tai useamman potilaan ja luoda ryhman
hoitamistaan potilaista.

Omat potilaat voidaan ottaa kayttoon tai poistaa kdytostd maarityksessa. Se koskee
mobiililaitetta. Siten joissakin laitteissa Omat potilaat saattaa olla kdytosséa ja toisissa
ei.

Tama toiminto ei riipu moduulista, ts. kun Omat potilaat on kaytossa, kaikki moduulit
nayttavat tietoja kyseisen tilan mukaisesti.

Jos Omat potilaat -tila on kdytdssa, laitteen maarityksesta riippuen mobiililaitteessa

saatetaan nayttaa seuraavat ilmoitukset:

a) Omat potilaat -tilassa valittuihin potilaisiin liittyvat ilmoitukset

b) Omat potilaat -tilassa valittuihin ja sellaisiin potilaisiin liittyvat ilmoitukset, joita
kukaan ei ole erityisesti ottanut hoidettavakseen

c) Omat potilaat -tilassa valittuihin ja sellaisiin potilaisiin liittyvat ilmoitukset, joita
kukaan ei ole erityisesti ottanut hoidettavakseen sekd muihin potilaisiin liittyvat
ilmoitukset, jos laitteet, joihin heidat on kirjattu, menettavat heidat (mistd tahansa
syystd, esim. heikko langaton yhteys).

Moduulilistan sivun vasemmassa alakulmassa on maaritetty, onko laitteen nykyinen
asetus Omat potilaat vai Kaikki potilaat (Kuva 31 A).

N © 'Y @ 12:44

<

ADM

® SmartCentral Mobile
Ei hiilytyksid

;-_0 Vitals

v —  19tietojoukkoa & potilaalta

Asetukset
DIGISTAT Mobile Asetukset

Kuva 31

» Kosketa merkintda (Kuva 31 A) nayttaaksesi hallitun potilaslistan (Kuva 32).
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Android ADM WP = 11:56

= Kaikki potilaat Q

wal i e
Nainen, 50y (synt. 1967-03-18)
KOODI 20000001

Tyhjé vuodepaikka

g
3 Mies, 40 y (synt. 1977-02-15)
KOODI 20000002

4 iies, 33y (synt. 1984-06.06)
KOODI 20000003
e

5 Mies, 70 y (synt. 1947-02-15)
KOODI 20000004

Tyhjd vuodepaikka

Tyhja vuodepaikka

Tyhjad vuodepaikka

Mark Patient 7
9 Mies, 50 y (synt. 1967-12-03)
KOODI 20000007

Aaron Patient 88
10 mies, 57y (synt 19601201y

Kuva 32

5.9.1 Omat potilaat -tilan kayttoonotto

Omat potilaat -tilan kayttéonotto

> Kosketa = kuvaketta (Kuva 32 A).

Seuraava valikko avautuu (Kuva 33).

My Patients
Copyright @ Ascom UMS
Omat potilaat

Q Etsi
[0} Poistu
Kuva 33

» Kosketa Omat potilaat (Kuva 33 A).
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Laite siirtyy Omat potilaat -tilaan. Omat potilaat -lista ndytetaan (Kuva 34). Esimerkissa
Omat potilaat -listaan ei ole valittu yhtdan potilasta. Ks. Omat potilaat -tilan potilaiden

valintaohjeet seuraavasta kappaleesta.

ADM G E212:05

OMAT POTILAAT (0) KAIKKI

Kuva 34

HUOMAUTUS: voit palata samalla toiminnolla Kaikki potilaat -tilaan.
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5.9.2 Omat potilaat -tilan potilaiden valinta
Valitse potilaat Omat potilaat -listalle Omat potilaat -listan sivulta seuraavasti:

> Kosketa ™ -kuvaketta (Kuva 34 A).

Naytolle avautuu seuraava sivu (Kuva 35 — Aseta omat potilaat).

Android ADM WP B 12:05

<« Aseta omat potilaat

OMAT
KAIKKI(10) POTILAAT(D) El VALVOTTU(0)
1 ks
» Synt.:1967-03-18 |k&:50 y Sukupuoli:F Koodi:

20000001

Tyhja vuodepaikka

»

3 el G

» Synt.:1977-02-15 |k&:40 y Sukupuoli:M Koodi:
20000002

Synt.:1984-06-06 1k3:33 y Sukupuoli:M Koodi:

» 20000003

Synt.:1947-02-15 |ka:70 y Sukupuoli:M Koodi:
20000004

Tyhja vuodepaikka
Tyhja vuodepaikka

Tyhja vuodepaikka

Kuva 35

Potilas voidaan valita/poisvalita koskettamalla vastaavaa ruutua. Jokainen ruutu vastaa
vuodepaikkaa. Esimerkissa Kuva 36 vuodepaikkojen 2, 3 ja 5 potilaat on valittu Omat
potilaat -joukkoon.

ADM WP = 12:06
Aseta omat potilaat

OMAT
POTILAAT(3)

R i

» Synt.:1967-03-18 |k&:50 y Sukupuoli:F Koo
20000001

n Tyhja vuodepaikka

Synt.:1977-02-15 |k&:40 y Sukupuoli:M Koodi:
20000002

KAIKKI(10) El VALVOTTU(0)

Synt.:1984-06-06 ka:33 y SukupuoliM Koodi:
20000003

Synt..1947-02-15 |k&:70 y Sukupuoli:M Kacdi:
20000004

6 Tyhja vuodepaikka

»
7 Tyhja vuodepaikka
»
8

Tyhja vuodepaikka
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Potilaiden nimien oikealla puolella olevien kuvakkeiden (Kuva 36 A) selitykset:

— Potilas kuuluu toisen kayttdjan Omat potilaat -joukkoon. Potilas voidaan valita
tastd huolimatta. Jos kaksi kayttdjad valitsee saman potilaan, potilas ryhmitell&d&n
kummankin kayttdjan Omat potilaat -joukkoon.

— Potilasta ei valvota. Potilas on toisen kayttdjan hoidettavana, mutta toistaiseksi
esim. langattoman yhteyden virheen vuoksi kukaan ei valvo hanta.

Ellei kuvaketta ole, potilas ei kuulu kenenkdaan Omat potilaat -listaan eikd hanta
valvota.

Kohdan Kuva 36 B suodattimilla voidaan nayttaa:
° kaikki potilaat
. vain valitut potilaat (Omat potilaat)
° vain potilaat, joita ei valvota.

€ _kuvakkeella (Kuva 36 C) voidaan palata Omat potilaat -listan sivulle.

Kdyta kohdan Kuva 37 A suodatinta nayttdaksesi jalleen kaikki potilaat. Potilaat
ryhmitellddn Omat potilaat, Maaritetty muille ja Ei valvotut potilaat -joukkoihin.

HUOM: suodattimen vieressa naytetty numero vastaa kenen tahansa kayttdjan Omat
potilaat -joukkoon kuuluvien potilaiden kokonaismaéaraa.

Android 4l ADM P E=12:07

=  Omat potilaat & Q

@C’MAT POTILAAT (3) KAIKKI

Omat potilaat

2 Tyhja vuodepaikka

3 Mies, 40 y (synt. 1977-02-15)
KCODI 20000002

5 M\es,?ﬂ"w (synt. 1947-02-15)
KCODI 20000004

Maaritetty muille
R S b

1 Nainen, 50 y (synt. 1967-03-18)
KOODI 20000001
R

4 Mies, synt. 1984-06-06)
KOOD! 20000003

6 Tyhjéd vuodepaikka

7 Tyhjad vuodepaikka

8 Tyhja vuodepaikka

Kuva 37

HUOMAUTUS: Kun Omat potilaat -tila on kéytdssd, ainoastaan omiin potilaisiin
liittyvistd  tiedoista  annetaan  ilmoituksia  (hélytyksid,  potilastietoja,
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toimenpidetietoja tai muuta riippuen valitusta DIGISTAT® Mobile -
moduulista/toiminnosta).

5.10 Yksittdisen potilaan valinta

Yksittdinen potilas voidaan valita koskettamalla hdanen vuodepaikkaansa vastaavaa

ruutua.
Android ADM WP B 12:07
= Omat potilaat o Q
OMAT POTILAAT (3) KAIKKI

Omat potilaat

Tyhjad vuodepaikka

S iy
A h 3 Mies, 40 y (synt. 1977-02-15)
KOODI 20000002
A R
5 Mies, 70 y (synt. 1947-02-15)

KOOD| 20000004
Madritetty muille

Hedtp R B e

1 Nainen, 50 y (synt. 1967-03-18)
KOOD| 20000001
e

4 Mies, 33 y (synt. 1984-06-06)
KOODI 20000003

Tyhjd vuodepaikka

Tyhja vuodepaikka

7

Tyhja vuodepaikka

i 8

Kuva 38

Valitse esim. vuodepaikan 3 potilas seuraavasti:

» Kosketa ruutua (Kuva 38 A). Kayttdjan vahvistus vaaditaan (Kuva 39).

Valitaanko tdm3 potilas?

PERUUTA 0K

Kuva 39
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Kosketa Ok vahvistaaksesi. Vahvistuksen jalkeen naytetdaan seuraava sivu.

ADM WP ER12:10

= DIGISTAT Mobile
Synt. 1977-02-15, ki 40y
Sukupuoli Mies, KOODI 20000002

SmartCentral Mobile
O Ei halytyksia

- t Is .
= 7 tietojoukkoa 1 potilaalta

Néyttaa 1 potilaan Uloskirjaus

Kuva 40
Potilastiedot ovat sivun yldosassa (Kuva 40 A). Kaikkien DIGISTAT® Mobile -moduulien
kaikki tiedot suodatetaan taman jalkeen potilaan mukaan (ts. ainoastaan valitun

potilaan halytykset/iimoitukset naytetaan).

» Kosketa rastia (Kuva 40 B) poistaaksesi potilaan valinnan ja palataksesi Kaikki
potilaat -tilaan.
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6. DIGISTAT® Vitals

6.1 Johdanto

Vitals-sovellus on tarkoitettu tietojen syottoon ja nayttdoon useita kliinisia
tyonkulkuja, toimenpiteita ja protokollia varten terveydenhoitopalvelujen toimialueella.
Esimerkkeja:
e potilaan elintoimintoja koskevien tietojen kerdys tavallisilla osastoilla
e potilaan tietojen kerdys maé&arattyihin sairauksiin, hoitoihin tai sairausten
ennaltaehkaisyyn liittyvia kliinisid protokollia varten
e madrdaikaista tietojen kerdysta tai potilaan tutkimusta koskevien muistutusten
luominen
suoritettua toimintaa ja tarjottuja palveluja koskevien asiakirjojen tuottaminen
e potilaan terveydentilaa koskevien asiakirjojen tuottaminen myd&s valokuvilla ja
aanitallenteilla.
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6.2 Sovelluksen kaynnistys
Vitals-sovelluksen kaynnistys

» Kosketa sovellusta vastaavaa rivia mobiililaitteen naytélla (Kuva 41).

ADM W E211:50

SmartCentral Mobile
1 hallytystd 1 vuodepaikassa

Vitals

25 tietojoukkoa 6 potilaalta

Nayttd4 kaikki potilaat Uloskirjaus

Kuva 41

Naytolle avautuu Vitals-sivu (Kuva 42).

ADM WP E=12:12

= Vitals
KAIKKI POTILAAT ERAANTYNEET (2)

Johanna De Vries
1 Nainen, 50 y (synt. 1967-03-18)
KOODI 20000001

@ Ralf Svensson
3 Mies, 40 y (synt 1977-02-15)
KOODI 20000002

Juan Pérez
4 Mies, 33 y (synt. 1984-06-06)
KOODI 20000003

9 John Smith9
5 Mies, 70y (synt. 1947-02-15)
KOODI 20000004

Mark Patient 7

9 Mies, 50y (synt. 1967-12-03)
KOODI 20000007
Aaron Patient 88

10 Mies, 57 y (synt. 1960-12-01)
KOODI 20000008

Kuva 42
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6.3 Potilaslista

Potilaslistan sisaltavalla Vitals-sivulla (Kuva 43) naytetaan mobiililaitteelle maaritetty
lista vuodepaikoista (ts. laitteen toimialue).

Maaratyn mobiililaitteen toimialue asetetaan maarityksissa. Ellei yhdessa maaritetyista
vuodepaikoista ole potilasta, kyseistd vuodepaikkaa ei nayteta.

ADM P E= 1212

® KAIKKI POTILAAT ERAANTYNEET (2)

KOODI 20000001

@ wrsne

3 Mies, 40y (synt. 1977-02-15)
KOODI 20000002
4 Mies, 33 y (synt. 1984-06-06)
K0ODI 20000003
© et
5 Mies, 1947-02-15)
KOODI 20000004
Mark Patient 7
9 Mies, 50 y (synt. 1967-12-03)

KOODI 20000007

Aaron Patient 88
10  wies, 57y sym 1960-12.01)
KoOD! 20000008

Kuva 43

Potilaslistan sisaltdva sivu muodostuu otsikosta (Kuva 43 A) ja potilaslistasta (Kuva 43
B).

6.3.1 Potilaslistan otsikko

Kuva 44 nayttaa potilaslistan sisaltavan sivun otsikon.

® = Vitals
KAIKKI POTILAAT ERAANTYNEET (2)

Kuva 44

Kohdan Kuva 44 A valikko avaa Poistu-vaihtoehdon (Kuva 45).
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Vitals
Copyright ©® Ascom UMS

®U) Poistu

Kuva 45
» Kosketa Poistu-vaihtoehtoa (Kuva 45 A) poistuaksesi Vitals-sovelluksesta.

Kohdassa Kuva 44 B naytetyn suodattimen avulla on mahdollista nayttaa joko kaikki
mobiililaitteen toimialueelle maéaritetyt potilaat (Kaikki potilaat) tai ainoastaan potilaat,
joiden kohdalla on erdantyneita ilmoituksia (Erdantyneet).

6.3.2 Lista vuodepaikoista

Jokaista vuodepaikkaa vastaa ruutu (Kuva 46).

Q @

Mies, 40 y (synt. 1977-02-15)
KOODI 20000002

Kuva 46

Ruudussa ndytetdan seuraavat tiedot:
e vuodepaikan numero (Kuva 46 A)
e eraantyneiden ilmoitusten maara (jos niitd on — Kuva 46 B)
e vuodepaikassa olevan potilaan nimi (Kuva 46 C)

e potilastiedot (jos saatavilla: sukupuoli, ikd, syntymdaika, potilaskoodi — Kuva 46
D).

» Kosketa yhtd ruutua avataksesi potilaalle kayttéon otettujen tietojoukkojen
listan (Kuva 47).

Sanalla tietojoukko Vviitataan jasennettyyn joukkoon tietoja, jota kasitelldan
kokonaisuutena. Se voi olla esim. pistelaskelma, elintoimintojen sarja tms.
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6.4 Tietojoukkojen lista

Tietojoukkojen listasivu sisaltaa kaksi aluetta: otsikkoalue (Kuva 47 A) ja tietojoukkojen
lista (Kuva 47 B).

A Android ADM WP E=12:19

<« Vitals

Mark Patient 7
Synt. 1967-12-03, Iké 50 y
Sukupuali Mies, KOODI 20000007

Kéytdssa olevat tietojoukot

Vital Parameters
60 minuuttia, seuraava vélein ko 13:18

Vital Parameters TEST
60 minuuttia, eriantyy vélein kio 11:42

National Early Warning Score
30 minuutifa, seuraava vélein kio 12:48

ALDRETE
10 minuuttia, seuraava vélein kio 12:28

Multivalue Test
60 minuutiia, erdantyy NYT valein

Pediatric Early Warning Score
6 tuntia, erddntyy NYT vélein

Kuva 47

Otsikkoalueella ndytetddn seuraavat tiedot:

e vuodepaikan numero
e vuodepaikassa olevan potilaan nimi
e potilastiedot (jos saatavilla: sukupuoli, ikd, syntyméaaika, potilaskoodi).

Tietojoukot ndytetaan ruuduissa otsikkoalueen alapuolella. Jokainen ruutu vastaa yhta
tietojoukkoa.

Ruutujen sisalla ndytetyt tiedot riippuvat tietojoukon tyypista ja maaritystavasta. Katso
lisatietoja tietojoukon maaritystoiminnoista kappaleesta 6.5.

Kuva 48 on esimerkki.

@
Lo National Early Warning Score > +

0 30 minuuttia, seuraava vélein klo 12:48
Kuva 48

Tietojoukon nimi ndytetdadn ruudun sisalla (Aikaisen varoituksen pisteitys — Kuva 48 A).
Tietojoukon nimen alapuolella néaytetddn tietoja tiedonkerdystavoista (ts. milloin
tietojoukko keratdaan, milloin seuraava kerdyskerta erdantyy jne. — kaikki nama tiedot
riippuvat tietojoukon maaritystavasta — Kuva 48 B).

+ -painikkeella (Kuva 48 C) voidaan lisata uusia tietoja (ks. kappale 6.4.1).
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Ellei ruudussa ole *-painiketta, tietojoukko ei ole kaytossa (ks. lisatietoja kappaleesta
6.5). Ruutu naytetdaan tastd huolimatta, silla tietojoukkoon kuuluvat aiemmat tiedot
voidaan yha nayttaa. Ks. esimerkiksi Kuva 49.

@ Vital Parameters >
60 minuuttia, seuraava vélein klo 13:18

Kuva 49

Nuolella (Kuva 49 A) voidaan nayttda aiempia tietoja. Ks. esimerkiksi Kuva 50:

A Android ADM WP B 12:21

< Vitals

Mark Patient 7
Synt. 1967-12-03, Ik& 5

Sukupuoli Mies, KOODI
Vital Parameters

Aika

Respiratory Rate 33 60 66
Oxygen Saturation .

(5P02) o0 7
Blood Pressure 33 90 444
Temperature 33 37 44

Heart Rate - 50

Oxygen Saturation
(SP02)

&< >

Kuva 50

Jokaisen merkinnan (ts. arvojoukko) yldpuolella ndytetdaan paivamaara ja kellonaika.
Kirjatut arvot ndytetaan alla. Ks. esimerkiksi kohdan (Kuva 50 A) saraketta, joka viittaa
klo 15:48 kirjattuihin elintoimintoihin.

Kohdan (Kuva 50 B) lukkokuvake tarkoittaa, ettei vastaavaa pisteitysta voida muokata.
Muussa tapauksessa naytetaan kynakuvake (ks. esimerkiksi Kuva 56).

Tietojoukot voidaan maarittdd antamaan aikataulun mukainen ilmoitus, joka
muistuttaa, milloin ne tulee kerata. Ks. esimerkiksi Kuva 51. Tass& Aldrete-pisteitys on
maaritetty kerattavaksi 60 minuutin valein.

(? Multivalue Test +
A 60 minuuttia, erddntyy NYT vélein

Kuva 51

Ellei tietojoukkoa kerata ajallaan, jarjestelma nayttaa ilmoituksen muistuttaakseen, etta
maarattyna aikana suoritettavaa toimintoa ei ole suoritettu. Kohdan (Kuva 51 A) kuvake
ilmaantuu naytolle.
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Mobiililaite antaa tdssé tapauksessa erityisen aanimerkin/varinan. limoitus annetaan
mobiililaitteessa myos silloin, kun Vitals ei ole kdytdssa. Naytolla ndytetddn myos
teksti-ilmoitus (ks. kappale 5.6).

6.4.1 Uuden tietojoukon kirjaus

Uuden tietojoukon kirjaus

» Kosketa haluttua tietojoukkoa vastaavassa ruudussa olevaa + -kuvaketta (Kuva
52).

@ ALDRETE > +
10 minuuttia, seuraava vélein klo 12:28

Kuva 52

Tietojen sy6ttdsivu avautuu.

HUOM: tietojen syo6ttdsivun ominaisuudet riippuvat valitun tietojoukon tyypista. Ks.
Kuva 53, jossa naytetdan esimerkki.

< Vitals

s

ALDRETE + Tallenna

9  Mark Patient 7

Activity

Can move voluntarily or on command

(O 4extremities

@ O 2 extremities

O 0 extremities

¥

Kuva 53

Pisteytys voidaan maarittdd osoittamaan saatavilla olevien arvojen kiireellisyys-
/vakavuusaste vadrikoodilla. Samaa varikoodia kaytetddn taman jalkeen
lopputuloksessa. Maarityksesta riippuen tiettyyn tulosalueeseen voidaan myos
yhdistaa terapiaa/hoitoa koskeva teksti-ilmoitus.

Katso Kuva 54, jossa on toinen esimerkki.
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A Android ADM P E= 1225
& Vitals i
9  MarkPatient7 e

Vital Parameters +/ Talenna

@

Kuva 54

Yleensa tietojen maéaritys on jaettu eri sivuille (yksi sivu jokaista tieto-/aihe-
/parametrityyppia kohti).

» Kirjoita vaadittu arvo/vaaditut arvot jokaiselle sivulle (Kuva 53 A ja Kuva 54 A).

» Siirry seuraavalle/edelliselle sivulle kayttamalld kohdissa Kuva 53 B ja Kuva 54
B naytettyja nuolia.

Kun kaikki (olennaiset/tunnetut) arvot on maaritetty,

» kosketa Tallenna tallentaaksesi tietojoukon (Kuva 53 C ja Kuva 54 C). Peruuta-
vaihtoehto sulkee tietojen syottdsivun.

Jarjestelmé voidaan maarittaa, niin ettd se pitdd patevind ainoastaan tietylle alueelle
sisdltyvid arvoja eika siten hyvaksy maaritetyn alueen ulkopuolelle jaavia arvoja.

Jos syotetyt arvot jaavat alueen ulkopuolelle, jarjestelm& hylkdd ne ja ilmoittaa
kayttdjalle viestilla hyvaksyttdvasta arvoalueesta. Ks. esimerkiksi Kuva 55 A.
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A Android ADM WP E=12:26
<& Vitals i

9  Mark Patient 7

Multivalue Test + Tallenna

Kuva 55

6.4.2 Syotettyjen arvojen yhteenveto

Uusi arvojoukko néaytetdan erityiselld yhteenvetondytollda. Kuten edelld, sivun
ominaisuudet riippuvat keratyn tietojoukon tyypista. Katso esimerkiksi Kuva 56
(Elintoiminnot).

A Android ADM WP E=12:21
< Vitals
Mark Patient 7
Synt. 1967-12-03, Ika 50y
Sukupuoli Mies, KOOD| 20000007
Vital Parameters 0 L Lis#d
Aika 3 15:48 1021 1218
1 22-11
Respiratory Rate 33 60 66
Oxygen Saturation
P02 60 79
Blood Pressure 33 90 444
Temperature 33 37 44
Heart Rate - 50
Oxygen Saturation
(SP0O2)
> > S
& - -
Kuva 56

» Kosketa télla sivulla Lisaa lisatdksesi toisen tietojoukon (Kuva 56 A).

» Muokkaa olemassa olevan joukon tietoja kyndkuvakkeella (Kuva 56 B).
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6.4.3 Olemassa olevan tietojoukon muokkaus

Olemassa olevan tietojoukon muokkaus tietojoukkojen listasivulla (Kuva 57)

ADM WP E=12:19

& Vitals

Mark Patient 7
Synt. 1967-12-03, Ik 50y
Sukupuoli Mies, KOOD| 20000007

Kéytossé olevat tietojoukot ¢

@ Vital Parameters ) I
60 minuuttia, seuraava vélein klo 13:18
0 (? Vital Parameters TEST > I
A 60 minuuttia, erdantyy vélein klo 11:42
® National Early Warning Score > I
30 minuuttia, seuraava valein klo 12:48
@ ALDRETE > I
10 minuuttia, seuraava vélein klo 12:28
(? Multivalue Test +
A 60 minuuttia, erdantyy NYT vélein
g Pediatric Early Warning Score I

6 tuntia, eraantyy NYT valein

Kuva 57

» Valitse olennainen tietojoukko (esim. Kuva 57 A). Naytolle avautuu kerattyjen

tietojoukkojen yhteenveto (Kuva 58).

ADM WP E=12:27

&« Vitals

Mark Patient 7
Synt. 1967-12-03, 1k& 50 y
Sukupuali Mies, KODDI 20000007

National Early Warning Score

Aika 7 16:13 10:22 1218
1 23-11

Respiratory Rate 3 3 3

Oxygen Saturations 2 3 2

Any Supplemental 2 0 2

Oxygen

Temperature 0 1 3

Systolic Blood 1 1 1

Pressure

Heart Rate 3 0 1

AVPU 3 3 0

seore _

Kuva 58

» Kosketa muokattavan joukon kohdalla olevaa kyndkuvaketta (Kuva 58 A).

Tietojen syo6ttdsivu avautuu (Kuva 59).
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ADM WP = 12:28

< Vitals

9  Mark Patient7

National Early Warning Score

Respiratory Rate

@ <8
[@K:ER
® O 1220
O 21-24
) »=25

» Muokkaa tietoja (Kuva 59 A).

Kuva 59

» Kosketa Tallenna (Kuva 59 B).

Joukon muokkaus on valmis.

6.4.4 Kuvien ja aanitallenteiden kerays

Vitals-sovelluksella voidaan kerata &anitallenteita ja kuvia. Toiminto voidaan maarittaa
joko tarkoin maé&aratyksi erilliseksi tietojoukoksi tai osaksi olemassa olevaa
“tekstuaalista” tietojoukkoa. Jalkimmaisessa tapauksessa toiminnon avulla voidaan
kirjattuihin arvoihin lisata aani-/kuvaselostus.

Aloita danitallenteiden/kuvien kerays tietojoukkojen listasta seuraavasti:

> Kosketa sopivan tietojoukon oikealla puolella olevaa *+-painiketta (Kuva 60 A).

@ Vital Parameters ) _I_
60 minuuttia, seuraava vélein klo 13:18

Kuva 60

Naytolle avautuu seuraava sivu, jolla danitiedosto voidaan tallentaa (Kuva 61).
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A pndroid ADM W = 12:20
& Vitals
9  MarkPatient7
Vital Parameters TEST +/ Tallenna
Audio

@ Pida painettuna &énitallennusta varten

0

Kuva 61

Suorita tallennus seuraavasti:

DIG UD MOB IU 0001 FIN V02

» Pida painettuna kohdassa Kuva 61 A osoitettua painiketta.

Painike muuttuu punaiseksi tallennuksen ajaksi. Tallennus paattyy, kun painike
vapautetaan. Tallennuksen jalkeen naytdlle avautuu aanitallenteiden kerayssivu (Kuva
62). Kohdan (Kuva 62 A) kuvake vastaa tallennettua tiedostoa.

Audio

o Pid& painettuna 84nitallennusta varten

~
an:01)

Kuva 62

Yksittaiseen tietojoukkoon voidaan tehda useita tallennuksia (Kuva 63 A).

Audio

o Pida painettuna &dnitallennusta varten

—
ou:1) LLET

Kuva 63

> Kosketa kuvaketta kuunnellaksesi aanitiedoston.

Suorita kuvien kerdys avaamalla seuraava sivu, ts.:

» Kosketa ndytdn oikeassa alakulmassa olevaa °-kuvaketta (Kuva 61 B).

Seuraava sivu avautuu (Kuva 64).
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< Vitals i
9 MarkPatient7

Image

Klikkaa kuvanottoa varten

Kuva 64

» Kosketa kohdan (Kuva 64 A) kuvaketta ottaaksesi kdyttoon kameran (Kuva 65).

(A O]

Kuva 65

> Kosketa [Blkuvaketta ottaaksesi kuvan (Kuva 65 A). Naytolle avautuu
esikatselu (Kuva 66).

14 Maaliskuu 2018 76



DIGISTAT® Mobile Kayttajan ohjekirja DIG UD MOB IU 0001 FIN V02

Kuva 66

» Kayta kohdassa (Kuva 66 A) ndytettyja painikkeita:
1. palataksesi kuvan keraystilaan (Kuva 65)
2. pitdaksesi kuvan ja palataksesi kuvan keraystilaan (Kuva 64)
3. poistaaksesi kuvan ja palataksesi kuvan keraystilaan (Kuva 64).

Kun kuva on tallennettu, kuvan kerayssivulla ndytetaan pienoiskuva (Kuva 67).

a Klikkaa kuvanottoa varten
Kuva 67

» Kosketa pienoiskuvaa nahdaksesi kuvan uudelleen.
Samaan tietojoukkoon voidaan kerata useita kuvia.

Tallenna keratyt tiedot &anitallenteen ja/tai kuvan kerdyksen jalkeen kuvan
kerayssivulta (Kuva 68) seuraavasti:
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A Android ADM WP E=12:31
<& Vitals
9  Mark Patient 7
Vital Parameters TEST + Tallenna
Image

m Klikkaa kuvanottoa varten

Kuva 68

> Klikkaa @ -kuvaketta (Kuva 68 A).

DIG UD MOB IU 0001 FIN V02

Naytolle avautuu yhteenvetosivu, jolla luetellaan kaikki keratyt tietojoukot (Kuva 69).

A Android ADM WP B 12:32
(3 Vitals

Mark Patient 7

Synt. 1967-12-03, ki 50y

Sukupuoli Mies, KOODI 20000007
Vital Parameters TEST Q
Aika 3 16:14 10:42 :‘

1 2211
Audio ‘D - <D
Imege - m
N
7/ /7 7/
Kuva 69

Talla sivulla jokainen sarake vastaa tietojoukkoa (Kuva 69 A). Jokaiselle tietojoukolle

annetaan seuraavat tiedot:

o kerdyksen paivamaara/kellonaika

e vahintdan yksi tallennettu danitiedosto — 4)-kuvake

e vahintaan yksi tallennettu kuva — ™ -kuvake.
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6.5 Olemassa olevien tietojoukkojen kayttoonotto ja maaritys

HUOM: tdssd kappaleessa selostetut toiminnot on varattu “superkayttdjille” tai
jarjestelmanvalvojille ja vaativat siten erityisiad oikeuksia.

Avaa tietojoukon maaritysvaihtoehdot tietojoukkojen listasivulta seuraavasti, kun olet
valinnut potilaan (Kuva 70):

> Kosketa ¥ kuvaketta (Kuva 70 A).

A Android ADM WP E12:19
&« Vitals
Mark Patient 7

Synt. 1967-12-03, k3 50y
Sukupuoli Mies, KOODI 20000007

Kéytssa olevat tietojoukot A ;0

® Vital Parameters ) I
60 minuuttia, seuraava vélein klo 13:18

(T Vital Parameters TEST ) I
A 60 minuuttia, erdéntyy vélein ko 11:42

@ National Early Warning Score ) I
30 minuuttia, seuraava vélein klo 12:48

@ ALDRETE > I
10 minuuttia, seuraava vélein klo 12:28

(I\ Multivalue Test +
A 60 minuuttia, erddntyy NYT vélein

[} Pediatric Early Warning Score I
6 tuntia, erdiintyy NYT vélein

Kuva 70

Kaikkien olemassa olevien tietojoukkojen lista (asetettu maarityksissad) avautuu (Kuva
71).
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ADM W = 12:34

& Vitals

Mark Patient 7
Synt. 1967-12-03, ki 50y,
Sukupuoli Mies, KOOD| 20000007

Ota kdyttoon ja maarita tietojoukot

Kuva 71

Early Warning Score
tunti vélein

Vital Parameters
tunti valein

ALDRETE MOD
10 min valein

ALDRETE
10 min vélein

National Early Warning Score
Vaihteleva aikavali

Vital Parameters TEST
tunti valein

Pediatric Early Warning Score
Vaihteleva aikavali

Multivalue Test
tunti vélein

S| 8|8 8 8 8 8 8

DIG UD MOB IU 0001 FIN VO2

Ota kayttdoon/poista kaytosta valitun potilaan tietojoukko siirtamalld liukusaadin

vasemmalle (Kuva 71 A).

Liukusdadin on tummansininen ja siirretty oikealle, kun tietojoukko on kaytdssa (Kuva

72 A).

(Ag

Vital Parameters

tunti valein

Kuva 72

Jokaisen tietojoukon kohdalla ndytetdan nimi ja nykyiset maéaritysasetukset.

» Kosketa E] kuvaketta maarittadaksesi tietojoukon (Kuva 72 B).

Seuraava sivu avautuu (Kuva 73).
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A pndroid ADM WP E=12:35
<& Vitals
Mark Patient 7

Synt. 1967-12-03, |k& 50y
Sukupuoli Mies, KOODI 20000007

Ota kayttoon ja maarita tietojoukot

£X Asetukset X Peruuta v Tallenna

Vital Parameters dataset

Aikavali 60 minuuttia  ~
Muistutus

Kuva 73

» Kosketa Aikavali-valikkoa paattadksesi tietojoukon latausajan (Kuva 74).

A Android 4
< Vitals

ADM WP E=12:35

Mark Patient 7
2] Synt. 1967-12-03, k& 50 ¥
Sukupuoli Mies, KOODI 20000007

Ota kéyttd6n ja mé&érita tietojoukot

X Asetukset X Peruuta v/ Tallenna

Vital Parameters datast 20 minuuttia

Aikavali
fravas 30 minuuttia

Muistutus
- 60 minuuttia
2tuntia
3 tuntia
4 tuntia
6 tuntia
8 tuntia
12 tuntia
24 tuntia

Kuva 74

> Valitse Muistutus -valintaruutu saadaksesi automaattisia muistutuksia, kun
tietojoukkojen kerdykset eraantyvat (Kuva 75 A).
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Ota kéyttton ja madrita tietojoukot @

*Asetukset X Peruuta v Tallenna

Vital Parameters datase
Aikavali inuuttia  ~

Muistutus

Kuva 75

Kun tietojoukko on maaritetty:
» Kosketa Tallenna-painiketta tallentaaksesi tehdyt muutokset (Kuva 75 B).
» Kosketa Peruuta palataksesi tietojoukkojen listaan.

Jotkin tietojoukot on esimaaritetty yksittdiselld aikavaihtoehdolla ("Vaihteleva aikavali”
— katso Kuva 76 A).

ADM WP E12:34

&« Vitals

Mark Patient 7
Synt. 1967-12-03, k& 50y
Sukupuoli Mies, KOODI 20000007

Ota kaytt6on ja maarita tietojoukot

. Early Warning Score
tunti vélein

Vital Parameters
tunti valein

ALDRETE MOD
10 min vélein

ALDRETE
10 min valein

National Early Warning Score
Vaihteleva alkavali

Vital Parameters TEST
tunti valein

Pediatric Early Warning Score
Vaihteleva aikavali

Multivalue Test *
tunti valein

Kuva 76
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7. Smart Central Mobile

7.1 Johdanto

Digistat® Smart Central Mobile tukee héalytysten hallintaa tuottamalla taustatietoja
monesta l|&hteestd ja esittdmalld ne henkilokunnalle selkedssa ja ytimekkaassa
muodossa.

7.2 Sovelluksen kaynnistys

Smart Central Mobile -sovelluksen kaynnistys:

» Kosketa sovellusta vastaavaa rivia mobiililaitteen naytolla (Kuva 77).

A Android ADM WP B 11:50

= DIGISTAT Mobile

1 .
® SmartCentral Mobile

1 hilytystd 1 vuodepaikassa

¥=8 Vvitals
v 25tietojoukkoa 6 potilaalta

Nayttda kaikki potilaat Uloskirjaus

Kuva 77

Naytolle avautuu Smart Central -sivu (Kuva 78).

7.3 Keskus-sivu

Keskus-sivulla naytetadn yhteenvetokaavio tietylle mobiililaitteelle maaritettyihin
vuodepaikkoihin kytkettyjen ladkinndllisten laitteiden tilasta (Kuva 78).

14 Maaliskuu 2018 83



DIGISTAT® Mobile Kayttajan ohjekirja DIG UD MOB IU 0001 FIN V02

A c D -
= SmartCentral Mobile
B AIKKI POTILAAT HALYTYSTILASSA (0)
ICU ICU ICU ICU
1 2 3 4
é é é é
Icu ICU IcU IcU
5 6 7 8

Kuva 78

Sivulla  naytetyt numeroidut nelidt vastaavat mobiililaitteelle maaritettyja
vuodepaikkoja (Kuva 78 A). Yksittaiselld sivulla n&kyvat neliot muodostavat
mobiililaitteen kattaman vuodepaikkojen alueen. Toimialue on asetettu méarityksissa.

Nelion sisalla ndkyva numero ilmoittaa vuodepaikan numeron. Jokaisessa nelidssa
ilmoitetaan liitettyjen [aakinnéallisten laitteiden tila graafisesti taustavarin ja kuvakkeen

E — Kaikki vuodepaikkaan liitetyt 1d&kinnalliset laitteet ovat odotustilassa.
6
— Vahintaan yksi liitetty 188kinnallinen laite on kdynnissa.

avulla:
ICU
&
B — Vahintaan yksi liitetty laakinnallinen laite l18hettdad alhaisen prioriteetin

halytyksen.
[ v |

— Vahintaan vyksi liitetty laakinnallinen laite lahettdad keskiprioriteetin
halytyksen.

IcCU

4
A

— Vahintaan yksi liitetty laakinnallinen laite |dhettad korkean prioriteetin
halytyksen.

Voit kayttdd kuvassa Kuva 78 B osoitettuja suodattimia ndyttadksesi joko kaikki
madritetyt vuodepaikat tai ainoastaan halytyksen ldhettavat vuodepaikat.
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= _kuvake Kuva 78 D avaa seuraavan valikon (Kuva 79).

SmartCentral Mobile
Copyright @ Ascom UMS

®1D Asnen testaus
[0} Poistu

Kuva 79
A&nen testaus
Kosketa Adnen testaus -painiketta (Kuva 79 A) testataksesi ilmoituksiin liitettyja

aanimerkkeja ja varinaa.

Poistu
Kosketa Poistu-painiketta (Kuva 79 B) poistuaksesi sovelluksesta.
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7.4 Laakinnallisten laitteiden lista

Kosketa yhtd Keskus-sivulla olevista nelidista nayttddksesi listan vuodepaikkaan
litetyista laakinnallisista laitteista (Kuva 80).

| A Android 4 ADM WP 3 12:40

< SmartCentral Mobile A 1=

Mark Patient 7
9 Synt. 1967-12-03, ka 50 y
Sukupuoli Mies, KOODI 20000007

KAIKKI LAITTEET HALYTYSTILASSA (0)

-\~ PICCO
C'? HR ECG: 67 {beat}/min

4y EVITA4
é RR: 29 {breath}/min

# Alaris GH

) Amiodaron 10 ng/mL/min
¢ 20mL/h

} Alaris CC
69 45 mL/h

} Enteral

2 Frusemide 12 ng/mL/min
¢ 22mL/h
} Alaris GP

0 Midazolam 17 ng/mL/min
& 10mL/h

Kuva 80

Tama sivu sisaltda kaksi aluetta: otsikkoalue (Kuva 80 A) ja ladkinndllisten laitteiden
lista (Kuva 80 B).

7.4.1 Otsikko

; Smarral Mobile @ =
Mark'Patient 7

0 9 Synt. 1967-12-03, Ika 50 y

Sukupuoli Mies, KOODI 20000007

@ KAIKKI LAITTEET HALYTYSTILASSA (0)

Kuva 81

Otsikkoalueella (Kuva 81) on saatavilla seuraavat tiedot ja tyokalut:

. Vuodepaikan numero (Kuva 81 A)

. Potilastiedot (Kuva 81 B)

. Punainen kellokuvake (Kuva 81 C) osoittaa, ettd vahintdan yksi toisen
vuodepaikan (ei nykyisellda naytolld) l&8akinnallisistd laitteista on
halytystilassa.

. Kayta kohdan Kuva 81 D kuvaketta laajentaaksesi laitealueet ja
nayttdaksesi lisdtietoja kaikista liitetyistd 1adkinnallisista laitteista (Kuva 82).
Néaytettavien tietojen tyyppi riippuu laitteesta ja maarityksesta.
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A pndroid ADM W = 12:40
& SmartCentral Mobile A =

Mark Patient 7
[*) Synt. 1967-12-03, ka 50y
Sukupuoli Mies, KOODI 20000007

KAIKKI LAITTEET HALYTYSTILASSA (0)

A~ PICCO

HR ECG: 71 {beat}/min
€ ARTs: 101 mmlHg]

ARTd: 74 mm[Hg]

ARTm: 87 mm[Hg]

2% EVITA4

RR: 14 {breath}/min
¢ VTe: 490 mL
MVe: 6860 L/min

} Alaris GH

Amiodaron 10 ng/mL/min
20 mL/h
EOI: 00:20:00

} Alaris CC

) 45 mL/h
& £01: 00:21:00

& Enteral

Frusemide 12 ng/mL/min
& 22muh
EOI: 00:21:00

Kuva 82

DIG UD MOB IU 0001 FIN V02

Kosketa kuvaketta (Kuva 81 D) uudelleen palataksesi suppeaan ndyttotilaan.

. Kayta kohdan Kuva 81 E suodattimia nayttdaksesi joko kaikki liitetyt
lddkinndlliset laitteet tai ainoastaan ne, jotka [ahettavat ilmoituksia.

Kayta nuoli takaisinpain -painiketta (Kuva 81 F) palataksesi takaisin Keskus-sivulle.
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7.4.2 Laitelista

Vuodepaikka-sivun alaosassa naytetdan yksittdiset ladkinnalliset laitteet (Kuva 83):

A= PICCO
C'? HR ECG: 67 {beat}/min

ga EVITA4
69 RR: 29 {breath}/min

f Alaris GH

C'? Amiodaron 10 ng/mL/min
20 mL/h

& Alaris cC
& 45mL/h

& Enteral

) Frusemide 12 ng/mL/min
& 22mL/h

S Alaris GP

) Midazolam 17 ng/mL/min
& 10mLsh

Kuva 83

Jokainen laakinnallinen laite esitetdan kortissa. Jokaisessa kortissa naytetdaan
seuraavat tiedot:

. Kuvake, joka osoittaa la&kinnallisen laitteen tyypin. Mahdollisten

kuvakkeiden lista muuttuu riippuen terveydenhoitolaitoksen tarpeista.
Tassd esitetddn joitain yleisia esimerkkeja:

4
— Infuusiopumppu

— Hengityskone

— Sydamen minuuttitilavuuden mittauslaite

. Kuvake, joka osoittaa laakinnallisen laitteen tilan. N&ita ovat:

— Odotustilassa
c — Kaynnissa

— L&hett&ad alhaisen prioriteetin halytysilmoituksen

— Lahettad keskiprioriteetin halytysilmoituksen

D — Lahettdd korkean prioriteetin halytysilmoituksen
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Myos kortin taustavari osoittaa ladkinnallisen laitteen tilan: harmaa (odotustilassa),
valkoinen (kdynnissa), syaani (alhaisen prioriteetin halytys), keltainen (keskiprioriteetin
halytys), punainen (korkean prioriteetin halytys).

Jokaisen ladkinnallisen laitteen kortissa ndytetdan joitakin perustietoja. Tietojen tyyppi
rilppuu maarityksesta.

Halytyksen aikana kortissa nakyy halytysviesti.

7.5 Halytyshistoria

Jokaista korttia koskettamalla voidaan avata laakinnallisen laitteen tuottamien
halytysten lista (Kuva 84).

& Android 4 A0oM WP ES 1242

< SmartCentral Mobile

-02-15, k& 40 y
Mies, KOODI 20000002

Y¥™* Arterial Blood Pressure too high

HR: 65 {beat}/min
B ARTs: 128 mm[Hg]
ARTd: 67 mm[Hg]
ARTm: 97 mm([Hg]
SPO2 Art: 95 %
12:41:53
24/11/2017
12:41:50
24/11/2017
12:41:47
24/11/2017
12:38:52
24/11/2017
12:38:37
24/11/2017
12:38:34
24/11/2017
12:38:31
24/11/2017
12:33:45
24/11/2017
12:33:30
24/11/2017

12:33:27
24/11/2017

ABP too high

ABP too high

ABP too high

End: Arterial Blood Pressure too high

ABP 100 high

ABP too high

ABP too high

End: Arterial Blood Pressure too high

ABP too high

X3

ABP too high

Khva 84
Tama sivu sisaltaa kolme aluetta.

Potilastiedot (Kuva 84 A).

Ladkinnallisen laitteen nykyiset tiedot. Tassa kortissa naytetyt tiedot riippuvat jalleen
laitteen tyypistd ja maarityksesta (Kuva 84 B).

limoitushistoria. Nayttdd aikajarjestyksessd kaikki laitteen héalytykset. Jokaisen
halytyksen kohdalla annetaan lyhyt kuvaus ja tapahtuma-aika (Kuva 84 C). Jokaisen

halytyksen kohdalla ndytetaan alkamis- ja paattymisaika (musta rasti ><-kuvakkeessa).
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8. Valmistajan yhteystiedot

Ota kaikissa tilanteissa ensin yhteytta tuotteen asentaneeseen jadlleenmyyjaan.
Valmistajan yhteystiedot:

ASCOM UMS s.r.l. Unipersonale

Via Amilcare Ponchielli 29, IT-50018 Scandicci (Fl), Italia
Puh. (+39) 055 0512161
Fax (+39) 055 8290392

Tekninen tuki

support.it@ascom.com
800999715 (maksuton numero, vain ltalia)

Myynti ja tuotetietoja

it.sales@ascom.com

Yleisia tietoja

it.info@ascom.com
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9. Jaannosriskit

DIGISTAT® [SI1] -jarjestelman riskienhallintaprosessi on toteutettu sen kayttoian aikana
asiaankuuluvien teknisten standardien mukaisesti (EN 14971, EN 62304 ja EN 62366).
Kaikki riskienhallintamenetelmat on tunnistettu ja toteutettu j&&nndsriskien
minimoimiseksi, niin ettd ne voidaan hyvaksya otettaessa huomioon tuotteen tuomat
hyodyt. Kokonaisjdaannosriski on myds hyvaksyttava, jos sitd verrataan mainittuihin
hyotyihin.

Alla luetellut jadnnodsriskit on otettu huomioon ja ne on vdhennetty mahdollisimman
pienelle tasolle. Niiden taydellinen poistaminen ei ole mahdollista riskikasitteen
luonteen vuoksi. Standardien noudattamiseksi kayttdjia tulee tiedottaa kaikista
mahdollisista (myds epatodennékdisistd) riskeista.

. Kykenemattomyys kdyttaa jarjestelmaa tai joitakin sen toimintoja, mikd voi
aiheuttaa viiveita ja/tai virheita hoito/Iaékintatoimissa.

. DIGISTAT®-jarjestelman suorituskyvyn hidastuminen, mika voi aiheuttaa
viiveita ja/tai virheitd hoito/ladkintatoimissa.

. Kayttdjien ja potilaiden arkaluonteisten tietojen levidminen.

. Kayttajien tekemaéat valtuuttamattomat toimenpiteet, jotka voivat aiheuttaa
virheitda hoito/laakintatoimissa ja kyseisia toimenpiteita koskevassa
vastuunjaossa.

. Vaarien tietojen syottd ja nayttd ja niiden aiheuttamat virheet
hoito/ladkintatoimissa.

° Osittaisen tai hankalasti luettavan tiedon ndytto, mikd voi aiheuttaa viiveita
ja/tai virheitd hoito/ladkintatoimissa.

° Laitetietojen liittdminen vaaraan potilaaseen (potilaan vaihtuminen), mika voi
aiheuttaa virheita hoito/ladkintatoimissa.

. Tietojen poistaminen vahingossa ja siitd seuraava tietojen menetys, mika voi
aiheuttaa viiveita ja/tai virheitd hoito/laakintatoimissa.

KAYTETTAVAAN LAITEALUSTAAN LIITTYVAT RISKIT

. Sahkoiskun vaara potilaalle ja/tai kayttajalle, mika voi johtaa potilaan tai
kayttajan loukkaantumiseen ja/tai kuolemaan.

. Laitteen osien ylikuumeneminen, mikd voi johtaa potilaan tai kayttajan
loukkaantumiseen.

. Tartunnan leviaminen potilaaseen tai kayttajaan.
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