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Digistat® Care version 1.4

Digistat® Care fremstilles af Ascom UMS s.r.l. (http://www.ascom.com).

Digistat® Care er o6 maerket i henhold til Europa-Parlamentets og Radets EU-forordning
2017/745 af 5. april 2017 om medicinsk udstyr (MDR).

Ascom UMS er certificeret i henhold til EN ISO 13485:2016 med falgende raekkevidde:
“Product and specification development, manufacturing management, marketing, sales,
production, installation and servicing of information, communication and workflow software
solutions for healthcare including integration with medical devices and patient related
information systems”.

Softwarelicens
Digistat® Care ma kun anvendes efter at have indhentet en gyldig licens fra Ascom UMS
eller distributgren

Licenser og registrerede varemeerker

Digistat® er et varemaerke hos Ascom UMS s.r.l. Alle gvrige varemaerker tilhgrer de
respektive ejere.

I dette dokument, hvor end det naevnes, anses Android™, Google™ og Google Play™ som
varemaerker tilhgrende Google, LLC.

Ingen del af denne udgivelse m& gengives, videresendes, kopieres, registreres eller

oversaettes uanset form, made eller medie uden forudgdende skriftlig tilladelse fra Ascom
UMS.
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1. Brug af manualen

Denne brugervejledning skal bruges i kombination med modulspecifikke manualer,
som er angivet nedenfor. Se de geeldende manualer, ifglge de Digistat-moduler,
der anvendes i sundhedsorganisationen:

USR DNK Controlbar
A USR DNK Smart Central
USR DNK Patient Explorer
USR DNK Smart Central Mobile
USR DNK Vitals Mobile
USR DNK Mobile Launcher
USR DNK CDSS Configurator Mobile

1.1 Mal

Denne manual indeholder alle de ngdvendige oplysninger for at garantere en sikker og
korrekt brug af Digistat Care og for at give producenten identifikation.

Desuden indeholder den en referencevejledning til den bruger, der gnsker at vide,
hvordan man udfgrer specifikke handlinger, og en guide til korrekt brug af softwaren for at
forhindre potentielt farligt misbrug.
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1.2 Anvendte tegn og terminologi

Brugen af Digistat Care kraever et grundlaeggende kendskab til de mest almindelige IT-
termer og -aspekter. P& tilsvarende mdde forudsztter forstdelsen af denne manual
besiddelse af dette kendskab.

Husk, at Digistat Care kun ma bruges af professionelt og korrekt uddannet personale.

Ved indhentning af oplysninger i online-versionen i modsaetning til papirudgaven, fungerer
krydshenvisninger i dokumentet som links. Dette indebaerer, at du, ndr du stgder pa en
henvisning til en figur (eksempelvis “Fig 8”) eller et afsnit (eksempelvis “afsnit 3.1.2"), kan
klikke pa henvisningen for at fa direkte adgang til den pdgeeldende figur eller det
pdgaeldende afsnit.

De kliniske data, der vises pa billederne i Ascom UMS-handbgger, er eksempler
oprettet i et testmiljg, hvis eneste formadl er at forklare produktets struktur og
procedurer. De er ikke og skal ikke betragtes som faktiske data hentet fra kliniske
A procedurer i virkeligheden.

Dele relateret til konfigurationen af produktet er vist pa engelsk i Ascom UMS-
handbgger. Disse konfigurationer afheenger af de faktiske procedurer og navne,
der er vedtaget af sundhedsorganisationen, der bruger produktet, og vil derfor
veaere pa det sprog, som sundhedsorganisationen anmoder om.

1.3 Grundlag

Det fglgende grundlag er blevet anvendt i dette dokument:

e Navne pd& knapper, menukommandoer, indstillinger, ikoner, felter og alt i
brugergraensefladen, som brugeren kan anvende (enten touch, klik eller vaelg) er
angivet i fed skrift.

e Navne/overskrifter pd skeermbilleder, vinduer og faner er praesenteret med "dobbelte
anfgrselstegn".

e Programmeringskodens font er Courier.

e ¥ Punkttegnet angiver en handling, som brugeren skal udfgre for at gennemfgre en
bestemt opgave.

e Henvisninger til eksterne dokumenter er angivet i kursiv.
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1.4 Symboler

Manualen anvender fglgende symboler:

Nyttig information

6 Dette symbol vises ved siden af supplerende oplysninger vedrgrende karakteristika
og brug af DIGISTAT®. Der kan veere tale om forklarende eksempler, alternative
procedurer eller enhver anden form for “ekstra” information, som skgnnes at vaere

nyttig for en forbedret forstdelse af produktet.

Advarsel!

A Dette symbol benyttes for at fremhaeve oplysninger, der har til formal at forebygge

forkert brug af softwaren eller at henlede opmaerksomheden pd kritiske
procedurer, som kan medfgre risici. Det er derfor ngdvendigt at veere meget
opmaerksom, hver gang dette symbol vises.

Fglgende symboler anvendes i informationsboksen Digistat:

Fabrikantens navn og adresse.

Vaer opmaerksom, lees ledsagende dokumenter.

Dette symbol angiver ngdvendigheden af at brugeren konsulterer
brugsanvisningen for vigtige advarselsoplysninger sdsom advarsler og
forholdsregler, der af forskellige drsager ikke kan praesenteres pd selve det
medicinske udstyr.

> bk
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1.5 Digistat Suite — Oversigt

Digistat Suite er en modulopbygget system til administration af patientdata, der er beregnet
til at skabe lgsninger, der imgdekommer behovene relateret til patientdatastyring. De
forskellige lgsninger skabes, s3 de ngdvendige moduler, der er en del af de to produkter i
suiten, er muliggjort:

¢ Digistat Docs (ikke en medicinsk enhed);

e Digistat Care (medicinsk udstyr i klasse IIb i EU i henhold til MDR).

Digistat Docs er en software, der registrerer, overfgrer, lagrer, organiserer og viser
patientoplysninger og patientrelaterede data for at hjaelpe plejepersonale under
udarbejdelse af en elektronisk patientjournal.

Digistat Docs er ikke en medicinsk enhed.

Digistat Care er en software, der administrerer patientinformation og patientrelaterede data,
herunder data og haendelser fra medicinske enheder og systemer, der leverer oplysninger,
der bruges under behandling, diagnoser, forebyggelse, overvégning, forudsigelse, prognose
og afhjaelpning af sygdom.

Digistat Care er medicinsk udstyr i klasse IIb i EU i henhold til MDR.

Begge produkter er modulopbyggede, og derfor kan den enkelte sundhedsorganisation
veelge, om alle de tilgaengelige moduler skal aktiveres eller kun et udvalg af dem, alt efter
deres behov og mal.

Moduler kan tilfgjes pa forskellige tidspunkter. Den resulterende softwarepakke kan aendres
over tid i henhold til de mulige andringer i organisationens behov. I disse tilfaelde leveres
saerlig ekstrauddannelse, og konfigurationen valideres igen med den ansvarlige
organisation.
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1.6 Informationsboksen Digistat:

Om-knappen, pd hovedmenu, viser et vindue, der indeholder oplysninger om den
installerede version af Digistat Suite, produkterne installeret og de tilknyttede licenser.

Meerkningen af produktet er About Box, der vises pa klientens arbejdsstationer og mobile
enheder, hvor Digistat Suite er installeret.

I overensstemmelse med kommissionens gennemfgrelsesforordning (EU)

6 2021/2226 af 14. december 2021 gives brugsvejledning i elektronisk format.
Produktets About Box, indeholder adressen pd en webressource, hvor den seneste
version af brugsanvisningen kan downloades

2. Digistat Care

Digistat Care er et patientdatastyringssystem og alarmsystem, der implementerer forskellige
funktionaliteter.

Digistat Care ggr det muligt at vise betjeningspaneler for den naermeste realtidsovervégning
af patienterne, tilfgje nye indsamlede parametre inde i systemet, for at give en made at
beregne nye afledte parametre (f.eks. resultater eller CDSS).

Digistat Care integreres med udvalgte medicinske enheder (f.eks. infusionspumper,
patientmonitor, respirator, dialysemaskine osv.) med henblik pd visning. P3 stationaere pc'er
0og udvalgte smartphones sendes en sekundaer notifikation vedrgrende haendelser og
advarsler til kliniske brugere.

Digistat Care viser data fra enheder, der er beregnet til at blive brugt i et palideligt
distribueret alarmsystem, og fra enheder, der er beregnet til at blive brugt i et distribueret
informationssystem (ikke palideligt).

Digistat Care er designet til at give et overblik over enheders status, fremhaeve alarmer
og/eller advarsler, der forekommer pa den valgte tilsluttet enhed, s3 brugeren far et overblik
over situationen i afdelingen.

Desuden introducerer Digistat Care baerbar support. Digistat Care leverer ogsa yderligere
information til klinisk personale sdsom resultatsystemer (i kombination med baerbar) og
klinisk beslutningsstgtte (dvs. automatisk veeskebalanceberegning, lsegemiddelinteraktion
eller patientens allerginotifikation).
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2.1 Formal

Digistat Care (i det fglgende benaevnt "Produkt") er en software, der overfgrer, lagrer,
udarbejder, aggregerer, organiserer og viser patientoplysninger og patientrelaterede data,
herunder data og haendelser fra medicinske enheder og systemer samt oplysninger, der er
indtastet manuelt med henblik pa klinisk administration ved at levere oplysninger til:
e Stgttebehandling, diagnoser, forebyggelse, monitorering, forudsigelse, prognose og
afhjaelpning af sygdom.
e Prioriter eller identificer tidlige tegn pd sygdom eller tilstande.

Produktet inkluderer:

e Indsamling af kliniske data og haendelser fra medicinske enheder og systemer i naer
realtid;

e Indsamling af data indtastet af brugeren;

o Konfigurerbar behandling/filtre til at optimere/reducere hyppigheden og antallet af
haendelsesnotifikationer til sundhedspersonale for at preesentere klinisk
handlingsmaessige oplysninger;

e Visualisering af patientdata og information om enhedsstatus i naer realtid og
retrospektivt til sundhedspersonale pé angivne skaermenheder;

e Integrator og kommunikatorer i et distribueret informationssystem (DIS) har til
formadl at informere sundhedspersonalet om fysiologiske og tekniske alarmer samt
supplerende kliniske og ikke-kliniske data til stgtte for overvagning af patienter;

e Integrator og kommunikatorer i et distribueret alarmsystem (DAS/CDAS) har til
formdl at videresende og levere fysiologiske og tekniske alarmer fra udvalgte
kildeenheder og -systemer til sundhedspersonale pd udvalgte visningsenheder og
specificerede systemer pé palidelig vis;

e Udarbejdelse af data for at levere yderligere oplysninger til det kliniske personale
sdsom resultatsystemer og klinisk beslutningsstatte;

e Overfgrsel af de erhvervede oplysninger til eksterne, kliniske og ikke-kliniske
systemer i naer realtid via en abonnementsgraenseflade eller retrospektivt via
dataforespgrgsel;

Produktet er en separat software, der er installeret pa angivet hardware, som bruges
sammen korrekt anvendte tilsluttede medicinske enheder, systemer, skaermenheder og det
medicinske IT-netvaerk.

Produktet fungerer sammen med Digistat Docs, det andet produkt fra Digistat Suite.
Produktet anvendes inden for sundhedsveesnet pd intensivafdelinger, subintensive
afdelinger, almindelige afdelinger og andre afdelinger samt til begraensede funktioner i
patientens hjem.

Patientpopulationen og patientforholdene fastlaegges af de tilsluttede medicinske enheder
og systemer og af den szerlige konfiguration af det produkt, som sundhedsorganisationen
anmoder om.

Brugerne er uddannet sundhedspersonale med undtagelse af laegfolk, der varetager
begraensede funktioner.
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2.2 Patientfordele/krav

Produktet:

e Reducerer antallet af advarselsmeddelelser modtaget af plejere og sigter mod at
reducere alarmtraethed

e Advarselsmeddelelser leveres i naesten realtid med det formdl at forkorte
plejepersonens responstid

e Advarselsmeddelelser leveres i naesten realtid med det formal at stgtte plejere med
at malrette kritiske alarmer

e Tillader implementering af et DAS/CDAS-system, der understgtter reduktion af
alarmstgj med det formdl at fremme et mere stgjsvagt patientmiljo

e Forbedrer arbejdsfloweffektiviteten for sundhedspersonalet

¢ Hjeelper med at organisere patientpleje

e Overvagning af infusioner hjeelper med at holde infusionskontinuitet, der er et vigtigt
aspekt for patientsikkerheden

e Patientdata indsamles automatisk med det formal at reducere transkriptionsfejl

2.3 Off-label-brug af produktet

Enhver brug af produktet, som ikke er omfattet af de udtrykkelige anvisninger i “Tilladt
brug” (normalt beskrevet som “off-label”-brug), sker med fuld diskretion og pd brugerens
og den ansvarlige organisations eget ansvar.

Producenten garanterer pa ingen made produktets sikkerhed og egnethed til et givent
formal, hvis brugen af produktet ikke er omfattet af de udtrykkelige anvisninger i “Tilladt
brug”.

2.4 Patient Befolkning

Produktet er beregnet til brug i forbindelse med medicinske enheder og systemer, og
patientpopulationen bestemmes af disse. Produktet har fglgende tekniske graenser:

e Patientvaegt mellem 0,1 kg og 250 kg

e Patienthgjde mellem 15cm og 250cm

2.5 Brugergrupper

Produktets brugergrupper er defineret som fglgende: Brugere, der reagerer pa advarsler,
sygeplejersker (Nurses), laeger (Medical Doctors), tekniske brugere (Technical Users) og
patienter.

De brugere, der reagerer pd advarsler, er de primaere brugere, herunder leeger (Medical
Doctor), sygeplejersker (Registered Nurse), sygehjeelpere (Nurse Assistant),
oversygeplejersker (Charge Nurse) og sygeplejersker med en kandidatuddannelse (Nurse
Practitioner). Disse brugere kan se og handle pa advarsler, der hdndteres af produktet.
Gruppen af sygeplejersker inkluderer sygeplejersker (Registered Nurse), sygehjzelpere,
oversygeplejersker og sygeplejersker med en kandidatuddannelse. De styrer sammen med
lzeger patientdata i Produktet for at understgtte patientplejen, dvs. opdatere patientoversigt,
overvage og registrere vitale parametre, definere og dokumentere behandlingsplan osv.
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Gruppen af tekniske brugere er kun relateret til installation og konfiguration af systemet.
Tekniske brugere er sekundaere brugere, der inkluderer serviceingenigr (Service Engineer),
feltingenigr (Field Engineer), supportingenigr (Support Engineer) biomedicinsk ingenigr
(Biomedical Engineer) og teknisk instruktgr (Technical Instructor).

Patienterne fungerer kun som brugere i forhold til begraensede funktioner i produktet: Disse
funktioner omfatter dog pa ingen made indikationer om diagnose eller behandling. I disse
begraensede funktioner kan patienten manuelt indtaste malinger af vitale parametre og se
de vitale parametre, der automatisk er hentet fra tilsluttet medicinsk udstyr fra tredjepart
(fx baerbart udstyr).

2.6 Sikkerhedsprocedurer

Brugeren skal udelukkende basere de terapeutiske eller diagnostiske beslutninger og
indgreb pd den direkte undersggelse af den oprindelige informationskilde. Brugeren alene
baerer ansvaret for at kontrollere, at de oplysninger, som vises af produktet, er korrekte
samt for korrekt brug af oplysningerne.

Kun udskrifter, som er underskrevet digitalt eller med blaek af autoriseret medicinsk
personale, skal betragtes som gyldige patientregistreringer. Ved underskrivelse af de
ovennaevnte udskrifter attesterer brugeren at have kontrolleret, at oplysningerne pa
dokumentet er korrekte og fuldstaendige.

Ved indtastning af patientrelaterede oplysninger har brugeren ansvar for at verificere, at
patientidentitet, afdeling for sundhedsorganisationens facilitet/behandlingsenhed og
sengens oplysninger, der vises i Produktet, er korrekte. Kontrollen er meget vigtig i tilfeelde
af kritiske indgreb sdsom eksempelvis indgivelse af medicin.

Sundhedsorganisationen er ansvarlig for at identificere og gennemfgre passende procedurer
for at sikre, at potentielle fejl i produktet og/eller ved brugen af produktet registreres og
afhjeelpes med det samme og ikke udggr en risiko for patienten og operatgren. Disse
procedurer afhzenger af Produktets konfiguration og den anvendelsesmetode, som
foretraekkes af sundhedsorganisationen.

Afhaengigt af konfigurationen kan produktet tilvejebringe oplysninger om medicin.
Sundhedsorganisationen er ansvarlig for at bekraefte indledende og periodisk, at disse
oplysninger er aktuelle og opdaterede.

For at bruge produktet i et klinisk miljg skal alle komponenter i systemet, som produktet er
en del af, opfylde alle geeldende lovgivningsmaessige krav.

Hvis produktet er en del af et "medicinsk elektrisk system" gennem en elektrisk og funktionel
forbindelse med medicinsk udstyr, har sundhedsorganisationen ansvaret for de ngdvendige
elektriske sikkerhedsgodkendelser og godkendelsestests, ogsa selvom Ascom UMS helt eller
delvis har implementeret de ngdvendige forbindelser.

Safremt udstyr, som skal benyttes til produktet, er placeret i patientomrddet eller tilsluttes
udstyr i patientomradet, Sundhedsorganisationen har ansvaret for at sikre, at hele
kombinationen overholder den internationale standard IEC 60601-1 og ethvert yderligere
krav fastsat i de lokale bestemmelser

Produktet er et stand-alone-software, der kgre pd standardcomputere og/eller standard
mobile enheder, der er forbundet til Sundhedsorgansationens Ilokale netveaerk.
Sundhedsorganisationen er ansvarlig for tilstraekkeligt at beskytte computere, enheder og
lokalt netvaerk mod cyberangreb og andre funktionsfejl.

Produktet m3 kun installeres pd computere og udstyr, som opfylder min. kravene til
hardwaren, og pa understgttede operativsystemer og browsere.
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Brug af Produktet skal gives ved hjeelp af specifik konfiguration af brugerkonti og aktiv
overvagning tildeles brugere, 1) som er instrueret i overensstemmelse med produktets
anvisning af personale, som er autoriseret af producenten eller distributgrer, og 2) er i
besiddelse af professionelle kvalifikationer til korrekt at kunne fortolke de tilvejebragte
oplysninger og implementere de passende sikkerhedsprocedurer.

Sundhedsorganisationen er ansvarlig for at fastlaegge en katastrofeberedskabsplan. Bedste
praksis omfatter, men er ikke begraenset til, forretningskontinuitet og politikker for
sikkerhedskopiering af data.

Digistat Suite tilbyder en losning, der kan stotte en sundhedsorganisationen i

6 implementering af en politik for forretningskontinuitet. Se oplysninger om
komponenten Eksportplanizegger i vejledningerne for Installation og
Konfiguration.

2.7 Resterende risici

En risikostyringsproces er implementeret i Produktets livscyklus ved at anvende de relevante
tekniske standarder. Risikokontrolforanstaltninger er blevet identificeret og implementeret
for at reducere risiciene til minimumsniveauet og ggre dem acceptable i forhold til de fordele,
produktet medferer. Den samlede restrisiko er ogsd acceptabel, hvis der er tilsvarende
fordele.

De restrisici, der er anfgrt nedenfor, er blevet taget i betragtning og er reduceret til det
mindste mulige niveau. I lyset af begrebet "risiko" er det ikke muligt at fjerne dem
fuldsteendigt. Disse restrisici skal meddeles brugerne.

e Manglende evne til at anvende Produktet eller nogle af dets funktionaliteter som
forventet, hvilket kan fordrsage forsinkelser og/eller fejl i terapeutiske/diagnostiske
handlinger.

o Et eksempel pa denne risiko er, at brugeren ikke registrerer en alarm (f.eks. pé
grund af en midlertidig distraktion). En notifikationslyd henleder brugerens
opmaerksomhed og reducerer risikoen.

e Hastighedsreduktion af produktets ydeevne, hvilket kan fordrsage forsinkelser
og/eller fejl i dokumentationsaktiviteterne og i de terapeutiske/diagnostiske
handlinger.

e Uautoriserede handlinger udfgrt af brugere, hvilket kan fordrsage fejl i
terapeutiske/diagnostiske handlinger og i tildeling af ansvar for disse handlinger

e Forkert eller ufuldsteendig konfiguration af produktet, som kan fordrsage forsinkelser
og/eller fejl i dokumentationsaktiviteterne og i de terapeutiske/diagnostiske
handlinger.

e Tildeling af information til den forkerte patient (utilsigtet patientforveksling), hvilket
kan fordrsage forsinkelser og/eller fejl i de terapeutiske/diagnostiske handlinger.

e Forkert hdndtering af patientoplysninger, herunder fejl ved visualisering, tilfgjelse,
aendring og sletning af oplysninger, der kan fordrsage forsinkelser og/eller fejl i
terapeutiske/diagnostiske handlinger.

e Off-label brug af produktet (f.eks. Produkt anvendt som primaer
alarmnotifikationssystem ndr de tilsluttede medicinske enheder ikke understgtter det,
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terapeutiske eller diagnostiske beslutninger og interventioner udelukkende baseret
pd oplysningerne fra Produktet).
o Uautoriseret offentligggrelse af brugere og/eller patienters personlige oplysninger.

RISICI VEDRORENDE AKTUEL HARDWAREPLATFORM
e Elektrisk stad for patienten og/eller brugeren, som kan medfgre kvaestelser og/eller
dgdsfald for patienten/brugeren.
e Overophedning af hardwarens komponenter, som kan medfgre kvaestelser for
patienten/brugeren.
o Infektionsrisiko for patient/bruger.

2.8 Sundhedsvasenets ansvar

Ascom UMS kan ikke ggres ansvarlig for konsekvenser med hensyn til udstyrets sikkerhed
og effektivitet, som skyldes tekniske reparationer eller vedligeholdelse, som ikke er blevet
udfgrt af producentens eget tekniske servicepersonale eller af teknikere med autorisation
fra Ascom UMS. Brugeren og den juridiske repraesentant for den Sundhedsorganisation,
hvor udstyret benyttes, skal vaere opmaerksomme pé deres respektive ansvar i henhold til
den geeldende lokale lovgivning angdende sikkerhed og helbred pd arbejdspladsen og
eventuelle stedsspecifikke sikkerhedsprocedurer.

Ascom UMS Service er i stand til at tilbyde kunder den ngdvendige support for at bevare
sikkerheden og effektiviteten i det leverede udstyr pd langt sigt ved at sikre kvalifikationer,
det instrumentelle udstyr og de reservedele, som er ngdvendige for at garantere, at udstyret
fortsat opfylder de originale konstruktionsspecifikationer.

Produktet er designet under hensyntagen til de krav og de bedste praksisser, der
findes i IEC 80001-standarden og dens tekniske sikkerhedsrapporter. Isaer IEC/TR
80001-2-5 har stor relevans for produktet. Som forklaret i IEC 80001-serien, er en
del af de ngdvendige aktiviteter og risikokontrolforanstaltninger under
sundhedsorganisationens kontrol og ansvar. Se venligst standarden og dens
sikkerhedsstillelser for at identificere de ngdvendige aktiviteter og
risikokontrolforanstaltninger. Der henvises iszer til nuveerende gyldige version af
falgende dokumenter:
o IEC 80001-1

IEC/TR 80001-2-1

IEC/TR 80001-2-2

IEC/TR 80001-2-3

IEC/TR 80001-2-4

IEC/TR 80001-2-5

2.9 Producentens ansvar
Ascom UMS er kun ansvarlig for produktets sikkerhed, pélidelighed og ydelse, hvis:

e Installation og konfiguration er blevet udfgrt af personale, der er uddannet og
godkendt af Ascom UMS;
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e Brug og vedligeholdelse overholder instruktionerne i produktdokumentationen
(herunder denne brugsanvisning);

e Indstillinger, aendringer og reparationer kun udfgres af personale, som er uddannet
og autoriseret af Ascom UMS;

e Miljget, som produktet anvendes i (herunder computere, udstyr, elektriske
forbindelser osv.) overholder de geeldende Iokale bestemmelser og
sikkerhedsforskrifter.

2.10 Sporing af produkt

For at sikre sporbarhed og korrigerende handlinger pa stedet, i overensstemmelse med EN
13485 og og MDR 2017/745, anmodes ejeren om at underrette Ascom UMS/distributar
skriftligt om enhver overdragelse af ejerskab med angivelse af identifikationsdata for
produktet, tidligere ejer og ny ejer.

Enhedsdata kan findes pd produktmaerket ("Om boks", der vises i produktet — se side 8).

I tilfaelde af tvivl/spgrgsmal om produktidentifikation, kontakt teknisk assistance hos Ascom
UMS/distributgr (for kontaktoplysninger se side 40).

2.11 Kontrol efter markedsfgringen

Den o6 markerede enhed der er i overensstemmelse med MDR underlagt
eftermarkedsovervdgning — som Ascom UMS og distributgren star for i forhold til hver
markedsf@rt enhed — i forhold til aktuelle og potentielle risici for patient eller bruger.

I tilfeelde af funktionsfejl eller forringede produktegenskaber eller -praestation, herunder
brugsfejl pa grund af ergonomiske egenskaber, samt enhver utilstraekkelighed i de leverede
oplysninger, der har veeret eller kan veere en fare for enten patienten eller brugerens helbred
eller af hensyn til miljget, skal brugeren straks meddele det til enten ASCOM UMS eller
Distributgr.

Ved modtagelse af brugerfeedback begynder, eller hvis de ggres opmaerksomme internt,
Ascom UMS/distributgr omgdende en gennemgangs- og verifikationsproces, og udfarer de
ngdvendige rettelser.

2.12 Driftslevetid

Produktets levetid afheenger ikke af slid og andre faktorer, som kunne kompromittere
sikkerheden. Den pavirkes af softwaremiljgets foreeldelse (f.eks. OS, .NET Framework) og
er derfor sat til 3 &r fra produktversionens udgivelsesdato (kan ses i feltet Om).
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3. Software-/hardwarespecifikationer

Digistat ma kun installeres af uddannet autoriseret personale. Dette omfatter
Ascom UMS-/-forhandlerpersonale og enhver anden person, der er specielt
A uddannet og udtrykkeligt autoriseret af Ascom UMS/-forhandler. Uden en
udtrykkelig, direkte tilladelse fra Ascom UMS/-forhandler, er
sundhedsorganisationens medarbejdere ikke autoriseret til at udfgre
installationsprocedurer og/eller zendre Digistat-indstillingerne.

c Digistat m& kun bruges af uddannet personale. Digistat ma ikke bruges uden at
have fdet en ordentlig opleering, udfert af Ascom UMS-/-forhandlerpersonale.

Oplysningerne i dette kapitel beskriver producentens forpligtelser i henhold til standard IEC
80001-1:2010 (Anvendelse af risikostyring inden for it-netvaerk indbefattende medicinsk

udstyr).

Det er sundhedsorganisationens ansvar at bevare miljget til produktudfgrelse inklusive
hardware og software som beskrevet i dette kapitel. Vedligeholdelse omfatter
opgraderinger, opdateringer og sikkerhedsrettelser af operativsystemer, webbrowsere,
Microsoft. NET Framework, Adobe Reader osv. samt vedtagelse af andre bedste
fremgangsmader til vedligeholdelse af software- og hardwarekomponenter.

I henhold til standard IEC 60601-1 skal der benyttes “"medicinsk godkendt” udstyr, hvis et
elektrisk udstyr skal placeres teet pd sengen. I disse situationer benyttes normalt medicinsk
godkendte PANEL PC'er. Ved udtrykkelig forespgrgsel herom kan Ascom UMS give
oplysninger om passende udstyr af denne type.

En understgttet PDF-laeser skal installeres pd& arbejdsstationen for at vise
onlinehjaelpen. Se 3.1.3.
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3.1 Central & Seng
3.1.1 Hardware

Min. hardwarekrav:

Intel® I3 processor (eller hurtigere)

Hukommelse: 4 GB RAM

Harddisk: min. 60 GB ledig plads

Skaerm: 22" skaerm, 1920 x 1080 minimumsoplgsning, med integreret hgjttaler.
Bergringsskaerm anbefales.

Mus eller andet kompatibelt udstyr

Ethernet interface 100 Mb/s (eller hgjere)

Hvis en central/side-arbejdsstation er konfigureret til at vise videostrsamme (funktionen
understgttes kun i Smart Central med kameraintegration aktiveret), er minimumskravene
folgende:

Intel® I3-processor (eller hurtigere)

Hukommelse: 4 GB RAM + 50 MB for hver kamerastrgm der vises samtidigt (f.eks.
med 20 kameraer vist 4 GB + 1 GB)

Harddisk: Mindst 60 GB ledig plads

Skaerm: 22" skeerm, 1920 x 1080 minimumsoplgsning, med integreret hgjttaler.
Bergringsskaerm anbefales.

Mus eller anden kompatibel enhed

Ethernet interface 100 Mb / s (eller hgjere)

Nogle eksempler: med Intel i7 6600 2.60 Ghz, med en streaming af 10 kameraer med en
bitrate pd 3138 kbps, er cpu-forbruget omkring 45%. Med I3 7100t 3,4 Ghz, med en
streaming af 16 kameraer med en bitrate pa 958 kbps, er cpu-udnyttelsen ca. 30%.

3.1.2 Operativsystem

Microsoft Corporation Windows 8.1 x86/x64 Professional
Microsoft Corporation Windows 10
Microsoft Corporation Windows 11

3.1.3 Systemsoftware

Microsoft Framework .NET 4.7.2
Adobe Acrobat Reader 10

Produktbrugermanualen er en PDF-fil, der er produceret i henhold til PDF-
standardversion 1.5, og den er dermed laesbar af Adobe Acrobat 6.0 eller nyere.
Desuden blev produktbrugermanualen testet med Adobe Acrobat Reader 10.
Sygehusorganisationen kan bruge en anden version af Acrobat Reader:
Verifikationen af det installerede produkt inkluderer en kontrol af, at
brugervejledningen er korrekt laesbar.
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3.2 Applikationsserver
3.2.1 Hardware

Minimum hardwarekrav (lille installation, 20 beds, 4 enheder hver):
e Intel® I5 processor med 4 kerner.
e Hukommelse: 4 GB RAM (8 GB anbefales)
e Harddisk: min. 120 GB ledig plads
e Ethernet interface 100 Mb/s (eller hgjere). 1 Gb/s anbefales.

Anbefalede hardwarekrav (mellemstore installationer, 100 beds, 4 enheder hver, Connect
og Mobile):

e Intel® I7 processor med 8 kerner.

e Hukommelse: 32 GB RAM.

e Harddisk: min. 120 GB ledig plads

e Ethernet interface: 1 Gb/s.

3.2.2 Operativsystem

Et af falgende operativsystemer skal vaere installeret:
e Microsoft Corporation Windows Server 2012 R2
e Microsoft Corporation Windows Server 2016
e Microsoft Corporation Windows Server 2019
e Microsoft Corporation Windows Server 2022

3.2.3 Systemsoftware

e Microsoft Framework.NET 4.7.2
Net Core Runtime & Hosting Bundle (Se INST ENG Digistat Web-manual for naermere
oplysninger).

3.3 Databaseserver
3.3.1 Hardware

Minimum hardwarekrav (lille installation, 20 beds, 4 enheder hver):
Intel® I5 processor med 4 kerner.

Hukommelse: 4 GB RAM (8 GB anbefales)

Harddisk: min. 120 GB ledig plads

Ethernet interface 100 Mb/s (eller hgjere). 1 Gb/s anbefales.

Anbefalede hardwarekrav (mellemstore installationer, 100 beds, 4 enheder hver, Connect
og Mobile):

Intel® I7 processor med 8 kerner.

Hukommelse: 32 GB RAM.

Harddisk: min. 120 GB ledig plads

Ethernet interface: 1 Gb/s.
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3.3.2 Operativsystem

Et af falgende operativsystemer skal vaere installeret:
e Microsoft Corporation Windows Server 2012 R2
e Microsoft Corporation Windows Server 2016
e Microsoft Corporation Windows Server 2019
e Microsoft Corporation Windows Server 2022

3.3.3 Systemsoftware

En af fglgende versioner af Microsoft SQL Server skal veere installeret:
e Microsoft SQL Server 2012;

Microsoft SQL Server 2014;

Microsoft SQL Server 2016;

Microsoft SQL Server 2017;

Microsoft SQL Server 2019;

Microsoft SQL Server 2022;

Microsoft SQL Server 2022 Express.

3.4 Digistat "Mobile”

Digistat mobile er kompatibel med Android-enheder fra version 5.1 op til 12.0. Det er blevet
bekreeftet pd Ascom Myco SH2 — wi-fi, mobilnet og Dect med Android 10 (Myco3), pa
Samsung Galaxy 10 med Android 11, pa Google Pixel 3a med Android 12 og pa Zebra TC51
- Android 7.1.

Applikationen er designet til at vaere kompatibel med andre Android-enheder med en
mindste skeermstarrelse pa 3,5"; kompatibilitet med en bestemt enhed skal verificeres inden
klinisk brug.

Modulerne Vitals Mobil, BCMA og CDSS Konfigurator Mobil til Digistat Mobil er
kompatible med Android 6.0+ enheder.

3.1 Digistat Gateway

Digistat Gateway er kompatibel med Android-enheder fra version 9.0 op til 12.0. Den er
blevet verificeret pa Ascom Myco SH2 Wi-Fi/Cellular (Android 10), Samsung A10 (Android
11) og Google Pixel 3a (Android 12). Programmet er designet til at veere kompatibel med
andre Android-enheder med en minimal skeermstgrrelse pa 5", og kompatibilitet med en
bestemt enhed skal verificeres inden klinisk brug.

For at f3 adgang til den fulde Digistat Gateway-funktionalitet kreeves et SIM-kort med en
stemmeplan. Ved installation uden wi-fi-forbindelse, der giver adgang til Gateway-driveren,
kraeves ogsd en dataplan (LTE-forbindelse anbefales staerkt).

Kontakt Ascom UMS/distributgr for den fulde liste over enheder, der understgtter Digistat
Gateway.
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3.2 Digistat “"Web"

Fglgende browsere understgttes til brug med Digistat webapplikationer:

Chrome 109
Firefox 109
Edge 109

A

Browserens skaerm skal altid indstilles til 100%.

A

Du ma3 ikke bruge mere end én browser pd samme tid.

A

Du ma ikke bruge inkognitotilstanden.

Webbrowseren pé en Digistat Web-arbejdsstation skal altid vaere i forgrunden.
Webbrowseren skal udelukkende bruges til Digistat Web, ingen anden brug er
tilladt. Derfor skal webbrowserens standard startsiden vaere Digistat Web.

3.3 Ascom Telligence

Digistat Care er kompatibelt med Ascom Telligence.
Den understgttede version er Ascom Telligence 7.0.

Alle Telligence-komponenter (server, personalestation osv.) skal matches til den
understgttede version.

3.4 Advarsler

I tilfaelde af at produktet bruges til primaer notifikation af alarmer, skal mindst to
klientarbejdsstationer installeres i samme afdeling eller alternativt mindst en
Digistat Care-arbejdsstation og et lystarn til varsling. Se afsnit 4.4.1 for mere
information.

For mobile og stationaere moduler afhaenger decimalseparatoren og mere generelt
de regionale indstillinger (f.eks. datoformater), der bruges af produktet, af
indstillingerne i operativsystemet pa arbejdsstationen eller den mobile enhed, hvor
produktet er installeret.

For webmoduler afhaenger decimalseparatoren og mere generelt de regionale
indstillinger  (f.eks.  datoformater), der bruges af produktet, af
produktkonfigurationen.
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For at benytte de Produkt korrekt skal Microsoft Windows skalering indstilles til
A 100 %. Andre indstillinger kan hindre produktet i at starte eller medfgre

driftsforstyrrelser i den visuelle visning af de Produkt. Vedrgrende oplysninger om

skaleringsindstillinger henvises til dokumentationen fra Microsoft Windows.

Det er obligatorisk at fglge producentens anvisninger vedrgrende opbevaring,

A transport, installation, vedligeholdelse og bortskaffelse af hardware fra
tredjemeaend. Disse procedurer mé kun udferes af kvalificeret og autoriseret
personale.

Hardware- og softwarekrav til enheder fra tredjepart (herunder Smart Adapter

A Module fra Project Engineering, Port Servers fra Lantronix osv.) er beskrevet i
deres brugsvejledning, der leveret af leverandgrer. Kontakter med leverandgrerne
af tredjepartsenheder kan leveres af Ascom eller autoriserede distributgrer.

Produktet er bekraeftet og valideret under installations- eller opgraderingsfasen,
og dets accepttest er udfgrt pd hardware (pc, server, mobilenheder) og software
(f.eks. operativsystem) sammen med andre softwarekomponenter (f.eks.
browser, antivirus osv.) der allerede er til stede. Anden installeret hardware eller
software kan bringe produktets sikkerhed, effektivitet og design i fare.
Det er obligatorisk at konsultere en autoriseret Ascom UMS/distributgr, fgr du
A sammen med produktet bruger anden software end dem, der er valideret i
installations- eller opgraderingsfasen.
Hvis anden software (hjeelpeprogrammer eller applikationsprogrammer) pé den
hardware, som produktet karer pd, skal installeres, skal sundhedsorganisationen
informere Ascom UMS/distributgren om yderligere validering. Det foreslds at
anvende en tilladelsespolitik, der forhindrer brugere i at udfgre procedurer sdsom
installation af ny software.

Den ansvarlige organisation skal implementere en mekanisme til synkronisering af
dato og klokkesleet til en referencekilde for de Produkt arbejdsstationerne.

3.5 Funktionaliteter til audio/videostreaming

I visse konfigurationer implementerer produktet funktionaliteter til audio/videostreaming.

I de tilfzelde, hvor dele af produktet fungerer som visere af videostramme; Produktet er ikke
kilden til videostreammen, og den optager ikke disse oplysninger p&d nogen made. Det er
sundhedsorganisationens ansvar at styre systemet ud fra et databeskyttelsesperspektiv,
herunder installation og konfiguration af kildekameraer.

I de tilfaelde, hvor dele af produktet hdndterer lyd og billeder relateret til brugerne og/eller
patienterne herunder erhvervelse, udarbejdelse og optagelse. Det er sundhedsvaesenets
ansvar at gennemfgre de ngdvendige procedurer for at overholde den lokale
databeskyttelsesforordning. Inklusive, men ikke begreenset til, definitionen af
brugerbegraensning og uddannelse.
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Video streaming funktionaliteten p& stationzere arbejdsstationer er blevet testet med H264
og H265 video codecs. Ethvert andet video codec, der er indbygget eller installeret af
tredjeparts applikationer (f.eks. VLC Media Player) skal testes f@r brug.
Hver videokilde understgtter et maksimalt antal samtidige forbundne klienter. Det er
sundhedsorganisationens ansvar at bestemme dette maksimale antal og informere
brugerne.
Videostreamings-funktionaliteten pd mobile enheder understgtter kun RTSP-videostrgmme
med fglgende godkendelses typer:

e Ingen godkendelse;

e Grundleeggende godkendelse;

e Digest-godkendelse.
Video streaming funktionaliteten pd mobile enheder understgtter kun H263, H264 og H265
video codecs.

3.6 Firewall og antivirus

c Indholdet af dette afsnit er kun beregnet til at blive brugt af teknikere (f.eks.
systemadministratorer).

For at beskytte de Produktet mod mulige hackerangreb er det ngdvendigt at ggre fglgende:
e Windows® Firewall er aktiv bdde pé klient pc'erne og serveren.
e Antivirus/Antimalware software er installeret og blevet opdateret regelmaessigt, bade
pa klient pc'erne og serveren.

Den sundhedsorganisation skal sikre, at disse to beskyttelser er aktiveret. Ascom UMS
testede Digistat Suite med WithSecure (tidligere F-SECURE) Antivirus og korrekt udelukkelse
af mappen "./Server", hvor Digistat Suite Server er installeret. Men i betragtning af de
strategier og politikker, der allerede findes i sundhedsorganisationen, er det
sundhedsorganisationen, der har ansvaret for det faktiske valg af antivirusprogram.

Det anbefales det at begraense dbningen til blot de TCP og UDP porte, som reelt
er ngdvendige. Dette kan andre sig afhaengigt af konfigurationen af Produktet.
Vedrgrende yderligere oplysninger henvises til Ascom UMS teknisk servicecenter.

Ascom UMS kan ikke garantere, at Digistat Suite er kompatibel med andre
antivirus- eller anti-malwareprogrammer end WithSecure (tidligere F-SECURE).
Der er rapporteret om alvorlige inkompatibiliteter (fx hukommelseslaekage, mere
end 20 sekunders forsinkelse for udveksling af meddelelser osv.) mellem Digistat
og andre antivirus-/anti-malwareprogrammer. Sgrg for at indstille en udelukkelse
A for hele mappen "./Server", hvor Digistat Suite Server er installeret.

Falgende er en liste over antivirusprogrammer, der har vist sig at vaere uforenelige
med Digistat:

- Windows Defender

- Kaspersky

Trend Micro Apex One

USR DNK Digistat Care 22



Nogle antivirusprogrammer uddelegerer realtidsbeskyttelse

antivirusprogrammet  Microsoft Windows Defender. Kontroller altid,

til
at

c antivirusprogrammet Windows Defender ikke findes pd serverne. Det gares ved
at kontrollere afsnittet "Virus- og trusselsbeskyttelse" under Windows-
indstillinger. Hvis programmet er til stede, sa skal du sgrge for at tilfgje den

fgrnaevnte udelukkelse af Digistat Server-mappen.

3.6.1 Yderligere anbefalede forholdsregler for
cyberbeskyttelse

For yderligere at beskytte de Product fra mulige cyberangreb, anbefales det staerkt at:

e planlegge og implementere "styrkning" af IT-infrastrukturen, herunder IT-

platformen, der repraesenterer runtime-miljget for produktet,
e implementere et system til registrering og forebyggelse af indtraengen (IDPS),

e udfgre en penetrationsmdling og, hvis der opdages en svaghed, udfgre alle de

ngdvendige tiltag for at forebygge risikoen for cyberindbrud,
e smide enhederne ud, ndr de ikke laengere kan opdateres,

e planlaegge og udfgre en regelmaessig verifikation af integriteten af filerne og

konfigurationerne,

e implementere en DMZ-lgsning (demilitariseret zone) til webservere, der skal

eksponeres pad internettet.
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3.7 Funktioner i lokalt netvaerk

Dette afsnit beskriver funktionerne i det lokale netveerk, hvor de Produkt installeres, for at
sikre fuld effektivitet i Produktet.

Produktet bruger en TCP/IP trafikprotokol

LAN m3 ikke overbelastes og/eller fyldes fuldstaendigt.

Produktet kreever, at en LAN p& min. 100 Megabit er tilgaengelig for
klientarbejdsstationen. 1 Gigabit Ethernet backbone vil veere vaerdifuld.

Der md ikke vaere filtre i TCP/IP trafikken mellem arbejdsstationer, servere og
sekundaert udstyr.

Hvis udstyr (server, arbejdsstationer og sekundaert udstyr) er sluttet til forskellige
subnetvaerk, skal der veere routing i disse subnetvaerk.

Det anbefales at fastleegge redundansstrategier for at sikre serviceadgang il
netveerket i tilfaelde af driftsforstyrrelser.

Det anbefales at planlaeegge vedligeholdelsen i samarbejde med Ascom
UMS/distributgrer, s& Ascom UMS eller den autoriserede distributgr effektivt kan
understgtte sundhedsinstitutionen i styring af de mulige gener i forbindelse med
vedligeholdelsesaktiviteterne.

Hvis det lokale netveerk i det mindste delvist er baseret pa wifi-forbindelser i
betragtning af wifi-forbindelsens mulige uregelmaessighed, er
netvaerksafbrydelser mulige, hvilket fordrsager aktiveringen af "gendannelses-
eller afbrydelsestilstand”, i tilfaelde af at produktet bruges til primaer notifikation
af alarmer, kan fordrsage, at systemet bliver utilgeengeligt.
Sundhedsorganisationen skal sikre en optimal netvaerksdaekning og stabilitet og
uddanne brugerne i styringen af disse midlertidige afbrydelser.

Yderligere oplysninger om det lokale netvaerks kraevede funktioner (herunder det
trddlgse netvaerk), hvor Digistat Suite er installeret, findes i /installations- og
konfigurationsmanualerne til Digistat Suite.
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4. Inden start

4.1 Advarsler vedrgrende installation og
vedligeholdelse

De fglgende advarsler indeholder vigtige oplysninger om de korrekte procedurer ved
installation og vedligeholdelse af de Produkt. De skal overholdes ngje.

Installation, vedligeholdelse og reparationer skal udfgres i overensstemmelse med

A procedurerne og retningslinjerne for Ascom UMS, kun af Ascom UMS-
/forhandlerteknikere eller personale, der er uddannet og autoriseret af Ascom
UMS/forhandlere.

c Det anbefales, at sundhedsorganisationen anvender produktet til at fastsaette en
vedligeholdelseskontrakt med Ascom UMS eller en autoriseret distributar.

De Produkt skal installeres og konfigureres af specialuddannet og autoriseret
personale. Dette inkluderer personale fra Ascom UMS (eller autoriseret distributgar)
eller enhver anden specialuddannet person, som er autoriseret af Ascom

A UMS/distributgren. P3 tilsvarende made skal vedligeholdelse og reparationer pad de
Produkt under alle omstaendigheder udfgres med overholdelse af retningslinjerne
fra Ascom UMS. Indgrebene mad kun udfgres af personale fra Ascom
UMS/distributgren eller enhver anden specialuddannet person, som er autoriseret
af Ascom UMS/distributgren.

e Anvend tredjepartsudstyr, som anbefales af Ascom UMS/distributgrer. Kun uddannet
og autoriseret personale ma installere tredjepartsudstyr.

e Sundhedsorganisationen skal sikre, at installationen og vedligeholdelsen af produktet
og ethvert tredjepartsudstyr implementeres som anmodet for at garantere sikkerhed
og effektivitet og mindske risikoen for funktionsfejl og forekomsten af mulige farer
for patienten og/eller brugeren.

e Produktets USB-dongle skal, hvis den bruges, opbevares og bruges under egnede
miljgforhold (temperatur, fugtighed, elektromagnetiske felter osv.) som specificeret
af dongelfabrikanten. Disse betingelser svarer til dem, der kraeves af almindelige
elektroniske kontorenheder.

e Sundhedsorganisationen er ansvarlig for at vaelge udstyr, der er egnet til det miljg,
hvor de installeres og bruges. Sundhedsorganisationen og andre bgr overveje
elektrisk sikkerhed, EMC-emissioner, radiosignalforstyrrelser, desinfektion og
renggring. Opmaerksomhed skal henledes til enheder installeret i patientomradet.

e Sundhedsorganisationen skal definere alternative arbejdsgange, hvis systemet bliver
updlideligt eller ophgrer med at fungere.

4.2 Beskyttelse af privatlivets fred

Der skal traeffes passende forholdsregler for at beskytte brugerne og patienternes privatliv
og for at sikre, at personoplysninger behandles ved at respektere de registreredes
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rettigheder, grundlaeggende frihedsrettigheder og veerdighed, iseer med hensyn il
fortrolighed, personlig identitet og ret til beskyttelse af personoplysninger.

'Personoplysninger' betyder oplysninger vedrgrende en identificeret eller
identificerbar fysisk person ('registreret person'); en identificerbar fysisk person er
en, der direkte eller indirekte kan identificeres ved henvisning til en identifikator

6 som et navn, et identifikationsnummer, lokaliseringsdata, en online identifikator
eller en eller flere faktorer, der er specifikke for den fysiske, fysiologiske, genetiske,
mentale, gkonomiske, kulturelle eller sociale identitet af den pageeldende fysiske
person"”

Der leegges seerlig veegt pd& de oplysninger, der er defineret i "EU's generelle
databeskyttelsesforordning  2016/679  (GDPR)" som  "Seerlige kategorier af
personoplysninger".

Saerlige kategorier af personoplysninger:

(...) Personoplysninger, der afslorer race eller etnisk oprindelse, politiske holdninger,
religiose eller filosofiske overbevisninger eller fagforening, og (...) genetiske oplysninger,
biometriske oplysninger, der har til formd/ at identificere en fysisk person unikt, oplysninger
vedrarende sundhed eller oplysninger vedrarende en fysisk persons sexiiv eller seksuelle
orientering.

Sundhedsorganisationen skal sikre sig, at brugen af produktet er i overensstemmelse med
kravene i den geeldende forordning om privatliv og beskyttelse af personoplysninger, og
specifikt respekterer forvaltningen af ovennaevnte oplysninger.

Produktet administrerer og viser personlige oplysninger.

Produktet kan konfigureres til automatisk at skjule sig i applikationsskeermbilleder, ndr ingen
bruger er logget ind, delmaengden af personlige data, der kan bruges til at identificere en
fysisk person.

De skjulte felter er:

Fornavn og efternavn
Fadselsdag

Kgn

Patientkode
Indlaeggelsesdato
Udskrivelsesdato
Patientens veegt
Patientens hgjde

Saettet af felter, der er skjult, kan justeres under konfigurationen af produktet.
For at ggre det skal du i Produkt Configuration Application indstille systemvalget "Privacy
Mode" til "true" (se Produkt -indstillings- og installationsvejledningen for en detaljeret
beskrivelse af procedure). Standardvaerdien er "true".
Hvis indstillingen "Privacy Mode" er sat til "true", er fglgende tilfaelde mulige:

e hvis ingen bruger er logget ind, vises ingen patientoplysninger.
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hvis en bruger er logget ind, og brugeren ikke har en szerlig tilladelse, vises ingen
patientoplysninger.
hvis en bruger er logget ind, og brugeren har en saerlig tilladelse, vises
patientoplysninger.

Indstillingen kan anvendes pé en enkelt arbejdsstation (dvs. forskellige arbejdsstationer kan
indstilles forskelligt).

Laes venligst de fglgende forholdsregler omhyggeligt og overhold dem ngje.

Arbejdsstationerne md ikke efterlades tilgeengeligt og uden opsyn under
arbejdssessionerne. Det anbefales at logge ud, ndr en arbejdsstation forlades.
Personlige oplysninger gemt i Produktet (sdsom password eller brugernes og
patienternes personoplysninger) skal beskyttes mod mulige forsgg pa uautoriseret
adgang gennem passende softwarebeskyttelse (antivirusprogram og firewall).
Hospitalet har ansvaret for at implementere denne software og holde den opdateret.
Brugeren frarddes hyppig brug af l&s-funktionen. Automatisk log ud funktionen
implementeres for at beskytte systemet mod uautoriseret adgang.
Der kan vaere personoplysninger til stede i nogle rapporter, der er udarbejdet af
Produkt. Sundhedsorganisationen skal hdndtere disse dokumenter i henhold til de
geeldende standarder for privatliv og beskyttelse af personoplysninger.
Klient arbejdsstationer (bade stationaere og mobile) gemmer ikke patientdata pd
disken. Patientdata lagres kun inde i databasen, og databaselagring afhaenger af
sundhedsstrukturens procedurer og valg (eksempler: fysisk maskine, SAN,
virtualiseringsmiljg). Patientdata skal behandles efter alle de nuveerende standarder
for beskyttelse af privatlivets fred og beskyttelse af personoplysninger.
Sundhedsorganisationen har ansvaret for at yde grundlzeggende uddannelse
vedrgrende privatlivets fred: dvs. grundlaaggende principper, regler, bestemmelser,
ansvar og sanktioner i det specifikke arbejdsmiljg. Ascom UMS/forhandleren skal
levere specialuddannelse om den bedste mdde at bruge produktets pd i forhold til
beskyttelse af privatlivets fred (dvs. databaseanonymisering, fortrolig tilstand,
brugerrettigheder mv.).
Sundhedsorganisationen skal udarbejde og opbevare fglgende dokumentation:
- Den opdaterede liste over systemadministratorer og vedligeholdelsespersonale.
- De underskrevne tildelingsformularer og certificering af deltagelse i
opleeringskurserne.
- Et register over legitimationsoplysninger, tilladelser og privilegier, der er tildelt
brugerne.
- En opdateret liste over produktbrugerne.
Sundhedsorganisationen skal gennemfgre, afprgve og certificere en procedure til
automatisk deaktivering af brugere, der ikke lzengere er aktive, efter en vis periode.
Sundhedsorganisationen skal kodificere, implementere og dokumentere en
procedure til periodisk verifikation af, at de, der har rollerne som systemadministrator
og teknisk vedligeholdelsespersonale.
Sundhedsorganisationen skal foretage revisioner og kontroller vedrgrende
operatgrernes korrekte adfeerd.
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Patient data gemmes ikke i proprietaere filer. Det eneste sted, hvor patientdata
lagres, er databasen.

I nogle tilfeelde transmitteres personlige og/eller fglsomme oplysninger i ikke-
krypteret format og ved brug af en fysisk usikker forbindelse. HL7
kommunikationer er et eksempel pd denne type transmissioner. Den ansvarlige
organisation har ansvaret for at ivaerksaette passende sikkerhedsforanstaltninger
for at overholde den gaeldende lovgivning om privatlivets fred.

Det foreslds at indstille databaseserveren, s& Produkt -databasen krypteres pa
disken. For at aktivere denne indstilling kraeves SQL Server Enterprise Edition, og
under installationen er det ngdvendigt at aktivere indstillingen TDE (Transparent
Data Encryption).

Databaser, der indeholder patientdata/fglsom information, mé ikke forlade
sundhedsplejefaciliteten uden at blive krypteret/ utydeligggrelse.

4.2.1 Egenskaber vedrgrende adgangsinformationer og
brug

Dette afsnit forklarer Produkt adgangsinformationerne (brugernavn og password) samt brug
og opdateringspolitik.

Ivaerksaet enhver foranstaltning for at hemmeligholde det personlige brugernavn og
password.

Brugernavn og password skal vaere private. Sgrg for, at ingen kender dit brugernavn
og password.

Hver brugerkonto skal vaere knyttet til en specifik person. Undgd generelle
brugerbetegnelser sdsom “ADMIN” eller “SYGEPLEJERSKE". Med andre ord er det af
hensyn til sporbarhed ngdvendigt, at hver brugerkonto kun benyttes af en eneste
bruger.

Autorisationsprofiler skal kontrolleres og fornys min. en gang om dret.

Det er muligt at gruppere forskellige autorisationsprofiler med hensyntagen til
ensartetheden i brugernes opgaver.

Ved oprettelse af brugerkontiene anbefales det altid at benytte en nominel
identifikation. Undgd generelle brugerbetegnelser sdsom “ADMIN” eller
“SYGEPLEJERSKE". Hver konto m& kun benyttes af en eneste bruger.

Hver bruger er tilknyttet en autorisationsprofil, som giver brugerne mulighed for kun
at tilgd de funktioner, som har relevans for vedkommendes arbejdsopgaver.
Systemadministratoren skal tildele en passende brugerprofil i forbindelse med
oprettelse af brugerkontoen. Profilen skal kontrolleres min. en gang om aret. Denne
revision kan ogsd udfgres for klasser af brugere. Procedurerne i forbindelse med
definition af brugerprofilen er beskrevet i handbogen til produktkonfiguration.
Passwordet skal bestd af min. 8 tegn.
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e Passwordet md ikke referere direkte til brugeren (ved eksempelvis at indeholde
brugerens fornavn, efternavn, fadselsdato osv.).

e Passwordet tildeles af systemadministratoren pd tidspunktet for oprettelse af
brugerkontoen. Det skal andres af brugeren, ndr det tages i brug farste gang, hvis
denne fremgangsmade er fastlagt i konfigurationen.

e Herefter skal passwordet eendres min. hver 3. méned.

e Hvis brugernavnet og passwordet ikke benyttes i mere end 6 maneder, skal de
deaktiveres. Specifikke adgangsinformationer for en bruger, som benyttes til teknisk
vedligeholdelse, er en undtagelse. Se hadndbogen til produktkonfiguration vedrgrende
konfiguration af denne funktion.

e Brugerens adgangsinformationer skal ogsd deaktiveres, sdfremt brugeren ikke
laengere er kvalificeret til disse adgangsinformationer (hvis brugeren eksempelvis er
blevet flyttet til en anden afdeling eller institution). En systemadministrator kan
aktivere/deaktivere en bruger manuelt. Fremgangsmaden er beskrevet i handbogen
til produktkonfiguration.

Folgende oplysninger er forbeholdt systemadministratorer:

Passwordet skal passe til et regulaert udtryk i Produkt konfigurationen (default er ~........ *
dvs. 8 tegn). Passwordet tildeles af systemadministratoren, ndr der oprettes en ny konto til
en bruger. Systemadministratoren kan stille krav om, at brugeren aendrer passwordet til et
personligt password, ndr det tages i brug farste gang. Passwordet udlgber efter en vis
(konfigurerbar) periode. Herefter skal brugeren sendre passwordet. Det er ogsa muligt (ved
hjaelp af konfiguration) at hindre udlgb af passwordet.

Vedrgrende detaljerede oplysninger om fremgangsmaderne i forbindelse med oprettelse af
brugerkonti og konfiguration af password henvises til hdndbogen til produktkonfiguration.

4.2.2 Systemadministratorer

Ascom UMS/distributgrens teknikere kan i forbindelse med installation, opdateringer og/eller
teknisk service f& adgang til og handtere falsomme personoplysninger, som er gemt i
Produkt databasen.

Med hensyn til aspekter vedrgrende handtering af fglsomme personoplysninger fastseetter
Ascom UMS s.r.l. eller distributgren fremgangsmdder og arbejdsinstruktioner i
overensstemmelse med den geeldende lovgivning om privatlivets fred (“General Data
Protection Regulation - EU 2016/679").

For at opfylde kravene i den gaeldende lovgivning med hensyn til “Systemadministratorer”
skal den ansvarlige institution ggre fglgende:

definere nominel adgang;

aktivere adgangsloggen bade pé operativsystemet samt pa klient- og serverniveau;
aktivere adgangsloggen til databaseserveren Microsoft SQL Server (revisionsniveau);
konfigurere og handtere alle disse logs for at overvdge adgangen i min. 1 ar.

4.2.3 Systemlogs

Produkt registrerer systemlogsene pa databasen. Disse logs gemmes i et konfigurerbart
tidsrum. Tidsrummet for opbevaring af logs afhaenger af deres natur. Default tidsrummene
er fglgende:

e informationslogs gemmes i 10 dage;

e logs vedrgrende advarselsmeddelelser gemmes i 20 dage;
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¢ logs vedrgrende alarmmeddelelser gemmes i 30 dage.

Disse tidsrum kan konfigureres. Se manualen vedrgrende konfiguration af Produkt for at fa
oplysninger om fremgangsmaderne i forbindelse med konfiguration.

4.2.4 Laegelog

En delmaangde af de tidligere naevnte systemlodfiler, der er defineret i henhold til politikken
for hver specifik sundhedsstruktur, der anvender Produktet som "klinisk relevant" eller
"klinisk nyttig", kan sendes til et eksternt system (enten SQL-database eller Syslog) til
opbevaring i henhold til sundhedsplejestrukturens behov og regler.
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4.3 Kompatibelt udstyr
4.3.1 Enheder med lager, der er tilkoblet direkte

Enheder, der muligggr implementering af et palideligt distribueret alarmsystem.

Data, der er erhvervet af denne type enheder, vises pd produktet.

Data, der er erhvervet af denne type enheder, kan ogsa udsendes som HL7. HL7-output er
ikke palideligt.

Understgttede enheder:

e Hamilton-respirator S1 og C6 og andre modeller, der understotter den samme
protokol.

e Arcomed Syramed uSP6000 Chroma series - og Volumed uVP7000 Chroma series -
infusionspumperne forbundet til en Arcomed UniQueConcept-rack (og andet udstyr,
der understotter samme protokol).

For at bruge de understgttede enheder i et Distribueret alarmsystem (Distributed Alarm
System) er det ngdvendigt at konfigurere kommunikationsindstillingerne i henhold til
producentens tekniske dokumentation.

Hamilton -enheder
Hamilton-respiratoren understgtter "lydlgs ICU-indstilling". Det betyder, at den kan
anvendes i kombination med Produktet, til at kare i lydlgs tilstand.

For at bruge Hamilton-respiratoren i et distribueret alarmsystem som lydlgs respirator (f.eks.
i en stille intensivafdeling) er det muligt at betjene den i en global LYDL@S tilstand.

Farst skal respiratoren vaere korrekt konfigureret. Se Hamilton-respiratorens tekniske
dokumentation for konfigurationsvejledningen og den detaljerede vejledning om, hvordan
enheden betjenes i lydlgs tilstand (LYDL@S tilstand).

A Se dokumentationen til Hamilton-respirator for mere detaljerede instruktioner.

Den maksimale forsinkelse, der er malt i et testmiljg mellem notifikationsvisningen
A pd p& Hamilton-respiratoren og notifikationsvisningen pa produktet er 600 ms

Den maksimale forsinkelse malt i et testmiljg mellem notifikationsvisningen pa

respiratoren og notifikationsvisningen pa produktet (mobil version) er 1000 ms.

Den maksimale forsinkelse, der er mdlt i et testmiljg mellem Hamilton-
respiratorenhedens forbindelse og datavisningen pd produktet er 22.900 ms.

A Den maksimale forsinkelse, der er madlt i et testmiljg mellem Hamilton-
respiratorenhedens forbindelse og datavisningen pa produktet (mobil version) er
20.233 ms.

USR DNK Digistat Care 31



Det kan tage op til to sekunder mellem generering og sending af alarmer pa
Hamilton-respiratoren.

Respiratoren afventer derefter en bekraeftelse fra produktet. Hvis en sddan
bekraeftelse ikke modtages inden for to sekunder, sker der en timeout.

Derfor er den maksimale forsinkelse, hvorefter der udlgses en alarmnotifikation,
fire sekunder.

& Hvis der opstod timeout:

e En forbindelsesalarm udlgses. Alarmen kan annulleres af brugeren. Det
annulleres ogsd, hvis der oprettes en ny forbindelse med Bekraeftet
levering.

e Enhver aktiv LYD FRA tilstand annulleres.

e Forsendelse af respiratordata og Bekraeftet levering stoppes indtil en ny
forbindelse etableres. Hvis Digistat Care ikke er i en Pélidelig tilstand, vil
den omgdende forsgge at genoprette forbindelse uden Bekraeftet levering.

I tilfeelde af at Hamilton-respiratoren er konfigureret som en del af et Distribueret
alarmsystem (Distributed Alarm System), vil den globale tilstand med LYD FRA
A automatisk blive sldet fra under et af fglgende forhold:
e Hamilton-driverens resultater er ikke tilgaengelige;
e DAS-systemets resultater er ikke pélidelige.

Arcomed-enheder

Arcomed-pumpe/-rack understgtter "lydlgs ICU-indstilling". Det betyder, at den kan
anvendes i kombination med Digistat Care, til at kgre i lydlgs tilstand.

For at bruge Arcomed-pumpe/-rack i et Distribueret alarmsystem (Distributed Alarm
System) som en lydlgs pumpe/rack (fx i en lydlgs ICU) er det muligt at betjene den i en
global tilstand med LYD FRA.

Farst skal pumpe/rack konfigureres. Se enhedens tekniske dokumentation og
brugervejledning for betjening i lydlgs tilstand (LYS FRA-tilstand).

A Se Arcomed dokumentationen for pumpe/rack for detaljerede instruktioner.

Under test er den stgrste malte forsinkelse mellem notifikationsskeermen pd
A Arcomed-pumpe/-rack og notifikationsskaermen pd Digistat Care er 3927 ms.

Under test er den stgrste madlte forsinkelse mellem notifikationsskeermen pd

respiratoren og notifikationsskaermen pa Digistat Care (mobilversion) er 4350 ms.
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Det kan tage op til 10 sekunder mellem alarmen genereres og alarmen sendes pa
Arcomed-pumper/-racks. Pumpe/rack vil da vente pd en bekraeftelse fra Digistat
Care. Hvis en sdadan bekreeftelse ikke modtages inden for 20 sekunder, opstar der
en timeout.

Derfor er den maksimale forsinkelse fgr en alarmnotifikation 20 sekunder.

I tilfaelde af en kommunikations-timeout:

e En forbindelsesalarm udlgses pd pumperne. Alarmen kan annulleres af
brugeren. Det annulleres ogsd, hvis der oprettes en ny forbindelse med
Bekraeftet levering.

e Enhver aktiv LYD FRA tilstand annulleres.

e Huvis en ny forbindelse med Bekraeftet levering etableres, og hvis Digistat
Care er i Pdlidelig tilstand, vil tilstanden LYD FRA automatisk genoprettes
af infusionspumperne.

o Digistat Care forsgger at genoprette kommunikationen.

Under test er den stgrste madlte forsinkelse mellem enhedsforbindelsen for
Arcomed-pumpe/-rack og dataskaermen pa Digistat Care er 63 s.

Under test er den stgrste mdlte forsinkelse mellem enhedsforbindelsen for
Arcomed-pumpe/-rack og dataskeermen pa Digistat Care (mobilversion) er 63 s.

Arcomed-infusionspumper kraever et separat netveerk for at fungere som en del
af et Distribueret alarmsystem (Distributed Alarm System). "Separate netvaerk"
betyder: forskellige fysiske netveerk, VLAN eller separate IP-undernet. Dette er
pdkreevet for at undgd mulige konflkter med en  bestemt
netvaerkssikkerhedspolitik, som angivet i producenten af pumpe/rack.

A

I tilfeelde af at Arcomed-pumperne er konfigureret som en del af et Distribueret
alarmsystem (Distributed Alarm System), vil den globale tilstand med LYD FRA
automatisk blive sldet fra under et af fglgende forhold:

e Arcomed-driverens resultater er ikke tilgaengelige;

e DAS-systemets resultater er ikke pélidelige.

Arcomed-driveren daekker flere senge, sd en enkelt rack kan veere i en updlidelig
tilstand, mens resten fungerer palideligt.
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4.3.2 DIS-enheder

Enheder, der muligger implementering af et padlideligt distribueret alarmsystem. Denne
kommunikation er ikke palidelig, og den kan derfor ikke anvendes til at implementere et
pdlideligt distribueret Alarmsystem. I stedet kan det bruges til at implementere et
distribueret informationssystem.

Kontakt Ascom UMS/distributar for den opdaterede liste over tilgeengelige enheder.

Af grunde, der ikke er kontrolleret af softwaren, for eksempel den made, hvorpa
A de faktiske fysiske enheder installeres/tilkobles, er der muligvis forsinkelser
mellem generering af notifikationen og den faktiske notifikationsvisning.

Opdateringen af data, der vises pad skeermen fordrsaget af enhedstilslutning,
slukning, afbrydelse og aendring af status afhaenger af den tid, enheden kraever
for at kommunikere aendringerne. Denne tid afhaenger af forskellige faktorer.

A Blandt dem er enheds- og forbindelsestypen. For nogle enheder er der forhold,
hvor forsinkelsen i kommunikationsaendringer kan vaere vigtig. Da de kan sndre
sig afhaengigt af enhedskonfiguration og driftsbetingelser, er det ikke muligt at
give en indikation af forsinkelserne for alle mulige enheder.

De drivere, der bruges til at laese dataene fra det tilsluttede medicinske udstyr,
har en laesecyklus pa mindre end tre sekunder (dvs. alle data fra enhederne leeses
maksimalt hvert tredje sekund). Der er dog enheder, der kommunikerer
A informationen med mindre hyppighed (interval pd fem til ti sekunder). Se den
specifikke driverdokumentation for flere detaljer om laesecyklus.
I et testmiljg, der er installeret og konfigureret som angivet i installations- og
konfigurationshdndbogen, tager det maksimalt et sekund, ndr en driver opdager
en notifikation, fgr den vises pa brugergraensefladen.

4.3.3 Advarsler

Produktet modtager data fra flere kilder: medicinsk udstyr, informationssystemer
pd hospitalet og manuelt indtastet af brugeren.

A Derudover beregner produktet afledte oplysninger (f.eks. resultater).
Omfanget, praecision og ngjagtighed af disse data afhaenger af de eksterne kilder,
af de data, som brugeren har indtastet, og af den underliggende hardware- og
softwarearkitektur.

Afhaengigt af egenskaberne for dee tilsluttede medicinske enheder, kan produktet
A bruges til primzer (DAS/CDAS) eller sekundaer (DIS) notifikation af alarmer. Hvis

der er en enkelt DIS-enhed til stede, skal programmet vise en advarsel om, at

nogle af de tilsluttede enheder ikke understgtter primaer varsling af alarmer.

A Den Produkt er ikke designet til at kontrollere, om udstyret fungerer korrekt.
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Frakobling af udstyr, mens det er i gang, medfarer afbrydelse af dataindlaesningen
pd den Produkt. Oplysninger fra udstyret, som mistes under afbrydelsen,
genskabes ikke af den Produkt ved den efterfglgende tilslutning.

Deaktiver aldrig alarmmeddelelsen pd det medicinske udstyr, medmindre det
udtrykkeligt er tilladt af dokumentationen fra producenten af det medicinske udstyr
0g sundhedsorganisationens procedure.

Sundhedsorganisationen er ansvarlig for at garantere (f.eks. gennem passende
tjeklister), at den korrekte modtagelse af alarmer handteres i produktet, bédde nar
notifikationslyd er deaktiveret, og ndr det er aktiveret for en bestemt patient pad
mobilenheden.

> B B P

IHvis en infusionspumpe er tilsluttet produktet, skal du ikke @aendre
infusionspumpens serienummer.

>

I henhold til sundhedsorganisationens beslutning kan produktet konfigureres til
at filtrere og/eller tilknytte alarmer igen, som er genereret af de tilsluttede
medicinske enheder.

Brugerne skal vaere opmaerksomme p3, at alarmer afhaengigt af konfigurationen
kan praesenteres med en anden prioritet og/eller meddelelse eller kan ikke
annonceres.

Sundhedsorganisationen er ansvarlig for at levere oplysninger og uddannelse til
brugerne om konfiguration af alarmfiltrering.

Brugere informeres om enhver andring af konfigurationen af alarmfiltrering.

>

Kontroller regelmaessigt (for eksempel ved begyndelsen af hvert vagtskifte) pa
centralstationen, at for hver sengedata, der kommer fra det tilsluttede medicinske
udstyr, vises korrekt.

Brug lydkontrolproceduren for at bekraefte, at lyden p& arbejdsstationen/den
hdndholdte enhed fungerer korrekt (se dokumenter USR ENG Smart Central og
USR ENG Mobile Launcher til proceduren pd stationzere arbejdsstationer og
mobilenheder). Hvis Smart Central / Smart Central Mobile-modulerne ikke er
installeret, er proceduren ikke relevant.

Produktet henter de oplysninger, der genereres af de primzere medicinske
enheder (dvs. lungeventilatorer, infusionspumper osv.) og viser dem. Derfor
rapporterer produktet altid det, som det primaere medicinske udstyr
kommunikerer. Tildeling af alarmprioriteter bliver besluttet i henhold til den
primaere medicinske enhed. P& produktet er det muligt at bestemme reekkefalgen
af medicinsk udstyr til hver seng i overensstemmelse med kundens praeference:
per enhedstype, model/fabrikant. Denne type bestilling indstilles i produktet under
installationen af produktet i henhold til brugerens anmodninger/praeferencer.
Farven pd hvert sengekort (dvs. sengeplads) er altid farven p& den hgjest
prioriterede alarm blandt alle alarmer, der er tildelt den pdgeeldende seng
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A Deaktivér aldrig lyden pa de arbejdsstationer, hvor den Product er i gang.

Operatgren skal befinde sig i en afstand pd maks. 1 m (3,28 fod) for at veere i

stand til at leese alarmerne pa den Produkt. Inden for en maks. afstand pd 4 m

(13,12 fod) er det muligt for operatgren at se, om der er en alarm.

Dette er tilfeeldet, hvis:

operatgren har en synsstyrke pd 0 pa logMAR skalaen eller et syn pa 6-6 (20/20)
A (eventuelt korrigeret);

synsfeltet er ved operatgrens plads eller pa et hvilket som helst sted inden for

basen af en kegle inden for en vinkel pd 30° i forhold til den vandrette akse til

eller vinkelret i forhold til den centrale del af planet for monitoreringsdisplayet eller

den visuelle angivelse;

belysningen i rummet er i intervallet pd 100 Ix til 1.500 Ix.

Hvis det almindelige Alaris® drev benyttes, er det ngdvendigt at vente mindst 10
sekunder fra frakobling af en infusionspumpe, far en anden tilsluttes.

4.4 Enkeltfejlsikker distribution af alarmer

Afhaengigt af egenskaberne pd de tilsluttede medicinske enheder, kan produktet vaere
enkeltfejlsikker med hensyn til fordeling af alarmer, hvis det er installeret og konfigureret i
overensstemmelse hermed. Det betyder, at hver del af systemet, der er involveret i
distributionen af alarmer, konstant overvdges, inklusive selve "controller" (dvs.
overvagningsagenten), og hvis der opstar fejl i nogen af disse dele, sendes en notifikation
til brugerne. 1 tilfeelde af fejl stopper produktet med at fungere, indtil drsagen til fejlen
opdages og fjernes.

P& de mobile arbejdsstationer (Myco-enheder) gives der under de samme betingelser, der
er beskrevet ovenfor, sendes en notifikation til alle de tilsluttede enheder. Denne notifikation
har samme svaerhedsgrad for en klinisk alarm og kan ikke fjernes, for drsagen er fijernet.
For at sikre en enkeltfejlsikker funktion skal der installeres mindst to Digistat Care-
arbejdsstationer inden for samme afdeling eller alternativt mindst en Digistat Care-
arbejdsstation og et lystarn til varsling.

Hver arbejdsstation eller lystarn kan pd denne made overvége, at de andre komponenter
fungerer korrekt. Stationaere arbejdsstationer og lystérnet overvdger ogsa "controller". Se
handbogen til produktkonfiguration for en detaljeret beskrivelse af systemets arkitektur.

Sundhedsorganisationen skal implementere interne procedurer for altid at sikre
tilstedevaerelsen af mindst en klinisk medarbejder i naerheden af hver Smart
Central Desktop-arbejdsstation og, hvis den er til stede, lystarnet til varsling, for
straks at vaere opmaerksom pd enhver alarm.

Sundhedsorganisationen skal implementere passende procedurer for at bringe produktet
tilbage til dets funktionalitet pa kortest mulig tid. Sundhedsorganisationen skal ogsa definere
alternative arbejdsgange, hvis systemet bliver updlideligt eller ophgrer med at fungere.
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4.4.1 Lystarn til varsling

Digistat Care er designet til at kommunikere med et valgfrit lystarn til varsling ved hjzelp af
en standardprotokol. Nar Digistat Care er installeret og konfigureret til palidelig fordeling af
alarmer, producerer lystarnet visuelle og hgrbare informative notifikationer, hvorved
brugerne redundant informeres om systemet fungerer korrekt eller e;j.

Lystérnet kan bruges som et alternativ til den anden Digistat Care-arbejdsstation, der ellers
er obligatorisk for pdlidelig fordeling af alarmer.

Tilstedeveerelsen af lystdrnet afhaenger af en systemindstilling. Hvis lystarnet er til stede,
kan systemet valideres som padlideligt med kun en Digistat Care-arbejdsstation. Se
handbogen til produktkonfiguration for yderligere oplysninger.

P& lystarnet:

e det grgnne lys er taendt, og der er ingen lyd, hvis systemet fungerer korrekt;

e det rgde lys teender, og der afgives en alarmlyd, ndr der opstar en teknisk alarm (en
systemfejl — se afsnit 4.5 og 4.5.3);

e den rgde lampe taendes, og der leveres en alarmlyd, ndr kommunikationen mellem
lystarnet og Smart Supervisor ("controller" som naevnt ovenfor) afbrydes. P& samme
tid giver Smart Supervisor en teknisk alarm, ndr kommunikationen med lystarnet
afbrydes.

Verifikation af Digistat Care er udfgrt med Network Monitor Signal Tower af Patlite, men
andre modeller kan veere kompatible med Digistat Care. For mere information, kontakt
teknisk support under Ascom UMS/Distributgr.

Network Monitor Signal Tower af Patlite er et signaltdrn i tre lag med en brummer. Det har
kapacitet til at rapportere gjeblikkeligt, ndr en netveerkshaendelse opstér via
netveerksforbindelse.

§
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Fig. 1
4.5 Upadlideligt system
I tilfelde af, at systemet bliver updlideligt, leveres en specifik notifikation om "systemfejl"
pd stationaere arbejdsstationer (Fig 2), pd de hdndholdte enheder og pé det valgfrie lystarn
til varsling (radt lys taendt, alarmlyd).

Nar der opstar en "systemfejl" i alle involverede senge vises ingen patientdata, fgr systemet
igen bliver pdlideligt.

Mulige arsager til updlidelighed er anfgrt i afsnit 4.5.3.
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4.5.1 Stationeer

P& stationaere arbejdsstationer forbliver notifikationerne pa sidebjeelken (Fig 2 B), indtil de
updlidelige drsager er fjernet, og systemet er pdlideligt igen. I alle de senge, der er
involveret i ustabiliteten, Ingen patientdata vises, fgr systemet er palideligt igen.

14/09/2018 10:34

Fig 2 — Upalideligt system (stationzer)
> Klik p& Ok, Luk pa notifikationen for at bekreefte den (Fig 2 A).

4.5.2 Mobil

P& mobilenheder gives en notifikationer. En lyd/vibrationsalarm leveres ogsa.

> Stryg notifikationen ned for at bekreefte den pd mobilen. Efter denne handling
stopper lyden/vibrationen.

En advarsel forbliver i toppen af hver skaerm p& mobilen, indtil drsagerne til upalidelighed
er fijernet, og systemet er pdlideligt igen. I alle de senge, der er involveret i ustabiliteten,
vises ingen patientdata, fgr systemet er pdlideligt igen.

4.5.3 Arsager til updlidelighed

I tilfaelde af upadlideligt system leveres en teknisk alarm. Alarmen er en "systemfejl"-
notifikation, som ogs& giver en kort beskrivelse af drsagerne til updlidelighed.
De mulige 3rsager til updlidelighed er fglgende:

e "Systemkonfiguration er ikke valideret"

e “Smart Central fungerer ikke korrekt. Uhdndterede fejl. Kontakt
systemadministratorerne.”

“Light Tower ({0})-forbindelsesfejl”
"Timeout for svar pd eksternt CDAS-system"
"Eksternt CDAS-system afbrudt"

“Fejl ved adgang til databasen”

"Anomali i komponent {0} ({1})"
"Komponent {0} ({1}) svarer ikke"

“Driver {0} p& {1} svarer ikke"”

Gratis tekst sendt fra enhedsdriveren
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BEMARK: tegnene "{0} og {1}" repraesenterer navnet pd den faktiske komponent.

Nar der opstar en "systemfejl" i alle involverede senge vises ingen patientdata, fgr systemet
igen bliver pdlideligt.

4.6 Utilgaengelig arbejdsstation

Hvis arbejdsstationen (inklusive mobilenheder), hvor produktet er installeret, stader pa
problemer, ndr der oprettes forbindelse til serveren, vises en specifik
informationsmeddelelse.

Hvis netvaerket ikke matcher de gnskede funktioner, forringes produktets ydelse
gradvist, indtil timeoutfejl opstdr. Systemet skifter muligvis i sidste ende til
genoprettelsestilstand.

Produktet forsgger automatisk genoprettelse. Hvis automatisk genoprettelse mislykkes, er
det ngdvendigt at kontakte den tekniske assistance (se afsnit 5 for kontaktlisten).

Sundhedsinstitutionen, som benytter Produkt, har ansvaret for at definere en
ngdprocedure, som traeder i kraft i tilfeelde af manglende adgang til Produktet.
A Dette er ngdvendigt for at
1. muligggre opretholdelse af arbejdet pd afdelingerne.
2. Genopret adgangen til Produktet s& hurtigt som muligt (backup-politikken
er en del af denne styring. Se afsnit 4.2.4).

Ascom UMS/distributgren tilbyder fuld support ved fastlaeggelse af den ovennzevnte
procedure.
Se listen med kontaktoplysninger i afsnit 5.

Funktioner og funktionaliteter, der er beskrevet i sektionerne 4.4 og 4.5 kan ogsa anvendes,
ndr produktet ikke er installeret og konfigureret til primaer distribution af alarmer (f.eks: ndr
kommunikationsprotokollen for det medicinske udstyr ikke er beregnet til dette formal).

I disse tilfaelde fungerer ovennaevnte funktioner og funktionaliteter som en ekstra overfladig
sikkerhedsmekanisme, der overvager produktets komponenter. De overvager muligvis ikke
forbindelsen til det medicinske udstyr, afhaengigt af produktkonfigurationen og den tekniske
egenskab for det medicinske udstyr.

Under disse forhold kan hele systemet ikke betragtes som en enkelt sikkerhedsfejl
og kan ikke bruges til pdlidelig, primaer kommunikation af alarmer.
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5. Producentens kontaktoplysninger

Kontakt venligst fgrst distributgren, som installerede produktet, ved enhver henvendelse.
Her er producentens kontaktoplysninger:

Ascom UMS s.r.l. Unipersonale

Via Amilcare Ponchielli 29, IT-50018, Scandicci (FI), Italien
TIf. (+39) 055 0512161

Fax (+39) 055 8290392

Teknisk service
support.it@ascom.com
800999715 (gratis, kun Italien)

Info om salg og produkter
it.sales@ascom.com

Generelle oplysninger
it.info@ascom.com
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