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Digistat” Care version 2.3

Digistat® Care valmistaja on ASCOM UMS s.r.l. (http://www.ascom.com).

Digistat” Care on #s0 -merkitty laakinnallisista laitteista 5. huhtikuuta 2017 annetun Euroopan
parlamentin ja neuvoston asetuksen (EU) 2017/745 (MDR-asetus) mukaisesti.

ASCOM UMS on standardien UNI EN ISO 9001:2015 ja UNI CEI EN ISO 13485:2012 mukaisesti
sertifioitu “Product and Specification development, marketing, sales, production, installation
and servicing of information, communication and workflow solutions for healthcare including
software and integration with medical devices and patient related information systems.
Marketing, sales and installation of information, communication and workflow solutions for
healthcare including hardware and software.”

Ohjelmistolisenssi
Digistat” Care on kaytettava vain, kun Ascom UMS tai jdlleenmyyja on saanut voimassa olevan
lisenssin.

Lisenssit ja rekisteroidyt tavaramerkit

Digistat” on ASCOM UMS s.r.l..n tavaramerkki. Kaikki muut tavaramerkit ovat omistajiensa
omaisuutta.

Tassa asiakirjassa Android™, Google™ ja Google Play™ ovat Googlen, LLC:n tavaramerkkeja.

iOS, Apple® ja App Store® ovat Applen tavaramerkkeja.

Kaikkien julkaisun osien jdljennds, siirto, kopiointi, tallennus tai kddnnos kaikissa muodoissa
ja kaikilla valineilld on kiellettya ilman ASCOM UMS -yrityksen kirjallista ennakkosuostumusta.
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1. Ohjekirjan kaytto

Tata kayttoohjetta on kaytettdva yhdessd alla lueteltujen moduulikohtaisten
kayttoohjeiden kanssa. Katso asiaankuuluvat kayttdohjeet terveydenhoito-
organisaatiossa kdytettavien moduulien mukaan:

USR FIN Control Bar
USR FIN Control Bar Web
USR FIN Smart Central
USR FIN Fluid Balance

A USR FIN Fluid Balance Web
USR FIN Patient Explorer
USR FIN Patient Explorer Web
USR FIN Vitals Web
USR FIN Smart Central Mobile
USR FIN Vitals Mobile
USR FIN Mobile Launcher
USR FIN CDSS Configurator Mobile
USR FIN CDSS Web

1.1 Tavoitteet

Tama kayttdopas sisadltaa kaikki tarvittavat tiedot Digistat Care turvallisen ja oikean kayton
takaamiseksi ja valmistajan tunnistamisen mahdollistamiseksi.

Lisaksi tama kayttoopas tarjoaa viiteoppaan kayttajalle, joka haluaa tietda, kuinka suorittaa
tietyt toiminnot, sekd oppaan ohjelmiston oikeanlaiseen kayttéon mahdollisesti vaarallisten
vaarinkaytosten estamiseksi.
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1.2 Kaytetyt merkit ja termit

Digistat Care kayttoon vaaditaan yleisimpien tietotekniikan termien ja kasitteiden
perustuntemusta. My6s ohjekirjaan perehtymiseen vaaditaan samojen tietojen tuntemusta.
Digistat Caren kayttd on sallittu vain ammattitaitoiselle ja valtuutetulle, koulutetulle
henkilostolle, lukuun ottamatta maallikkokayttdjia rajoitettujen toimintojen osalta (téllainen
poikkeus on maaritelty siihen liittyvissa kdyttdohjeissa).Ohjekirjan verkkoversion viittaukset
toimivat hypertekstilinkkeina. Aina, kun vastaan tulee viittaus kuvaan (esim. Kuvaan 4.3.2) tai
kappaleeseen (esim. kappale 1.2.3), voit klikata viittausta siirtydksesi suoraan kyseiseen
kuvaan tai kappaleeseen.

A\

Ascom UMS -kayttdoppaiden kuvissa nakyvat kliiniset tiedot ovat testiympéaristossa
luotuja esimerkkejd, joiden ainoana tarkoituksena on selittda tuotteen rakenne ja
menettelyt. Kyseiset tiedot eivat ole tosielaman kliinisista toimenpiteista otettuja
todellisia tietoja, eika tietoja tule pitda sellaisina.

Tuotteen konfiguraatioon liittyvat osat esitetddn englanniksi Ascom UMS -
kayttooppaissa. Nama konfiguraatiot riippuvat todellisista menettelyista ja nimists,
jotka tuotetta kayttava terveydenhuolto-organisaatio on hyvaksynyt. N&in ollen
konfiguraatiot ovat terveydenhuolto-organisaation pyytamalla kielella.

1.3 Merkintatavat

Tdssa asiakirjassa kaytetdan seuraavia merkintatapoja:

Painikkeiden, valikkokomentojen, asetusten, kuvakkeiden, kenttien ja mitka tahansa
kayttajan kayttoliittyméassad olevat nimet, joiden kanssa kayttdja voi olla
vuorovaikutuksessa (joko koskettamalla, napsauttamalla tai valitsemalla) on kirjoitettu
lihavoituina.

Nayttdjen, ikkunoiden ja  vdlilehtien nimet ja otsikot on  merkitty
kaksoislainausmerkeilla.

Ohjelmointikoodi on kirjoitettu Courierilla.

Merkintd # ilmaisee toimen, joka kdayttdjan on suoritettava tietyn toiminnon
suorittamiseksi.
Viittaukset ulkoisiin asiakirjoihin kirjoitetaan kursiivilla.
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1.4 Symbolit

Ohjekirjassa kaytetdan seuraavia symboleja:

Hydodyllista tietoa

@ Symbolia kaytetdaan Digistat Care ominaisuuksiin tai kayttoon liittyvien lisatietojen
vieressd. Ne saattavat olla selittavia esimerkkeja, vaihtoehtoisia toimenpiteita tai
muita lisatietoja, jotka auttavat ymmartdmaan tuotteen toimintoja paremmin.

Huomio!

A Symbolia kaytetdaan korostamaan tietoja, joiden tarkoituksena on estda ohjelmiston
sopimatonta kdyttda tai kiinnittdd huomiota kriittisiin toimenpiteisiin, joihin saattaa
sisaltya riskeja. Kiinnita erityistd huomiota ohjeisiin, joissa on tama symboli.

Seuraavia symboleja kaytetaan tietojen Digistat Care laatikko:

Valmistajan nimi ja osoite.

Huomio, katso liitteen& olevia ohjeita.

Osoittaa, ettda kayttdjan on luettava kayttdohjeiden sisdltamat tarkeat
turvallisuustiedot, kuten varoitukset ja varotoimenpiteet, joita ei ole mahdollista
ilmaista terveydenhuollon laitteen merkintdjen tai ndyttdtekstien avulla.

>

1.5 Digistat Suite — Yleiskatsaus

Digistat Suite on modulaarinen PDMS, jonka tarkoituksena on luoda ratkaisuja vastaamaan
potilastietojen hallintaan liittyvia tarpeita. Erilaiset ratkaisut luodaan ottamalla k&yttoon
tarvittavat moduulit, jotka ovat osa sarjan kahta tuotetta, jotka ovat seuraavat:
e Digistat Docs (ei-ladkinnallinen laite);
e Digistat Care (méaaritelty MDR-asetuksen mukaisesti luokan llb ladkinnalliseksi
laitteeksi EU:n alueella).

Digistat Docs on ohjelmisto, joka tallentaa, siirtda, jarjestdd ja nayttdad potilastietoja ja
potilaisiin liittyvia tietoja tukeakseen hoitajia sahkdisen potilastietueen luomisessa.
Digistat Docs ei ole lagkinnallinen laite.

Digistat Care on ohjelmisto joka hallinnoi potilastietoja ja potilaisiin liittyviad tietoja, mukaan
lukien ladkinnallisista laitteista ja jarjestelmista perdisin olevia tietoja ja tapahtumia, ja tarjoaa
siten tietoa sairauksien hoidon, diagnoosien, ehkaisyn, seurannan, ennustamisen, ennusteen
ja lieventamisen tueksi.
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Digistat Care on maaritelty MDR-asetuksen mukaisesti luokan llb |&a&kinnalliseksi laitteeksi
EU:n alueella.

Molemmat tuotteet ovat modulaarisia, joten tietty terveydenhuolto-organisaatio voi valita
tarpeidensa ja tavoitteidensa mukaan, ottaako se kayttoon kaikki saatavilla olevat moduulit
vai vain osan joukosta.

Moduuleja voidaan lisata eri aikoina. Tuloksena oleva ohjelmistosarja voi muuttua ajan myéta
organisaation tarpeiden mahdollisten muutosten mukaan. N&issd tapauksissa jarjestetaan
erityista lisdkoulutusta, ja konfiguraatio todennetaan uudelleen asiaan liittyvan organisaation
kanssa.

1.6 Tietoja-laatikko

Paavalikon Tietoja-painikkeessa ndkyy ikkuna, joka sisdltda tietoja asennetusta Digistat
Suite-versiosta, asennetut tuotteet ja siihen liittyvistd lisensseista.

Tuotteen merkintd on Tietoja-kenttd, joka ndkyy asiakkaan tydasemilla ja mobiililaitteilla,
joihin Digistat Suite on asennettu.

14. pdivanad joulukuuta 2021 annettun komission taytdntddnpanoasetus (EU)

@ 2021/2226 mukaisesti kayttdohjeet annetaan séhkodisessda muodossa. Tuotteen
Tietoja-kentta sisaltaa verkkoresurssin osoitteen, josta kayttdohjeiden uusin versio
voidaan ladata.

2. Digistat Care

Digistat Care on potilastietojen hallintajarjestelma ja halytysjarjestelma, joka toteuttaa joukon
erilaisia toimintoja.

Digistat Caren avulla voidaan nayttaa koontinayttoja lahes reaaliaikaista potilaiden seurantaa
varten, lisatd uusia kerattyja parametreja jarjestelman sisélle ja laskea uusia johdettuja
parametreja (esim. pisteita tai CDSS).

Digistat Care integroituu valittuihin la&kinnallisiin laitteisiin (esim. infuusiopumppuihin,
potilasmonitoriin, hengityskoneeseen, dialyysilaitteeseen), jotta poytatietokoneiden
tybasemissa ja valituissa dlypuhelimissa voidaan nayttdad toissijainen tapahtuma- ja
halytysilmoitus kliinisille kayttajille.

Digistat Care pystyy nayttamaan tietoja seka laitteista jotka on tarkoitettu kaytettaviksi

luotettavassa hajautetussa halytysjarjestelmdssa, ettd laitteista jotka on tarkoitettu
kaytettavaksi hajautetussa tietojarjestelmassa (epaluotettava).
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Digistat Care on suunniteltu tarjoamaan yleiskatsaus laitteiden tilasta korostamalla valitun
kytketyn laitteen halytyksia ja/tai varoituksia, jotta kayttdjélle kerrotaan yhdellad silmayksella
osaston tilanne.

Lisdksi Digistat Care esittelee puettavien laitteiden tuen. Digistat Care tarjoaa ladkareille
myos lisatietoja, kuten pisteytysjarjestelmia (jopa yhdessd puettavien laitteiden kanssa) ja
kliinisen paatoksenteon tukea (eli automaattinen nestetasapainon laskenta, lddkkeiden
vuorovaikutus tai potilaan allergiailmoitus).

2.1 Suunniteltu kaytto

Digistat Care (jaljempana "tuote") on ohjelmisto, joka siirtda, tallentaa, kehittdd, yhdistaa,
jarjestaa ja nayttaa potilastietoja ja potilaisiin liittyvia tietoja, mukaan lukien |adketieteellisista
laitteista ja jarjestelmista saatavat tiedot ja tapahtumat sekd manuaalisesti syotetyt tiedot
kliinisen hallinnan ohjaamiseksi. Tama tarjoaa tietoja seuraaville toiminnoille:
e Sairauden hoidon, diagnoosien, ehkaisyn, seurannan, ennustamisen, ennusteen ja
lievittdmisen tukeminen.
e Sairauden tai tilojen varhaisten merkkien luokittelu tai tunnistaminen.

Tuotteeseen kuuluvat:

e Kliinisten tietojen ja tapahtumien kerdaminen [dakinnallisista laitteista ja jarjestelmista
l&hes reaaliajassa;

o Kayttajan syottamien tietojen kerdaminen;

e Konfiguroitava kéasittely / konfiguroitavat suodattimet, joilla optimoidaan/véhennetaéan
terveydenhuollon ammattilaisille tarkoitettujen tapahtumailmoitusten tiheyttda ja
maaraa kliinisesti toteutettavan tiedon esittamiseksi;

e Potilastietojen ja laitteen tilan tietojen visualisointi 1&hes reaaliajassa ja takautuvasti
terveydenhuollon ammattilaisille  osoitetulle  nayttolaitteelle /  osoitetuille
nayttolaitteille;

e Terveydenhuollon ammattihenkildille fysiologisia ja teknisia halytyksia seka potilaiden
valvontaa tukevia tdydentavia kliinisia ja ei-kliinisiad tietoja tarjoamaan suunnitellun
hajautetun tietojarjestelman (DIS) Integrator- ja Communicator-laitteet.

e Fysiologisten ja teknisten héalytysten luotettavaan valittamiseen ja toimittamiseen
valituista lahdelaitteista ja -jarjestelmistd terveydenhuollon ammattihenkildiden
kdyttamiin nayttolaitteisiin ja maariteltyihin jarjestelmiin suunnitellun hajautetun
halytysjarjestelman (DAS/CDAS) Integrator- ja Communicator-laitteet.

o Tietojen tarkempi selitys lisdtietojen, kuten pisteytysjarjestelmien ja kliinisen
paatoksenteon tuen, tarjoamiseksi ladkarille;

e Hankittujen tietojen siirtdminen ulkoisiin, kliinisiin ja ei-kliinisiin jarjestelmiin lahes
reaaliajassa tilausrajapinnan kautta tai jalkikdteen tietokyselyn avulla;

Tuote on itsendinen ohjelmisto, joka asennetaan madriteltyyn laitteistoon ja joka perustuu
kytkettyjen ladkinnallisten laitteiden, jarjestelmien, nayttolaitteiden ja |&aketieteellisen IT-

verkon asianmukaiseen kayttoon ja toimintaan.
Tuote toimii yhdessa Digistat Suiten toisen tuotteen, Digistat Docsin, kanssa.
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Tuotetta kaytetddn terveydenhuollon laitosten tehohoito- ja tehovalvontayksikoissa,
vuodeosastoilla ja muilla osastoilla seka rajoitettujen toimintojen osalta potilaan kotona.
Potilaspopulaatio ja potilaan olosuhteet maaritetddn kytkettyjen 1&dkinnallisten laitteiden ja
jarjestelmien seka terveydenhuolto-organisaation pyytaman tuotteen tietyn konfiguraation
avulla.

Kayttdjat ovat koulutettuja terveydenhuollon ammattihenkiloitd lukuun ottamatta
maallikkokayttgjia, jotka voivat kayttaa rajoitettuja toimintoja.

Kayttotarkoitustiedot:

e Ohjelmisto tukee pisteytysjarjestelmia ja kliinisen pé&atoksenteon
tukijarjestelman moottoria; oletusarvoisesti kliinisia pisteitd tai kliinisen
paatoksenteon tukijarjestelman algoritmeja ei kuitenkaan tarjota. Ohjelmisto
VvOi suorittaa tallaisia automatisoituja laskelmia sen jalkeen, kun ne on
konfiguroitu loppukayttdjien / asiakkaiden mukaan ja nama ovat
vahvistaneet ne.

@ e Ohjelmiston hallinnoimat tiedot ja Kliiniset tapahtumat riippuvat
enimmakseen sen konfiguraatiosta: ohjelmisto voi siirtaa, tallentaa, kasitellg,
koota, jarjestdd ja nayttaa kliinisia tietoja ja tapahtumia, jotka ovat peréisin
kayttdjan syotteista tai mista tahansa muusta ldhteestd, jonka tietoldhde on
yhteensopiva ohjelmiston kanssa ja joka on maaritetty asennusvaiheessa.
Vastaavasti ohjelmiston tuottamat tiedot, kuten edelld mainitut
pisteytyslaskelmat tai paikan p&alld kdytettdvissd olevat l|&8kinnalliset
laitteet, jotka on liitetty ohjelmistoon, riippuvat itse ohjelmiston
kokoonpanosta.

2.2 Hyodyt potilaalle / vaittamat

Tuote:

e Vahentdaa hoitajien saamien halytysviestien maarda, jolloin “halytysvasymys” jaa
vahaisemmaksi

e Halytysviestit l1ahetetaan lahes reaaliajassa, jolloin hoitaja voi reagoida halytyksiin
nopeammin

e Halytysviestit lahetetddn I|dhes reaaliajassa, jolloin hoitajat voivat priorisoida
helpommin kriittiset halytykset

e Tehostaa terveydenhuollon henkildston tydonkulkuja

e Auttaa organisoimaan potilaiden hoidon

e Infuusioiden valvonta auttaa varmistamaan infuusioiden oikean annostelun, joka on
potilasturvallisuuden kannalta tarked asia

e Potilastiedot keratadan automaattisesti, jolloin kirjoitusvirheet vahenevat

2.3 Tuotteen ohjeiden vastainen kaytto

Tuotteen kaikki Tarkoitettu kaytto -kappaleen ohjeiden vastainen kaytto (kutsutaan myos off-
label-kdytoksi) on taysin kayttdjan ja vastuuorganisaation harkinnan ja vastuun varaista.
Valmistaja ei takaa tuotteen turvallisuutta ja sopivuutta mihinkaan tarkoitukseen, jos tuotetta
kaytetadan Tarkoitettu kaytto -kappaleen ohjeiden vastaisesti.
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2.4 Potilaan vaesto

Tuote on tarkoitettu kaytettavaksi l[adkinnallisten laitteiden ja jarjestelmien yhteydessé, ja ne
maarittavat potilaspopulaation. Tuotteella on seuraavat tekniset rajoitukset:

e Potilaan paino valilla 0,1 kg ja 250 kg

e Potilaan korkeus 15 cm - 250 cm

2.5 Kayttajaryhmat

Tuotteelle on maéritelty seuraavat kayttdajaryhmat: Halytyksiin reagoivat kayttajat (Users
Reacting on Alerts), Hoitajat (Nurses), Ladkarit (Medical Doctors), Tekniset kayttajat (Technical
Users) ja potilaat.

Halytyksiin reagoivat kayttajat ovat tuotteen ensisijaisia kayttajia. Naita kayttdjia ovat Laakari
(Medical Doctor), Sairaanhoitaja (Registered Nurse), Lahihoitaja (Nurse Assistant),
Osastonhoitaja (Charge Nurse) ja Asiantuntijasairaanhoitaja (Nurse Practitioner). Nama
kayttajat voivat nayttaa tuotteen kasittelemat halytykset ja reagoida niihin.

Hoitajat (Nurses) -ryhmaan siséltyvat Sairaanhoitaja (Registered Nurse), Lahihoitaja (Nurse
Assistant), Osastonhoitaja (Charge Nurse) ja Asiantuntijasairaanhoitaja (Nurse Practitioner), ja
nama kayttajat hallitsevat yhdessa Laakarit (Medical Doctors) -ryhman kayttdjien kanssa
tuotteen potilaan hoitoa tukevia potilastietoja esim. pdivittamalld potilaskertomuksia,
seuraamalla ja kirjaamalla vitaalielintoimintoja ja maéaritteleméalld ja dokumentoimalla
hoitosuunnitelmia.

Tekniset kayttajat (Technical Users) -ryhma liittyy ainoastaan jarjestelman asennukseen ja
asetusten maarittamiseen. Tekniset kdyttajat (Technical Users) ovat toissijaisia kayttdjia. Naita
kayttajia ovat Huoltoasentaja (Service Engineer), Kenttdasentaja (Field Engineer), Tekninen
tukihenkild (Support Engineer), Hyvinvointiteknologia-asentaja (Biomedical Engineer) ja
Tekninen kouluttaja (Technical Instructor). Potilaat toimivat tuotteen kayttdjind ainoastaan
rajoitettujen toimintojen osalta; ndma toiminnot eivat sisdlla diagnoosin tai hoidon
indikaatioihin liittyvid toimintoja. Potilas voi kayttdad naitad rajoitettuja toimintoja mitattujen
vitaalielintoimintojen arvojen manuaaliseen syottdmiseen ja liitetyistd kolmansien osapuolten
laakinnallisistd  laitteista  (esim.  puettavat laitteet) automaattisesti  kerattyjen
vitaalielintoimintojen arvojen nayttamiseen.

2.6 Turvallisuusvaroitukset

Kayttdjan tulee tehda hoito- tai diagnostiset paatdkset ja toimenpiteet tutkimalla yksinomaan
alkuperaisia tietolahteita. On ainoastaan kayttdjan vastuulla tarkistaa, etta tuotteessa naytetyt
tiedot ovat oikeita, ja kayttaad niitd asianmukaisesti.

Vain tulosteet, joissa on valtuutetun ladkintdammattilaisen digitaalinen tai musteella kirjoitettu
allekirjoitus, ovat patevia kliinisid rekistereitd Allekirjoittaessaan edelld mainitut tulosteet
kayttdja todistaa tarkistaneensa asiakirjassa olevien tietojen paikkansapitavyyden ja
kattavuuden.

Potilaaseen liittyvien tietojen syo6ttamisen yhteydessa kayttdjan on varmistettava, ettd
tuotteessa nakyvat potilaan henkil6llisyys, terveydenhuolto-organisaation laitosyksikko /
hoitoyksikkd, ja ettd vuodetiedot ovat oikein. Tama tarkistus on erittdin tarkeaa kriittisissa
toimenpiteissa kuten esim. annettaessa lddkkeita.

Terveydenhuolto-organisaation tunnistettava ja toteutettava asianmukaiset menettelyt, etta
tuotteessa ja/tai tuotteen kaytdssa ilmaantuvat mahdolliset virheet havaitaan ja korjataan
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viipymatta, etteivat ne muodosta riskeja potilaalla ja kayttdjalle. Toimenpiteet riippuvat
tuotteen kokoonpanosta ja organisaation valitsemasta kayttotavasta.

Tuote voi kokoonpanostaan riippuen mahdollistaa paasyn ladketietoihin. Terveydenhuolto-
organisaation on tarkistettava ensimmadisen kerran ja maaraajoin, ettd nama tiedot ovat oikein
ja ajantasaisia.

Jotta tuotetta voidaan kayttaa kliinisessa ymparistdssa, kaikkien jarjestelman komponenttien,
joihin tuote kuuluu, on taytettava kaikki sovellettavat lainsdddannolliset vaatimukset.

Jos jotkin tuotteessa kaytetyt laitteet on sijoitettu potilastilaan tai liitetty potilastilassa oleviin
laitteistoihin, terveydenhuolto-organisaation on varmistettava, ettd koko yhdistelma tayttaa
kansainvalisen standardin IEC 60601-1 seka kaikki paikallisten mé&araysten asettamat
lisdvaatimukset.

Jos tuote on osa '"ladketieteellistd sahkojarjestelmaa"” sahkoisten ja toiminnallisten
ladketieteellisten laitteiden kautta, terveydenhuollon organisaatio huolehtii vaadittavista
sahkoturvallisuusvaatimuksista ja -hyvaksyntatesteistd, vaikka Ascom UMS olisikin
suorittanut tarvittavat yhteydet osittain tai kokonaan.

Tuote on itsendinen ohjelmisto, joka toimii tavallisilla tietokoneilla ja/tai tavallisilla
mobiililaitteilla, jotka on liitetty terveydenhuolto-organisaation paikallisverkkoon.
Terveydenhuolto-organisaatio vastaa tietokoneiden, laitteiden ja paikallisverkon
asianmukaisesta suojaamisesta verkkohyodkkayksid vastaan ja muut toimintahairiét. Tuote
tulee asentaa ainoastaan tietokoneisiin ja laitteisiin, jotka tayttavat laitteiston
vahimmaisvaatimukset ja joiden kayttdjarjestelma on tuettu ja selaimet.

Tuotteen kayttooikeus on mydnnettava erityiselld kayttdjatunnusten myodntamiselld ja kdyttoa
on valvottava aktiivisesti, jolla on 1) valmistajan tai jalleenmyyjan valtuuttaman henkilokunnan
antama ja tuotteen ohjeiden mukainen koulutus ja 2) ammatillinen péatevyys annettujen
tietojen tulkitsemiseen ja asianmukaisten turvamenettelyjen kdyttoonottoon.
Palautumissuunnitelman laatiminen on terveydenhuollon organisaation vastuulla; hyviin
kaytantdihin sisaltyvat esimerkiksi liikketoiminnan jatkuvuussuunnitelman laatiminen ja
tietojen varmuuskopiointia koskevien kdytantdjen kdyttoonotto.

Digistat Suite -ohjelmistopaketti tarjoaa ratkaisun, joka voi tukea terveydenhuollon

6 organisaatiota liikketoiminnan jatkuvuussuunnitelman toteuttamisessa. Katso
Export Scheduler -komponenttia koskevat tarkemmat tiedot asennus- ja
asetusoppaista.
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2.7 Jaannosriskit

Tuotteen elinkaaren aikana on toteutettu riskienhallintaprosessi, jossa otetaan huomioon
asiaankuuluvat tekniset standardit. Riskienhallintamenetelmat on tunnistettu ja otettu
kayttoon, jotta riskit vahenisivat vahimmaistasolle ja ne saataisiin hyvaksyttaviksi tuotteen
tuomiin hyotyihin verrattuna. Kokonaisjaannosriski on myo6s hyvaksyttdvissd, jos sita
verrataan samoihin hyotyihin.

Jaljempdana luetellut jaanndsriskit on otettu huomioon ja vahennetty mahdollisimman
vahaisiksi. Riskin kasitteen perustavanlaatuisen luonteen takia riskeja ei ole mahdollista
poistaa kokonaan, joten ndma jadannosriskit ilmoitetaan kayttdjille.

Osaamattomuus kayttaa tuotetta tai joitakin sen toimintoja odotetulla tavalla saattaa
aiheuttaa viivastyksia ja/tai virheitd hoidollisissa/diagnostisissa toimissa.

o Esimerkki tastda riskistd on kayttdjdn epdonnistuminen halytyksen
havaitsemisessa (esim. tilapdisen hairion takia). Akustista ilmoitusta kaytet&dan
kiinnittdmaan kayttajan huomio ja pienentdmaan siten riskia.

Tuotteen suorituskyvyn hidastuminen, joka voi aiheuttaa viivastyksia ja/tai virheita
dokumentointitoimissa ja hoitoon liittyvissa tai diagnostisissa toimissa.

Tietojen antaminen vaardlle potilaalle (kayttdjan aiheuttama vahingossa tapahtuva
potilaiden vaihtuminen), mikd saattaa aiheuttaa Vviivastyksia ja/tai virheita
terapeuttisissa/diagnostisissa toimenpiteissa.

Tuotteen virheellinen tai epatdaydellinen konfiguraatio, joka voi aiheuttaa viivastyksia
ja/tai virheita dokumentointitoimissa ja hoitoon liittyvissa tai diagnostisissa toimissa.
Kayttdjien  suorittamat  luvattomat toimet  saatavat aiheuttaa  virheitd
hoidollisissa/diagnostisissa toimissa ja ndiden toimien vastuunjaossa.

Potilastietojen virheellinen kasittely, mukaan lukien tietojen visualisointiin,
lisddmiseen, muuttamiseen ja poistamiseen liittyvat virheet, saattaa aiheuttaa
viivastyksia ja tai virheitad hoidollisissa/diagnostisissa toimissa.

Tuotteen alkuperdistarkoituksesta poikkeava kaytto (esim. tuotteena, jota kaytetaan
ensisijaisena halytysjarjestelmana kun kytketyt ladkinnalliset laitteet eivat tue sitg, tai
hoidolliset tai diagnostiset paatokset ja itoimenpiteet, jotka perustuvat pelkdstaan
tuotteen tarjoamiin tietoihin).

Kayttajien ja/tai potilaan henkilotietojen luvaton paljastaminen.

KAYTETTAVAAN LAITEALUSTAAN LITTYVAT RISKIT

Séahkoiskun vaara potilaalle ja/tai kayttajalle, mikd voi johtaa potilaan tai kayttajan
loukkaantumiseen ja/tai kuolemaan.

Laitteen osien ylikuumeneminen, mikd voi johtaa potilaan tai kayttdjan
loukkaantumiseen.

Tartunnan leviaminen potilaaseen tai kayttajaan.
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2.8 Terveydenhoito-organisaation vastuut

Ascom UMS vapautuu kaikesta vastuusta laitteen turvallisuuden ja suorituskyvyn
heikentymisen osalta, jos se on seurausta muiden kuin sen teknisen tuen henkilékunnan tai
Ascom UMS -yrityksen valtuuttamien teknikoiden suorittamista korjauksista tai huolloista.
Kayttaja ja laitetta kayttavan Terveydenhuollon-organisaation laillinen edustaja ovat
vastuussa tyodterveyttd ja -turvallisuutta koskevan voimassa olevan paikallisen lainsdadannon
ja tyopaikan paikallisten lisaturvallisuusmenettelyjen noudattamisesta.

Ascom UMS Service tarjoaa asiakkaille tukea, jota tarvitaan toimitettujen tuotteiden
turvallisuuden ja suorituskyvyn yllapitdamiseen. Se takaa ammattitaidollaan, vélineilldén ja
varaosillaan laitteiden tdydellisen sailymisen alkuperaisten valmistusvaatimusten mukaisina.

Tuote on suunniteltu ottaen huomioon IEC 80001 -standardin vaatimukset ja
parhaat kaytdnnot sekd sen oheismateriaalina olevat tekniset raportit. Erityisesti
IEC/TR 80001-2-5 -standardi liittyy erittdin paljon tuotteeseen. Kuten IEC 80001 -
standardissa selvennetdan, osa tarvittavista toiminnoista ja
riskienhallintamenetelmistda on terveydenhuolto-organisaation valvonnassa ja
vastuulla. Katso standardi ja sen oheismateriaalit tunnistaaksesi tarvittavat
toiminnot ja riskienhallintamenetelméat ja erityisesti olevaan nykyiseen voimassa
A versio seuraavat asiakirjat:

e |EC 800011

e |EC/TR 80001-2-1

e |EC/TR 80001-2-2

e |EC/TR 80001-2-3

e |EC/TR 80001-2-4

e |EC/TR 80001-2-5

Tuotetta ei ole suunniteltu eikd se tarjoa toimintoja tuotetun dokumentaation
konsultointiin tai tallentamiseen.
Luodut asiakirjat tuotetaan dynaamisesti niiden luomishetkelld kaytettavissa
olevien tietojen ja konfiguraatioiden perusteella.

A Nain ollen mybhempien tulostusten ei voida taata sailyttavan samaa sisaltoa tai
muotoa kuin aiemmat versiot.
On suositeltavaa tallentaa virallinen digitaalinen kopio mihin tahansa
vahvistamistarkoitukseen.

2.9 Valmistajan vastuu

Ascom UMS vastaa tuotteen turvallisuudesta, luotettavuudesta ja suorituskyvysta ainoastaan
seuraavissa tapauksissa:
e Asennuksen ja kokoonpanon suorittivat Ascom UMS:n kouluttamat ja valtuuttamat
henkildt;
o Kayttd ja huolto ovat tuoteasiakirjoissa annettujen ohjeiden (myds taman
kayttoohjeen) mukaiset;
e Kokoonpanoja, muutoksia ja huoltotoimenpiteitd tekevat vain Ascom UMS:n
kouluttamat ja valtuuttamat henkil6t;
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e Ymparisto, jossa tuotetta kaytetdan (mukaan lukien tietokoneet, laitteet, séahkaliitannat
jne.), tayttaa sovellettavia turvallisuusohjeita ja sovellettavat paikalliset maaraykset.

2.10 Tuotteen jaljitys

Laitteen jaljitettdavyyden ja paikan pdaalla suoritettavien korjaavien toimien varmistamiseksi
omistajan tulee ilmoittaa standardin EN ISO 13485 ja MDR-asetuksen 2017/745 ja
ladkinnallisia laitteita koskevan direktiivin 93/42/ETY mukaisesti Ascom UMS:lle / jakelijalle
kaikista omistajuuden siirroista antamalla kirjallinen ilmoitus, jossa on tuotteen, entisen
omistajan ja uuden omistajan tunnistetiedot.

Laitetiedot I6ytyvat tuotemerkinnasta (Tietoja-laatikosta, joka nékyy tuotteessa — katso kohta
1.6).

Jos sinulla on tuotetunnistukseen liittyvia kysymyksia, ota yhteyttda Ascom UMS / jakelijan
tekniseen apuun (yhteystiedot |6ytyvat kohta 2.7).

2.11 Markkinoille tulon jalkeinen seuranta

20 -merkitty MDR-asetuksen mukaisesti laite on 1aakinnallisia laitteita koskevan direktiivin
mukainen suoritetaan markkinoille saattamisen jalkeistd valvontaa, joka liittyy todellisiin ja
mahdollisiin riskeihin joko potilaan tai kayttdjan kannalta tuotteen kayttdidn aikana. Ascom
UMS ja jakelija tarjoavat kyseisen valvonnan jokaiselle myynnissa olevalle kopiolle.

Jos tuotteen toiminnassa ilmenee vika tai sen ominaisuudet tai suorituskyky heikkenevat
(mukaan lukien ergonomisten ominaisuuksien aiheuttamat kdyttovirheet) tai jos tuotteen
mukana toimitetuissa tiedoissa on puutteita tai virheitd, jotka ovat aiheuttaneet tai voisivat
aiheuttaa vaaran potilaan tai kayttajan terveydelle tai ymparistolle, kdyttdjan tulee ilmoittaa
asiasta valittomasti ASCOM UMS -yhtidlle tai sen jakelijalle.

Vastaanotettuaan kayttdjan palautteen Ascom UMS / jakelija aloittaa valittomasti
tarkistusmenettelyn ja suorittaa tarvittavat korjaavat toimenpiteet.

2.12 Tuotteen kayttoika

Tuotteen kayttoikda ei riipu kulumisesta tai muista tekijoistd, jotka voivat vaarantaa
turvallisuuden. Kayttoikaan vaikuttaa ohjelmistoympaériston (esim. Kayttojarjestelma, .NET
Framework) vanhentuminen. Sen vuoksi kayttoikd on asetettu 3 vuodeksi tuoteversion
julkaisupaivasta lahtien (kaytettdvissa Tietoja-laatikossa).
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3. Ohjelmisto- ja laitteistoeritelmat

Digistat Care saa asentaa vain koulutettu ja valtuutettu henkildstdé. Tahan kuuluvat
Ascom UMS:n/jalleenmyyjan henkildsto ja kaikki muut Ascom UMS:n/jalleenmyyjan

A nimenomaisesti  kouluttamat ja valtuuttamat henkilét. Terveydenhuollon
organisaation henkildstolla ei ole lupaa suorittaa asennusmenettelyja ja/tai muuttaa
Digistat Care-kokoonpanoa ilman Ascom UMS:n/jalleenmyyjan nimenomaista
suoraa lupaa.

c Digistat Care saa kayttaa vain koulutettu henkilosto. Digistat Care ei voi kayttaa
ilman Ascom UMS:n/jalleenmyyjan tarjoamaa asianmukaista koulutusta.

Luvussa annetut tiedot kattavat valmistajan velvoitteet, jotka ilmoitetaan standardissa IEC
80001-1:2010 (L&&kinnallisia laitteita sisdltavien tietoliikenneverkkojen riskinhallinnan
soveltaminen).

Terveydenhuolto-organisaation vastuulla on ylldpitda tdssd luvussa kuvattua tuotteen
kayttoymparistod, mukaan lukien laitteistoa ja ohjelmistoa. Yllapito sisaltaa
kayttojarjestelmien, verkkoselainten, Microsoftin .NET Frameworkin, Adobe Readerin jne.
versiopadivitykset, paivitykset ja turvallisuuspaikkaukset sekd& ohjelmiston ja Iaitteiston
komponenttien yllapidon muiden parhaiden kaytantdjen omaksuminen.

Standardin IEC 60601-1 mukaan vuodepaikan lahelle sijoitettavien sdhkolaitteiden tulee olla
laakinnallisiksi laitteiksi luokiteltuja. Naissa tilanteissa kaytetaan yleensa ladkinnallisiksi
laitteiksi luokiteltuja paneelitietokoneita. Ascom UMS voi erillisestd pyynnosta toimittaa
tietoja joistakin soveltuvista taman tyyppisista laitteista.

Tuettu PDF-lukija on asennettava tydasemalle, jotta verkossa olevat ohjeet ndkyvat.
Katso 3.1.3.
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3.1 Potilaspaikka - Keskus

3.1.1 Laitteisto

Laitteiston vahimmaisvaatimukset:

Jos

64-bittinen suoritin (esimerkiksi Intel® i3)

Keskusmuisti: 4 Gt RAM

Massamuisti: vahintaan 60 Gt vapaata tilaa

Monitori: 22" nayttd, vahimmaisresoluutio 1920x1080, sisdanrakennettu kaiutin.
Kosketusndyttda suositellaan.

Hiiri tai muu yhteensopiva osoitinlaite

Ethernet-liitanta 100 Mb/s (tai nopeampi)

keskus/vuoteen vieressa toimiva tybdasema on konfiguroitu n&yttdmaan

videosuoratoistoja (ominaisuus, jota tuetaan vain Smart Centralissa, jossa on kameran
integrointi kaytossa), vahimmaisvaatimukset ovat seuraavat::

64-bittinen suoritin (esimerkiksi Intel® i3)

Muisti: 4 Gtn RAM-muisti + 50 Mt jokaista samanaikaisesti naytettavaa
kamerasuoratoistoa kohden (esim. 20 kameraa, joissa on 4 Gt + 1 Gt)

Massamuisti: vahintaan 60 Gt vapaata tilaa

Monitori: 22" n&yttd, vahimmaisresoluutio 1920x1080, sisaanrakennettu kaiutin.
Kosketusnayttéa suositellaan.

Hiiri tai muu yhteensopiva osoitinlaite
Ethernet-liitdnta 100 Mb/s (tai nopeampi)

Joitakin esimerkkeja: Intel i7 6600 2.60 Ghz, jossa on 10 kameran suoratoisto, jonka
bittinopeus on 3138 kbps, prosessorin kayttdaste on noin 45 %. Jos kaytossa on i3 7100T 3.4
Ghz, jossa on 16 kamerasuoratoisto, jonka bittinopeus on 958 kbps, prosessorin kayttdaste
on noin 30 %.

3.1.2 Kayttojarjestelma
Microsoft Corporation Windows 10
Microsoft Corporation Windows 11
3.1.3 Varusohjelmisto

Microsoft Framework .NET 4.7.2
Adobe Acrobat Reader 10

7

Tuotteen kayttdohje on PDF-standardiversion 1.5 mukaan tuotettu PDF-tiedosto,
jonka voi lukea Adobe Acrobat 6.0:lla tai sitda uudemmalla versiolla. Liséksi tuotteen
kdyttoohjeet testattiin Adobe Acrobat Reader 10:la. Sairaalaorganisaatio voi
kayttaa toista Acrobat Reader -versiota, silla asennetun tuotteen tarkistus sisdltaa
tarkistuksen kayttdohjeen onnistuneesta luettavuudesta.
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3.2 Sovelluspalvelin

3.2.1 Laitteisto

Laitteiston vahimmaisvaatimukset (pieni asennus, 20 vuodetta, 4 laitetta jokaisessa):
e 64-bittinen suoritin (esimerkiksi 4-ytiminen Intel® i5)
o Keskusmuisti: 4 Gt RAM (suositellaan 8 Gt)
e Massamuisti: vahintaan 120 Gt vapaata tilaa
e FEthernet-liitanta 100 Mb/s (tai nopeampi). Mielelldén 1 Gb/s.

Laitteiston suositellut vaatimukset (keskikokoinen asennus, 100 vuodetta, 4 laitetta
jokaisessa, Connect ja Mobile)):

e 64-bittinen suoritin (esimerkiksi 8-ytiminen Intel® i7)

o Keskusmuisti: 32 Gt RAM (suositellaan 8 Gt)

e Massamuisti: vahintaan 120 Gt vapaata tilaa

e Ethernet-liitanta 1 Gb/s.

3.2.2 Kayttojarjestelma

Asennettuna tulee olla jokin seuraavista kayttojarjestelmista:
e Microsoft Corporation Windows Server 2012 R2
e Microsoft Corporation Windows Server 2016
e Microsoft Corporation Windows Server 2019
e Microsoft Corporation Windows Server 2022

3.2.3 Varusohjelmisto

e Microsoft Framework.NET 4.7.2
e Net Core Runtime & Hosting Bundle (Katso tarkemmat tiedot INST ENG Digistat Web
-oppaasta)

3.3 Tietokantapalvelin

3.3.1 Laitteisto

Laitteiston vahimmaisvaatimukset (pieni asennus, 20 vuodetta, 4 laitetta jokaisessa):
e 64-bittinen suoritin (esimerkiksi 4-ytiminen Intel® i5)
o Keskusmuisti: 4 Gt RAM (suositellaan 8 Gt)
e Massamuisti: vahintaan 120 Gt vapaata tilaa

Ethernet-liitdnta 100 Mb/s (tai nopeampi). Mielellaan 1 Gb/s.

Laitteiston suositellut vaatimukset (keskikokoinen asennus, 100 vuodetta, 4 laitetta
jokaisessa, Connect ja Mobile)):

e 64-bittinen suoritin (esimerkiksi 8-ytiminen Intel® i7)

o Keskusmuisti: 32 Gt RAM (suositellaan 8 Gt)

e Massamuisti: vahintdadn 120 Gt vapaata tilaa

e Ethernet-liitanta 1 Gb/s.
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3.3.2 Kayttojarjestelma

Asennettuna tulee olla jokin seuraavista kayttojarjestelmista:
e Microsoft Corporation Windows Server 2012 R2
e Microsoft Corporation Windows Server 2016
e Microsoft Corporation Windows Server 2019
e Microsoft Corporation Windows Server 2022

3.3.3 Varusohjelmisto

Asennettuna tulee olla jokin seuraavista Microsoft SQL Server -versioista:
e Microsoft SQL Server 2016;
e Microsoft SQL Server 2017;
e Microsoft SQL Server 2019;
e Microsoft SQL Server 2022;
e Microsoft SQL Server 2022 Express

3.4 Digistat “Mobile”
3.4.1 Android

Digistat® Mobile (jaljempéana "Digistat Mobile") on yhteensopiva Android-laitteiden versioiden
5.1 - 13.0 kanssa. Yhteensopivuus on varmistettu Myco 3- ja Myco 4 -laitteilla.

Sovellus on suunniteltu yhteensopivaksi muiden Android-laitteiden kanssa, joiden nayton
koko on vahintaan 3,5 tuumaa. Yhteensopivuus tietyn laitteen kanssa on tarkistettava ennen
kliinista kayttoa.

Asennetun Digistat Mobile -sovelluksen yhteensopivuus tulee vahvistaa ja

A validoida ennen Kkliinistd kayttoad Digistat Mobile -sovelluksen tarkistuslistassa
(asiakirja ACDM-585-12771) kuvattujen vaiheiden mukaisesti jos valitut laitteet eivat
ole Myco 3 tai Myco 4.

. Digistat Mobile -sovelluksen Vitals Mobile, BCMA ja CDSS Configurator Mobile -
moduulit ovat yhteensopivia Android-laitteiden versioiden 6.0 ja sitd uudempien
versioiden kanssa.

3.4.2i0S

Digistat Mobile on yhteensopiva iOS-laitteiden kanssa. Yhteensopivuus on varmistettu
iPhone 14 -laitteella.
Yhteensopivuus eri iOS-laitteen kanssa on varmistettava ennen kliinista kayttoa.

Asennetun Digistat Mobile -sovelluksen yhteensopivuus tulee vahvistaa ja

A validoida ennen Kliinista kayttdéa Digistat Mobile -sovelluksen tarkistuslistassa
(asiakirja ACDM-585-12771) kuvattujen vaiheiden mukaisesti jos valitut laitteet eivat
ole iPhone 14.
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3.5 Digistat Gateway

Digistat Gateway on yhteensopiva Android-laitteiden versioiden 9.0-13.0 kanssa.
Yhteensopivuus on varmistettu Myco 3- ja Myco 4 -laitteilla. Sovellus on suunniteltu
yhteensopivaksi muiden Android-laitteiden kanssa silld edellytykselld, ettd niiden nayton
koko on vahintdan 5 tuumaa. Yksittdisten laitteiden yhteensopivuus on testattava ennen
kliinista kayttoa.
Joidenkin Digistat Gateway -sovelluksen toimintojen kdyttoon vaaditaan SIM-kortti, jolle on
hankittu puhepaketti. Jos Gateway-ajuriin ei ole mahdollista muodostaa yhteytta Wi-Fi-verkon
kautta, kayttoon vaaditaan myos datapaketti (suosittelemme vahvasti LTE-yhteytta).
Pyyda luettelo kaikista Digistat Gateway -sovellusta tukevista laitteista ottamalla yhteytta
Ascom UMS -yhtioon tai sen jakelijaan.
Asennetun Digistat Gateway -sovelluksen yhteensopivuus tulee vahvistaa ja
A validoida ennen Kkliinistd kaytt6d Digistat Gateway -sovelluksen tarkistuslistassa
(asiakirja ACDM-585-13656) kuvattujen vaiheiden mukaisesti jos valitut laitteet
eivat ole Myco 3 tai Myco 4

3.6 Digistat “Web”

Seuraavia selaimia tuetaan kaytettavaksi Digistat-verkkosovellusten kanssa:
e Chrome 126 or later
e Firefox 127 or later
e Edge 127 or later

A Selainnakyman skaalaus on aina asetettava arvoon 100%.

A Ala kdytd useampaa kuin yhta selainta samanaikaisesti.

A Ala kaytd incognito-tilaa.

Digistat Web kayttaa evasteitd nykyisen tydistunnon tietojen tallentamiseen.
Evasteet linkitetaan sovellusten toimialueeseen.
Jos Digistat Web -moduuleja ja -komponentteja asennetaan eri palvelimille,
kuormantasaaja on siksi mukautettava kayttamaan samalla toimialueella olevia
URL-osoitteita, jotta evasteet sallitaan johdonmukaisesti.

A Kuormantasaaja tulee lisaksi maarittaa siten, ettd https-kutsut uudelleenohjataan
oikealle palvelimelle.
Esimerkki: Vitals Web ja Vitals Web API halutaan asentaa eri palvelimille.
Kuormantasaaja tulee maarittda siten, etta kutsun https://MYDOMAIN/VitalsWeb
kaltaiset https-kutsut reititetdan palvelimelle, jolle Vitals Web on asennettu, ja
kutsun https://MYDOMAIN/VitalsWebAPI kaltaiset https-kutsut reititetdan toiselle
palvelimelle.”
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https://mydomain/VitalsWeb
https://mydomain/VitalsWebAPI

Jos Digistat Web -tuotetta kdytetadn kliinisen paatoksenteon tukijarjestelman
tuottamien ilmoitusten ndyttamiseen, terveydenhuollon organisaation tulisi
suorittaa riskinarviointi ja toteuttaa tarvittaessa seuraavat lievennystoimenpiteet:
Digistat Web -tydaseman verkkoselaimen on aina oltava etualalla. Verkkoselaimen
on oltava varattu vain Digistat Webille, muu kayttd ei ole sallittua. Siksi
verkkoselaimen oletusaloitussivun on oltava Digistat Web.

3.7 Ascom Telligence

Digistat Care on yhteensopiva Ascom Telligence -jarjestelman kanssa.
Tuetut versiot: 6.10, 7.0, 7.1, 7.3.

Kaikkien Telligence-jarjestelman komponenttien (esim. palvelin ja Staff Station -
asemat) tulee vastata tuettua versiota

3.8 Yleiset varoitukset

A

Jos tuotetta kdytetdan halytysten ensisijaiseen ilmoitukseen, samalle osastolle on
asennettava vahintaan kaksi asiakkaan tybasemaa tai vahintdan yksi Digistat Care
-tydasema ja hadlytysvalotorni. Katso lisatietoja kohdasta 4.4.1.

A\

Mobiilimoduulien ja poytatietokonemoduulien desimaalierotin ja yleisemmin
tuotteen kdayttamat alueelliset asetukset (esim. paivamaaramuodot) riippuvat
tybaseman tai mobiililaitteen, johon tuote on asennettu, kayttojarjestelman
asetuksista.

Verkkomoduulien desimaalierotin ja yleisemmin tuotteen kayttamat alueelliset
asetukset (esim. paivamaaramuodot) riippuvat tuotteen konfiguraatiosta.

A

On noudatettava valmistajan ohjeita kolmansien osapuolten laitteiden varastointiin,
kuljetukseen, asennukseen, huoltoon ja tuhlaukseen. Nama menettelyt on
suoritettava vain valtuutettu henkilo.

A

Vastuullisen organisaation on pantava paivamaara / aika synkronointimekanismi
Digistat Care-tyoasemilla.

A

Kolmannen osapuolen laitteiden (mukaan lukien Project Engineeringin Smart
Adapter Module, Lantronixin porttipalvelimet jne.) laitteisto- ja
ohjelmistovaatimukset on esitetty toimittajien toimittamissa kyseisten laitteiden
kdyttoohjeissa. Kolmansien osapuolten laitteiden toimittajien yhteystiedot saa
Ascomilta tai valtuutetuilta jakelijoilta.
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Jos haluat kayttaa tuotetta oikein, Microsoft Windows Display Scaling -asetuksen

A on oltava 100%. Erilaiset asetukset saattavat estdaa tuotteen kdynnistymisen tai
aiheuttaa toimintahdirioitd tuotetta visuaalisella naytolld. Katso ohjeita Microsoft
Windowsin dokumentaatiosta.

Tuote on tarkistettu ja todennettu asennus- tai péaivitysvaiheen aikana, ja sen
hyvaksymistestaus on suoritettu laitteistolle (PC:lle, palvelimelle ja mobiililaitteille)
ja ohjelmistolle (esim. kayttojarjestelmalle) yhdessd muiden jo olemassa olevien
ohjelmistokomponenttien (selaimen, virustorjunnan jne.) kanssa. Kaikki muut
asennetut laitteistot tai ohjelmistot voivat vaarantaa tuotteen turvallisuuden,
tehokkuuden ja suunnittelun valvonnan.

A Ennen kuin kaytat tuotteen kanssa muuta ohjelmistoa kuin asennus- tai

pdivitysvaiheessa validoitua ohjelmistoa, on pakollista kuulla valtuutettua Ascom
UMS:&é/jakelijaa.
Jos laitteistossa, johon tuotteen ajot on asennettava, on jokin muu ohjelmisto
(apuohjelmat tai sovellusohjelmat), terveydenhuolto-organisaation on ilmoitettava
asiasta Ascom UMS:lle/jakelijalle lisdtodennusta varten. On suositeltavaa kayttaa
lupakaytantdd, joka estda kayttdjia suorittamasta menettelyjd, kuten uuden
ohjelmiston asentamista.

3.9 Audio/Video audio/videosuoratoistotoiminto

Tietyissa konfiguraatioissa tuote suorittaa audio/videosuoratoistotoimintoja.
Tapauksissa, joissa tuotteen osat toimivat videosuoratoistojen katsojana; tuote ei ole
videosuoratoiston ldhde, eikd se tallenna nditd tietoja millddn tavalla. Terveydenhoito-
organisaation vastuulla on hallinnoida jarjestelmaa, mukaan lukien asentaa ja konfiguroida
lahdekamerat.
aania ja kuvia, mukaan lukien niiden hankinta, kasittely ja tallennus. Terveydenhoito-
organisaation vastuulla on toteuttaa tarvittavat menettelyt paikallisen tietosuoja-asetuksen
noudattamiseksi. Mukaan lukien, mutta ei siihen rajoittuen, maarittdaa kayttajien kayton ja
koulutuksen rajat.
Poytatietokoneiden tydasemien videosuoratoistotoiminto on testattu H264- ja H265-
videokoodekeilla.
Kaikki muut kolmansien osapuolten sovellusten (esim. VLC Media Player) esittelemat tai
asentamat videokoodekit on testattava ennen kayttoa.
Jokainen videoldhde tukee samanaikaisesti liitettyjen asiakkaiden enimmaismaaraa.
Terveydenhoito-organisaation vastuulla on maarittdaa tama enimmaismaara ja ilmoittaa se
kayttajille.
Mobiililaitteiden videosuoratoistotoiminnot tukevat vain RTSP-videosuoratoistoja, joiden
todentamistyypit ovat seuraavat:

e citodentamista;

e perustodennus;

e tiivistelmatodennus.
Mohbiililaitteiden videosuoratoistotoiminnot tukevat vain H263-, H264- ja H265-
videokoodekkeja.

USR FIN Digistat Care 22



3.10 Palomuuri ja virustentorjunta

Taman kohdan sisdltd on tarkoitettu ainoastaan teknisen henkiléston (esim.
jarjestelmanvalvojat) kayttoon.

Digistat Care suojaamiseksi mahdollisilta verkkohydkkayksiltd on tarpeen, etta:

e Windows®© Firewall on kdytdssa seka asiakastietokoneilla ettd palvelimella

e Virus/malware-torjuntaohjelmisto on asennettu ja péaivitetddan saanndllisesti seka

asiakastietokoneilla ettd palvelimella.

Terveydenhuollon organisaatio tulee varmistaa, ettd ndméa kaksi suojausta ovat kaytossa.
Ascom UMS on testannut Digistat Suite -ohjelmistopaketin yhteensopivuuden WithSecure-
virustorjuntaohjelmiston (aiemmin F-SECURE) kanssa ja todennut sen yhteensopivaksi, kun
Digistat Suite Server -palvelimen ”./Server’-asennuskansiolle maaritetdan asianmukaiset
poikkeukset. Virustorjuntaohjelmiston valitseminen on kuitenkin terveydenhuollon
organisaation vastuulla, silld valintaan vaikuttavat organisaatiossa kaytdssa olevat strategiat
ja kaytannot.

Ascom UMS ei voi taata Digistat Suite -ohjelmistopaketin yhteensopivuutta
minkdan muiden virusten tai haittaohjelmien torjuntaohjelmistojen kuin
WithSecure-ohjelmiston (aiemmin F-SECURE) kanssa.
Digistat-ohjelmistopaketin ja muiden virusten/haittaohjelmien
torjuntaohjelmistojen valilla on raportoitu useita yhteensopimattomuuksia (esim.
muistivuodot ja yli 20 sekunnin viiveet viestien vaihdossa). Varmista, ettd maaritat
A poikkeuksen koko ”./Server”-kansiolle, johon Digistat Suite Server -palvelin on

asennettu.
Seuraavien virustorjuntaohjelmistojen on todettu aiheuttavan
yhteensopimattomuuksia Digistat-ohjelmistopaketin kanssa kaytettdessa:

- Windows Defender

- Kaspersky

- Trend Micro Apex One

Jotkin virustorjuntaohjelmistot delegoivat reaaliaikaisen suojauksen Microsoft
Windows Defender -virustorjuntaohjelmistolle. Varmista aina, ettd Windows
A Defender -virustorjuntaohjelmistoa ei ole asennettu palvelimille, tarkistamalla
Windowsin asetusten ”Virusten ja uhkien torjunta” -kohta. Jos ohjelmisto on
asennettu, varmista, etta lisdat ylla mainitun poikkeuksen Digistat Server -kansiolle.

On suositeltavaa pitdd avoinna ainoastaan tarvittavat TCP- ja UDP-portit. Ne
saattavat vaihdella jarjestelman kokoonpanon mukaan. Ota yhteyttd Ascom UMS -
yhtion tekniseen tukeen, jos tarvitset lisdtietoja.

3.10.1 Muita tietoturva-asetuksia koskevia suosituksia

Digistat Care suojaamiseksi mahdollisilta kyberhyokkdyksiltd on erittdin suositeltavaa
suorittaa seuraavat toimenpiteet:
e |T-infrastruktuurin "karkaisun" suunnittelu ja toteuttaminen, mukaan luettuna IT-alusta,
joka edustaa tuotteen kayttdaikaymparistos,
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tietomurtojen havainnointi- ja ehkdisyjarjestelman (IDPS) toteuttaminen,
penetraatiotestin suorittaminen ja, jos heikkouksia havaitaan, kaikkien tarvittavien
toimenpiteiden toteuttaminen verkkotunkeutumisriskin vahentamiseksi,

laitteiden, jotka eivat ole endéa paivitettavissa, kaytosta poistaminen,

tiedostojen ja kokoonpanojen eheyden saanndllisen tarkistuksen suunnittelu ja
suorittaminen,

DMZ-ratkaisun (demilitarisoidun vyohykkeen) toteuttaminen verkkopalvelimille, joiden
on oltava yhteydessa internetiin.

3.11 Lahiverkon ominaisuudet

Tassa luvussa luetellaan ominaisuudet lahiverkolle, johon Digistat Care on asennettu. Niiden
tarkoituksena on varmistaa jarjestelman taysi toiminnallisuus.

Digistat Care kayttaa TCP/IP-verkkoliikenneprotokollia.

Lahiverkon ei tule olla ruuhkainen ja/tai taysin kuormitettu.

Digistat Care vaatii vahintdan 100 megabittia lahiverkon asiakastytaseman kayttoon.
1 gigabitin Ethernet-runkoverkkoa suositellaan.

TCP/IP-liikennetta ei tule suodattaa tydasemien, palvelimen ja toissijaisten laitteiden
valilla.

Jos laitteet (palvelin, tydasemat ja toissijaiset laitteet) on yhdistetty eri aliverkkoihin,
aliverkkojen tulee olla reititettyja.

On suositeltavaa varmistaa verkkopalvelujen kaytettavyys vikatilanteessa ottamalla
kayttoon verkon toisintamisstrategioita.

On suositeltavaa sopia yhdessa Ascom UMS -yrityksen/jalleenmyyjan kanssa
huoltoaikataulusta, jotta Ascom UMS tai valtuutettu jélleenmyyja voi tehokkaasti
avustaa terveydenhoitolaitosta huoltotoimien mahdollisesti aiheuttamien ha&irididen
hallinnassa.

Jos paikallisverkko perustuu ainakin osittain wifi-yhteyksiin, verkkoyhteyden
katkeamiset ovat mahdollisia Wi-Fi-yhteyden mahdollinen epé&jatkuvuuden takia,
mikd voi aiheuttaa "Palautus- tai Yhteyden katkeaminen" -tilan aktivoinnin. Jos
tuotetta kaytetaan halytysten ensisijaiseen ilmoitukseen, kyseisten tilojen aktivointi
voi aiheuttaa jarjestelman kaytettdvyyden estymisen. Terveydenhuolto-
organisaation on varmistettava verkon optimaalinen kattavuus ja vakaus ja
koulutettava kayttgjia hallinnoimaan naita valiaikaisia yhteyden katkeamisia.

7

Lisatietoja sen paikallisen verkon (mukaan lukien langattoman verkon) tarvittavista
ominaisuuksista, johon Digistat Suite on asennettu, on saatavilla Digistat Suiten
asennus- ja mdadritysoppaissa.

USR FIN Digistat Care 24



4. Ennen kaynnistysta

4.1 Asennus- ja huoltovaroitukset

Seuraavat varoitukset antavat tarkedd tietoa tuotteen oikeista asennus- ja
huoltotoimenpiteista. Niitd tulee noudattaa tarkasti.

A

Asennus-, huolto- ja korjaustoimenpiteet on suoritettava Ascom:n menetelmien ja
ohjeiden mukaisesti vain Ascom:n/jalleenmyyjan teknikoiden tai
Ascom:n/jalleenmyyjan kouluttamien ja valtuuttamien henkildiden toimesta.

A

Tuotetta  kdayttavalle terveydenhuoltoyritykselle on  suositeltavaa sopia
huoltosopimuksesta Ascom UMS:n tai valtuutetun jalleenmyyjan kanssa.

Digistat Care saa ehdottomasti asentaa ja maarittda ainoastaan erikseen koulutettu
ja valtuutettu henkildkunta. Tama sisaltada Ascom UMS -yrityksen (tai valtuutetun
jalleenmyyjan) henkilokunnan ja kaikki Ascom UMS -yrityksen/jalleenmyyjan
erikseen kouluttamat ja valtuuttamat henkilét. Samoin Digistat Care huollot ja
korjaukset tulee ehdottomasti tehdd Ascom UMS -yrityksen ohjeiden mukaisesti ja
ainoastaan Ascom UMS -yrityksen/jalleenmyyjan henkilokunnan tai muun Ascom
UMS -yrityksen/jalleenmyyjan kouluttaman ja valtuuttaman henkildn toimesta.

Kayta Ascom UMS -yrityksen/jalleenmyyjén suosittelemia kolmansien osapuolten
laitteita. Ainoastaan koulutetut ja valtuutetut henkildt saavat asentaa kolmansien
osapuolten laitteita.

Terveydenhuolto-organisaation on varmistettava, etta tuotteen ja kaikkien kolmannen
osapuolen laitteiden asennus ja yllapito toteutetaan vaatimusten mukaisesti
turvallisuuden ja tehokkuuden takaamiseksi seka toimintahairididen ja potilaalle ja/tai
kayttajalle mahdollisesti aiheutuvien vaarojen riskin pienentamiseksi.

Tuotteen USB-dongle, jos sitd kaytetdan, on varastoitava ja kaytettdva donglen
valmistajan maarittelemissd sopivissa ymparistdolosuhteissa (lampdatila, kosteus,
sahkdmagneettiset kentdt jne.). Nama olosuhteet ovat samanlaiset kuin tavallisten
toimiston sédhkdlaitteiden vaatimat olosuhteet.

Terveydenhoito-organisaation vastuulla on valita sellaiset laitteet, jotka sopivat
asennus- ja kayttdympdristoonsa. Terveydenhoito-organisaation on otettava
huomioon esim. sé&hkodturvallisuus, sdhkdmagneettiseen yhteensopivuuteen liittyva
sateily, radiosignaalien aiheuttamat hairidt, desinfiointi ja puhdistus. Huomiota on
kiinnitettava potilasalueelle asennettuihin laitteisiin.

Terveydenhuolto-organisaation on maaritettdva vaihtoehtoiset tyémenetelmat, jos
jarjestelma muuttuu epdluotettavaksi tai lakkaa toimimasta.
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4.2 Tietosuojakaytanto

Asianmukaiset varotoimet on toteutettava kayttdjien ja potilaiden yksityisyyden
suojelemiseksi ja sen varmistamiseksi, ettd henkildtietoja kasitellddn rekisterdityjen
oikeuksia, perusvapauksia ja ihmisarvoa kunnioittaen, erityisesti luottamuksellisuuden,
henkildkohtaisen identiteetin ja henkilbdtietojen suojaamisen osalta.

"Henkilotiedoilla" tarkoitetaan tunnistettua tai tunnistettavissa olevaa luonnollista
henkil6a ("rekisteroity") koskevia tietoja; tunnistettavissa oleva luonnollinen henkil6
on sellainen, joka voidaan tunnistaa suoraan tai epdsuorasti erityisesti tunnisteen,

@ kuten nimen, tunnistenumeron, sijaintitietojen, verkkotunnisteen tai yhden tai
useamman tekijan perusteella, jotka ovat ominaisia kyseisen luonnollisen henkildn
fyysiselle, fysiologiselle, geneettiselle, henkiselle, taloudelliselle, kulttuuriselle tai
sosiaaliselle identiteetille".

Erityistd huomiota on kiinnitettava tietoihin, jotka on "EU:n yleisessa tietosuoja-asetuksessa
2016/679 (GDPR)" maéritelty "erityisiksi henkildtietoryhmiksi".

Erityiset henkil6tietoryhmat:

(...) Henkilbtiedot, joista kdy ilmi rotu tai etninen alkuperd, poliittiset mielipiteet, uskonnollinen
tai filosofinen vakaumus tai ammattiliiton jGsenyys sekd (...) geneettiset tiedot, biometriset
tiedot Iluonnollisen henkilbn yksiselitteistd tunnistamista varten, tiedot jotka liittyvét
terveyteen tai tiedot jotka liittyvét luonnollisen henkilbn seksuaaliseen kdyttdytymiseen tai
seksuaaliseen suuntautumiseen.

Terveydenhuollon organisaation on varmistettava, ettd tuotteen kayttd noudattaa
sovellettavia yksityisyyden ja henkildtietojen suojaa koskevien sdaanndsten vaatimuksia,
erityisesti edelld mainittujen tietojen kasittelyn kohdalla.

Tuote hallinnoi ja ndyttaa henkildtietoja.

Kun kayttdja ei ole kirjautunut sisdan, tuote voidaan konfiguroida piilottamaan
sovellusndytdissd automaattisesti osan henkildtiedoista, joita voidaan kayttdaa luonnollisen
henkilon tunnistamiseen.
Piilotetut kentat ovat:

e Etunimija sukunimi

e Syntyméapaiva

e Sukupuoli

e Potilaskoodi

e Sisaanottopaiva

o Kotiutuspaiva

e Potilaan paino

e Potilaan pituus

Piilotettujen kenttien joukkoa voidaan saataa tuotteen konfiguroinnin aikana.
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Tehdéksesi nain, aseta Digistat Care -kokoonpanosovelluksessa asetus nimelta "Privacy
Mode" arvoon "true" (katso tarkempi menettelytapa Digistat Care-kokoonpano- ja
asennusoppaasta). Sen oletusarvo on "true".
Jos "Privacy Mode" -asetus on asetettu arvoon "true", seuraavat tapaukset ovat mahdollisia:
e kun kayttdja ei ole kirjautunut sisdan, potilastietoja ei nayteta.
e kun kayttdja on kirjautunut sisdadn ja kayttajalla ei ole erityistda kayttdoikeutta,
potilastietoja ei ndyteta.
e kun kayttdja kirjautuu sisdan ja kayttdjalla on erityinen kayttdoikeus, potilastiedot
nakyvat.

Vaihtoehtoa voidaan soveltaa yksittdiseen tydasemaan (ts. eri tydasemat voidaan
konfiguroida eri tavalla).

Lue seuraavat varotoimet hyvin ja noudata niita tarkasti.

e TyOasemia ei saa jattaa valvomatta ja avoimiksi tyosessioiden aikana. Kirjaudu ulos,
kun poistut tydasemalta.

e Jdrjestelmaan tallennettuja henkildtietoja, kuten salasanoja tai kdyttajien ja potilaiden
henkilotietoja, tulee suojata mahdolliselta Iluvattomalta kaytolta riittdvan
suojausohjelmiston avulla (virustorjunta ja palomuuri). On sairaalaorganisaation
vastuulla ottaa kayttoon kyseiset ohjelmistot ja pitdd ne ajan tasalla.

o Kayttdjad kehotetaan olemaan kayttamattda lukitustoimintoa tarpeettoman usein.
Automaattinen uloskirjautuminen on tehty suojelemaan jarjestelmaa luvattomalta
kaytolta.

e Henkildtietoja voi esiintyd joissakin Digistat Care:n tuottamissa raporteissa.
Terveydenhuollon organisaation on kdsiteltdva naitd asiakirjoja nykyisten yksityisyys-
ja henkilotietosuojastandardien mukaisesti.

e Asiakastybasemat (sekad tyopoyta ettd mobiili) eivat tallenna potilastietoja levylle.
Potilastiedot tallennetaan vain tietokantaan. Tietokanta varastointi riippuu
terveydenhuollon rakenteen menettelyja ja valinnat (esimerkkeja: fyysinen kone, SAN,
virtualisoitiympadriston). Potilastietoja kdsitellaan kaikkien nykyisten yksityisyyden ja
henkilotietosuojastandardien mukaisesti.

e Terveydenhuollon organisaatio on vastuussa tietosuojakysymyksiin liittyvan
peruskoulutuksen jdrjestdmisesta: ts. perusperiaatteista, sadnnodistd, saannoksista,
vastuista ja sanktioista tietyssa tyoymparistossa.

Ascom UMS / jalleenmyyja tarjoaa erityiskoulutusta tuotteen parhaasta kaytosta
littyen tietosuojakysymyksiin (ts. tietokannan anonymisointi, yksityisyystila,
kayttooikeudet jne.).

e Terveydenhuollon organisaation on laadittava ja sailytettdva seuraavat asiakirjat:

1) paivitetty luettelo jarjestelmanvalvojista ja huoltohenkildstdsta.

2) allekirjoitetut tyotehtavalomakkeet ja todistukset osallistumisesta koulutukseen.
3) rekisteri kayttajille myodnnetyista tunnistetiedoista, luvista ja etuoikeuksista.

4) paivitetty luettelo tuotteen kayttajista.

e Terveydenhuollon organisaation on pantava taytantdoon, testattava ja sertifioitava
menettely, jonka mukaan kayttdjat, jotka eivat ole endé aktiivisia, deaktivoidaan tietyn
ajanjakson kuluttua.
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e Terveydenhuollon organisaation on kodifioitava, pantava taytantoon ja
dokumentoitava menettely, jolla varmistetaan jarjestelman yllapitdjan ja teknisen
huoltohenkildston rooliin kuuluminen.

e Terveydenhuollon organisaation on tehtédva tarkastuksia toimijoiden oikeanlaisesta
toiminnasta.

c Potilaan tietoja ei tallenneta omassa muodossaan tiedosto. Ainoa paikka, jossa
potilastiedot tallennetaan, on tietopohja.

Joissain tapauksissa henkilotietoja siirretddn salaamattomassa muodossa ja
A kayttden yhteyttd, joka ei ole fyysisesti turvallinen. Yksi esimerkki téallaisesta siirrosta

on HL7-yhteys. Terveydenhoitolaitos on vastuussa riittdvien turvatoimien

toteuttamisesta paikallisten tietoturvalakien ja sadddsten noudattamiseksi.

c Potilastietoja/arkaluonteisia tietoja sisaltdvia tietokantoja ei saa viedd pois
terveydenhuoltolaitoksesta ilman niiden salaamista.

4.2.1 Kayttajan tunnistetiedot ja niiden kaytto

Tassa luvussa kuvaillaan kayttdjan tunnistetiedot (kayttdjatunnus ja salasana), niiden kaytto
ja suositeltu kaytanto.

e Henkilokohtaisen kayttdjatunnuksen ja salasanan salassa pitamiseksi on kaytettava
kaikkia mahdollisia varotoimia.

e Ka&yttdjatunnus ja salasana tulee pitdd henkildkohtaisena tietona. Ald anna
kayttajatunnustasi ja salasanaasi kenenkaan toisen tietoon.

o Kayttgjalla voi olla yksi tai useampia tunnisteita (k@yttdjatunnus ja salasana)
jarjestelmaan. Samaa kayttdjatunnusta ja salasanaa ei saa kayttaa kuin yksi kayttaja.

e Valtuutusprofiilit tulee tarkistaa ja uusia vahintdan kerran vuodessa.

e On mahdollista koota eri valtuutusprofiilit ryhmiksi, jos kayttdjien tehtavat ovat
samanlaisia.

e Jokainen kayttajatili tulee yhdistaa tiettyyn henkildodn. Yleisten kayttdjatunnusten
(esim. ADMIN tai HOITAJA) kayttoa tulee valttaa. Toisin sanoen jaljitettavyyttd varten
on valttamatonta, ettd jokaista kayttajatilia kayttaa vain yksi kayttaja.

e Jokaiselle kayttdjalle annetaan valtuutusprofiili, joka sallii paasyn ainoastaan
toimintoihin, jotka liittyvat hdanen tyotehtaviinsa. Jarjestelmanvalvojan taytyy valita
sopiva kayttajaprofiili luodessaan kayttajatilia. Profiili tulee tarkistaa vahintaan kerran
vuodessa. Tama tarkistus voidaan tehdd kayttajaluokittain. Kayttajaprofiilien
maaritystoimet kuvaillaan Digistat Care -maarityskasikirjassa.

e Salasanan tulee olla vahintdan 8 merkin mittainen.

e Salasana ei saa viitata suoraan kayttdjaan (sisaltdaen esimerkiksi kayttajan etu- tai
sukunimen, syntymaajan tms.).

e Jarjestelménvalvoja antaa salasanan luodessaan kdayttajatilin. Salasana pitda vaihtaa
ensimmaiselld kirjautumiskerralla, jos toiminto on maaritetty.

e Taman jalkeen salasana taytyy vaihtaa vahintdan kolmen kuukauden vélein.

USR FIN Digistat Care 28



e Jos kayttgjatunnusta ja salasanaa ei kaytetd yli 6 kuukauteen, ne tulee poistaa
kaytosta. Erityiset tekniseen yllapitoon kaytettdavat kayttdjan tunnistetiedot ovat
poikkeus. Ta&man ominaisuuden madritys selostetaan teknisessa kasikirjassa.

e Kayttdjan tunnukset tulee myods poistaa kaytosta, jos kayttdja ei ole endéd oikeutettu
kayttamaan niitd (esim. jos kayttdja on siirtynyt eri osastolle tai organisaatioon).
Jarjestelménvalvoja voi ottaa kayttoon tai poistaa kaytostd kayttdjadtunnuksen
manuaalisesti. Prosessi selostetaan Digistat Care -maarityskasikirjassa.

Seuraavat tiedot on osoitettu jarjestelmanvalvojille:

Salasanan tulee vastata ehtoa, joka maé&aritellddn Digistat Care -mé&arityksessa (oletus on
M * eli 8 merkkid). Jarjestelmanvalvoja voi pakottaa kayttdjan vaihtamaan salasanan
ensimmaiselld jarjestelmaéan kirjautumiskerralla. Salasana vanhenee tietyn (maaritettavan)
ajanjakson jalkeen, jolloin kayttajan taytyy vaihtaa salasana. On myds mahdollista maarittda
salasanat, niin etteivat ne vanhene.

Katso Digistat Care -méaéarityskasikirjasta tarkemmin kayttajatilin luontiprosessit ja salasanojen
maaritys.

4.2.2 Jarjestelmanvalvojat

Ascom UMS -yrityksen/jalleenmyyjan tekniselld henkilokunnalla saattaa olla p&aasy
arkaluonteisiin henkildtietoihin, jotka on tallennettu tietokantaan, asennuksen, paivitysten
ja/tai teknisen tuen aikana.

Ascom UMS s.rl. tai jalleenmyyja k&ayttdd arkaluonteisten henkildtietojen hallinnassa
ajantasaisten tietosuojasdannosten (“General Data Protection Regulation - EU 2016/679”)
mukaisia menettelytapoja ja tyoohjeita.

Vastuulaitoksen tulee toimia seuraavasti noudattaakseen jarjestelménvalvojia koskevia
saannoksia:

e maaritelld nimelliset kayttdoikeudet,

e ofttaa kayttoon kayttoloki seka kayttojarjestelman ettd asiakkaan ja palvelimen tasolla,
e ofttaa kayttoon kayttoloki tietokantapalvelimella Microsoft SQL Server (Audit Level),

e maarittaa ja hallita lokeja kdytdn seuraamiseksi vahintdan yhden vuoden ajan.
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4.2.3 Jarjestelmalokit

Digistat Care tallentaa jarjestelmélokit tietokantaan. N&ita lokeja sdilytetaan maaritettavan
ajanjakson ajan. Lokeja my0s sdilytetdan eri aikoja riippuen niiden luonteesta. Oletusajat:

o tietolokeja sailytetaan 10 paivaa,

e varoitusviestilokeja sailytetdan 20 pdivaa,

e halytysviestilokeja sailytetddn 30 paivaa.

N&ma ajat voidaan maarittda. Maaritystoimenpiteet selostetaan maarityskasikirjassa.

4.2.4 Oikeuslaaketieteellinen loki

Edellda mainittujen systeemilokien alajoukko, joka on maaritelty kunkin tietyn
terveydenhuoltorakenteen kaytanndén mukaisesti  kayttamalla tuotetta  "kliinisesti
merkityksellisend" tai "kliinisesti hyodyllisena", voidaan lahettaa ulkoiseen jarjestelmaan (joko
SQL-tietokantaan tai Syslogiin) tallennettavaksi terveydenhuoltorakenteen tarpeiden ja
sdantdjen mukaisesti.

4.3 Yhteensopivat laitteet

4.3.1 DAS-laitteet

Laitteet, jotka mahdollistavat luotettavan hajautetun halytysjarjestelman kayttodnoton.
Téllaisten laitteiden hankkimat tiedot naytetdan tuotteessa.

Téllaisten laitteiden hankkimat tiedot voidaan tuottaa myos HL7:na. HL7-ulostuloyhteys ei ole
luotettava.

Tuetut laitteet:

e Hamilton-hengityskone S1ja C6 sekd muut mallit, jotka tukevat samaa protokollaa.

e Arcomed Syramed uSP6000 Chroma series- ja Volumed uVP7000 Chroma series -
infuusiopumput, jotka on yhdistetty Arcomed UniQueConcept -telakkaan (ja muut
samaa protokollaa tukevat laitteet).

o TAS-ohjain.

Tuettujen laitteiden kayttd hajautetussa halytysjarjestelméssa (Distributed Alarm System)
edellyttaa, ettd laitteiden tiedonsiirtoasetukset maaritetddn oikein niiden valmistajien
toimittamissa teknisissa asiakirjoissa kuvatulla tavalla.

Hamilton-laitteet

Hamilton-hengityskoneet tukevat "hiljaista teho-osastoa”. Tama tarkoittaa, ettd niitd voidaan
kdyttda tuotteen kanssa adanettomassa tilassa.

Jotta Hamilton-hengityskonetta voidaan kayttaa hajautetussa halytysjarjestelmassa hiljaisena
hengityskoneena (esim. hiljaisessa tehohoitoyksikdssd), sitd voidaan kayttda yleisessa
AUDIO OFF -tilassa.

Hengityskoneen asetukset on maaritettava ensin oikein. Katso aanetonta tilaa (AUDIO OFF -
tila) koskevat tekniset ohjeet ja kdyttdohjeet laitteen teknisista asiakirjoista.

A Katso tarkemmat ohjeet Hamilton-hengityskoneen asiakirjoista.
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Halytyksen luomisen ja hélytyksen lahettdmisen valilla voi kulua Hamilton-
hengityskoneessa enintdan kaksi sekuntia.

Sen jalkeen hengityskone odottaa tuotteen kuittausta. Jos téllaista kuittausta ei
saada kahden sekunnin sisélla, tapahtuu aikakatkaisu.

Siksi enimmaisviive, jonka jalkeen halytysilmoitus annetaan, on 4 sekuntia.

Jos tapahtuu aikakatkaisu:

A e Yhteyshélytys laukeaa. Kayttdja voi peruuttaa halytyksen. Halytys
peruutetaan myds, jos yhteys muodostetaan uudelleen vahvistettua
vastaanottoa (Confirmed Delivery) kayttaen.

e Aktiivinen AUDIO OFF -tila peruutetaan.

e Hengityskoneen tietojen I[dhettdminen ja vahvistettu vastaanotto
pysaytetdan, kunnes yhteys on muodostettu uudelleen. Jos Digistat Care ei
ole luotettavassa (Reliable) tilassa, se pyrkii palauttamaan yhteyden
valittomasti ilman vahvistettua vastaanottoa.

Testiympéaristdssa mitattu enimmaisviive Hamilton-hengityskoneessa
c ilmoitusnayton ja tuotteen ilmoitusnayton valilla on 600 ms.
Testiympéaristdssa mitattu enimmaisviive Hamilton-hengityskoneessa

ilmoitusnadyton ja tuotteen ilmoitusnaytdon (mobiiliversio) vélilla on 1 000 ms.

Testiymparistossa mitattu enimmaisviive Hamilton-hengityskoneen kytkennan ja
tuotteen tietonayton valilla on 22 900 ms.

A Testiymparistossa mitattu enimmaisviive Hamilton-hengityskoneen kytkennan ja
tuotteen tietondytdn (mobiiliversio) valillda on 20 233 ms.

Jos Hamilton-hengityskoneessa maéaritetdan toimimaan osana hajautettua
halytysjarjestelmad, globaali AUDIO OFF -tila poistetaan automaattisesti kdytosta

A seuraavissa tilanteissa:

e Hamilton-ohjaimen tulokset eivat ole kaytettavissa.
e DAS-jarjestelman tulokset eivat ole luotettavia.

Arcomed-laitteet

Arcomed-pumppu/-telakka tukee "hiljaista teho-osastoa”. Tama tarkoittaa, ettd sitd voidaan
kayttaa Digistat Care -sovelluksen kanssa aanettomassa tilassa.
Arcomed-pumppua/-telakkaa voidaan kayttda aanettomana pumppuna/telakkana (esim.
hiljaisella teho-osastolla) hajautetussa halytysjarjestelméassa kayttamalla sitd globaalissa
AUDIO OFF -tilassa.

Pumpun/telakan asetukset on maaritettava ensin oikein. Katso aanetonta tilaa (AUDIO OFF -
tila) koskevat tekniset ohjeet ja kdyttdohjeet laitteen teknisista asiakirjoista.

A Katso tarkemmat ohjeet Arcomed-pumpun/-telakan asiakirjoista.
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Arcomed-pumppujen/-telakoiden hélytyksen luomisen ja halytyksen lahettdmisen
valilla voi olla enintdan 10 sekunnin viive. Pumppu/telakka odottaa taméan jalkeen
Digistat Care -sovelluksen kuittausta. Jos kuittausta ei vastaanoteta 20 sekunnin
kuluessa, tapahtuu aikakatkaisu.

Halytysilmoituksen enimmaisviive on siten 20 sekuntia.

Tiedonsiirron aikakatkaisun sattuessa:

e Pumppujen yhteyshalytys laukeaa. Kdayttdja voi peruuttaa halytyksen.
Halytys peruutetaan myds, jos yhteys muodostetaan uudelleen vahvistettua
vastaanottoa (Confirmed Delivery) kayttaen.

e Aktiivinen AUDIO OFF -tila peruutetaan.

e Infuusiopumput palauttavat AUDIO OFF -tilan automaattisesti, jos yhteys
muodostetaan uudelleen vahvistettua vastaanottoa kayttden ja jos Digistat
Care on luotettavassa (Reliable) tilassa.

e Digistat Care pyrkii palauttamaan tiedonsiirtoyhteyden.

Arcomed-pumpun/-telakan naytdssa ja Digistat Care -sovelluksessa naytettavien
ilmoitusten vdlinen testiymparistdossa mitattu enimmaisviive on 3 927 ms.
Hengityskoneen ndytossd ja Digistat Care -sovelluksessa (mobiiliversio)
ndytettavien ilmoitusten valinen testiymparistdssa mitattu enimmaisviive on 4 350
ms.

Arcomed-pumpun/-telakan yhteyden ja Digistat Care -sovelluksessa naytettavien
tietojen valinen testiympadristdssa mitattu enimmaisviive on 63 s.
Arcomed-pumpun/-telakan yhteyden ja Digistat Care -sovelluksessa (mobiiliversio)
ndytettavien tietojen valinen testiymparistdssa mitattu enimmaisviive on 63 s.

Arcomed-infuusiopumput vaativat erillisen verkon, jotta ne voivat toimia osana
hajautettua halytysjarjestelmaa. “Erilliselld verkolla” tarkoitetaan toista fyysista
verkkoa, VLAN-verkkoa tai erillisia IP-aliverkkoja. Pumpun/telakan valmistaja on
ilmoittanut, ettd tama on valttamatonta, jotta mahdolliset konfliktit kdytdssa olevan
verkon tietosuojakdytannon kanssa voidaan valttaa.

Jos Arcomed-pumput maadritetdan toimimaan osana hajautettua
halytysjarjestelmad, globaali AUDIO OFF -tila poistetaan automaattisesti kdytosta

A seuraavissa tilanteissa:

e Arcomed-ohjaimen tulokset eivét ole kaytettavissa.
e DAS-jarjestelman tulokset eivat ole luotettavia.

2

Arcomed-ohjain on useampipaikkainen ohjain, joten jokin yksittainen telakka voi
olla epadluotettavassa tilassa muiden telakoiden toimiessa luotettavasti.
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TAS-ohjain

Hajautetussa halytysjarjestelmdssa, jossa on TAS Draeger, on oltava vahintdan
kaksi ladketieteellista laitetta (AlertProvider), joilla on lyhyin itsetarkistusaika.
Katso lisatietoja TAS Draeger -palvelimen kdyttéohjeista.

Kohdennetun haélytyspalvelun (TAS) ohjain toimii  halytysyhdyskdytavana ja
halytysolosuhteiden integraattorina (IEC 60601-1-8:2020 -standardin mukaisesti), joka on
perdisin Dragerin yksityiseen verkkoon liitetyista ladkinnallisista laitteista, joka on
kommunikoitu standardin SDC-viestintdprotokollan (IEEE 11073) mukaisesti ja jota
hallinnoi Dragerin Kohdennettu halytyspalvelu (TAS), Digistatin kommunikaattoreille, kuten
Smart Centralille ja Unitelle, joissa halytyssignaalit lopulta ndytetaan.

Driger TAS TAS Driver Smart Central and Unite

eSources: originate ) eIntegrator: integrates ’ eCommunicators:
alarm conditions alarm conditions display alarm signals.

e[t manages alarms sent o[t manages the alarms oA reliable DAS
by connected medical communicated by TAS configuration is
devices and and sends them to needed.
communicated alarm Digistat Clients
conditions to TAS e|t is monitored by
Driver Smart Supervisor

o % - % - %

TAS valittad TAS-ohjaimelle TAS API -ohjelman version 1.1 kautta TAS-verkkoon liitettyjen
laitteiden halytystilanteet (enintdan 100 laitetta per TAS-jarjestelmd). TAS-ohjain tukee
salattua yhteytta ja todentamista TLS 1.2 -turvallisuusvaatimusten mukaisesti ja viestien
oikeellisuus taataan TCP/IP-protokollalla.

TAS-ohjain on DAS-tyyppinen ohjain, ja se tukee Global AUDIO OFF -tilaa, joka on aktiivinen
laakinnallisissa laitteissa. Yhdessa Dragerin kohdennetun hélytyspalvelun kanssa se voidaan
konfiguroida toteuttamaan hajautettu halytysjarjestelma (DAS), joka vaatii luotettavan
konfiguroinnin aktiivisella Smart Supervisorilla ("System Option" SmartCentralMode asetettu
luotettavuuteen tai seurantaan ja luotettavuuteen) ja kahdella Smart Centralilla.

TAS-jarjestelma voi lahettda halytyksid useammalla kuin yhdelld kielelld samanaikaisesti, ja
tuetut kielet voidaan asettaa TAS-ohjaimen mukautettujen parametrien kokoonpanossa. Jos
laakinnallisista laitteista vastaanotettu halytyskieli poikkeaa TAS-asetuksissa maaritetysta
kielestd, halytyskieli raportoidaan yhdessa TAS-laitteesta vastaanotetun halytystekstin ja
varoituksen kanssa siita, etta eri kdannoksen tarjoaminen on mahdotonta.

Ma&arityksen aikana mukautettu parametri BedNameFormat on asetettava sivulla

A Edit Device Driver > Custom Parameters > Custom-valilehti (Configurator Web >
Connect > Drivers > Device driver management, valitse sitten TAS-ohjaimen
instanssi), jotta voit hallita vuodekartoitusta.

f TAS-jarjestelmaan liitettyjen laitteiden kokoonpanosta riippuen on mahdollista
kayttaa sekakielia halytysteksteissa.
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Digistat TAS -ohjaimen konfiguroinnista vastaavan teknikon on tarkistettava
vahintadn kahdella eri tavalla (esim. postitse ja 4&anelld), ettd Dragerin
vastaanottama varmenne vastaa TAS-palvelimen kayttamaa varmennetta.

4.3.2 DIS-laitteet

Laitteet, jotka eivat mahdollista luotettavan hajautetun halytysjarjestelman kayttéonottoa.
Tama tiedonsiirtomenetelma ei ole luotettava, eikd sita voida siksi kayttaa luotettavan
hajautetun halytysjarjestelméan toteuttamiseen. Sitd voidaan kuitenkin kayttdd hajautetun
tietojarjestelmén toteuttamiseen.

Ota yhteyttda Ascom UMS:aan/jakelijaan saadaksesi pdivitetyn luettelon saatavilla olevista
laitteista.

Ohjelmiston hallintaan kuulumattomien syiden, esimerkiksi tavan, jolla todelliset
A fyysiset laitteet asennetaan/kaapeloidaan, takia viiveet ilmoituksen luomisen ja
todellisen ilmoituksen nayton valillda ovat mahdollisia.

Laitteen kytkennan, virran katkaisun, kytkenn&n poiston ja tilanmuutoksen
aiheuttamien naytolla nékyvien tietojen paivitys riippuu ajasta, jonka laite itse
tarvitsee ilmoittaakseen muutoksista. Tama aika riippuu monista tekijoista. Niita

A ovat muun muassa laitetyyppi ja kytkentatyyppi. Joissakin laitteissa on olosuhteita,
joissa muutosten ilmoittamisen viivdstyminen voi olla tdrkedd. Koska ne saattavat
muuttua laitteiden konfiguroinnista ja kayttoolosuhteista riippuen, kaikkien
mahdollisten laitteiden viiveistd ei voida antaa ilmoitusta.

Kytkettyjen laakinnallisten laitteiden tietojen lukemiseen kaytettyjen ohjaimien
lukusykli on alle 3 sekuntia (eli kaikki laitteiden tiedot luetaan korkeintaan 3
sekunnin valein). On kuitenkin laitteita, jotka valittavat tietoja harvemmin (5-10

A sekunnin vdlein). Katso lisatietoja lukusyklista tietyn ohjaimen asiakirjoista.
Testiympéaristossd, joka on asennettu ja konfiguroitu asennus- ja
konfigurointioppaan mukaisesti, heti kun ohjain havaitsee ilmoituksen, kestaa
korkeintaan 1 sekunnin, ennen kuin se naytetadn kayttoliittymassa.

4.3.3 Varoitukset

Tuote vastaanottaa tietoja useista lahteista: ladkinnallisistd laitteista, sairaalan
tietojarjestelmista ja kayttajan manuaalisesti syottamista tiedoista.

A Lisdaksi tuote laskee johdettuja tietoja (esim. pisteytys).
Naiden tietojen vaihteluvali, tdsmallisyys ja tarkkuus riippuvat ulkoisista lahteists,
kayttajan syottamistd tiedoista sekd taustalla olevasta laitteisto- ja
ohjelmistoarkkitehtuurista.

Kytkettyjen ladkinnéllisten laitteiden ominaisuuksista riippuen tuotetta voidaan
kayttaa halytysten ensisijaiseen (DAS/CDAS) tai toissijaiseen (DIS) ilmoitukseen.

A Yksittdaisen DIS-laitteen lasn&olo edellyttdad, ettd sovelluksen on néaytettava
varoitus, jossa ilmoitetaan, etta jotkin yhdistetyista laitteista eivat tue primaarisia
halytysilmoituksia.
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A

Toute ei ole suunniteltu varmistamaan, etta laitteet toimivat oikein.

A

Kaynnissa olevan laitteen irrotus aiheuttaa tiedonkerdyksen katkoksen. Digistat
Care ei palauta laitetietoja, jotka menetetdan laitteen ollessa irrotettuna.

A

Terveydenhuolto-organisaatio on  vastuussa sen takaamisesta (esim.
asianmukaisten tarkistuslistojen avulla), ettd halytyksen oikeanlainen vastaanotto
suoritetaan tuotteessa seka silloin, kun ilmoitusdédnet ovat poissa kaytosta, etta
silloin, kun ne ovat kaytdssa tietylle potilaalle mobiililaitteella.

Ala koskaan poista héalytysilmoitusta |adketieteellisistd laitteista, ellei se ole
nimenomaisesti sallittua ladkinnallisen laitteen valmistajan asiakirjoissa ja
terveydenhuollon organisaation menettelyssa.

Kayttdjan tulee asettua enintddn 1 metrin etdisyydelle, jotta hdn kykenee lukemaan
Digistat Care -jarjestelman halytysilmoitukset. Kayttdja kykenee n&kemaan
enintddn 4 metrin etdisyydeltd, etta jarjestelmassa on halytys.

Tama koskee seuraavia tapauksia:

e kayttdjan nadontarkkuus on O logMAR-asteikolla tai visusarvo 6-6
(n&dnkorjaus tarvittaessa),

e katsomiskohta on kayttdjan paikalla tai missa tahansa kohdassa kartion
pohjan sisdlla avauskulman ollessa 30° akselilla, joka on vaakasuora tai
kohtisuora monitorin ndyton tai merkkivalon tason keskikohtaan nahden,
ympariston valo sisaltyy valille 100-1 500 Ix.

Terveydenhuolto-organisaatio voi riskienhallintapolitikkansa mukaisesti ja
riippuen ymparistosta, jossa Digistat Carea kdytetddn (esim. ndyton koko, nayton
vériasetukset, tydaseman sijainti osastolla jne.), maaritellda todellisen
maksimietdisyyden, jonka paasta operaattori nakee halytyksen olemassaolon.

[Jos infuusiopumppu on kytketty tuotteeseen, &ala muuta infuusiopumpun
sarjanumeroa.

A

Terveydenhuolto-organisaation paatoksen mukaan tuote voidaan konfiguroida
suodattamaan ja/tai kartoittamaan uudelleen kytkettyjen laédkinnallisten laitteiden
aiheuttamat halytykset.

Kayttdjien on oltava tietoisia siitd, ettd konfiguraatiosta riippuen hélytykset voidaan
esittaa erilaisella prioriteetilla ja/tai viestilla, tai ettd ne voidaan jattaa ilmoittamatta.
Terveydenhuolto-organisaation tehtdvana on tarjota kayttdjille tietoa ja koulutusta
halytysten suodatuksen konfiguraatiosta.

Kayttdjille on ilmoitettava kaikista halytysten suodatuksen konfiguraatiota
seuraavista muutoksista.

A

Tarkista maaraajoin (esimerkiksi kunkin vuoron alkaessa) keskusasemalta, ettad
kaikki kytketyista ladkinnallisista laitteista tulevat vuodetiedot naytetdan oikein.
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Aénitarkistusmenettelylld voit tarkistaa, toimiiko tydaseman/kdmmenlaitteen &&ni
oikein (katso poytatietokoneiden tybasemien ja mobiililaitteiden menettelyt

A asiakirjoista USR FIN Smart Central ja USR FIN Mobile Launcher). Jos Smart Central
/ Smart Central Mobile -moduuleja ei ole asennettu, menettely ei ole
merkityksellinen.

Tuote keraa ensisijaisten ladketieteellisten laitteiden (esim. hengityskoneiden ja
infuusiopumppujen) tuottamat tiedot ja nayttdaad ne. Siksi tuote ilmoittaa aina, mita
ensisijaiset 1ddkinnalliset laitteet viestittdvat. Halytysprioriteettien maarittaminen
tehddan ensisijaisen ladketieteellisen laitteen mukaan. Tuotteessa voidaan paattaa
A ladketieteellisten laitteiden jarjestys jokaiselle vuoteelle asiakkaan mieltymyksen
mukaisesti eli laitteen tyypin, mallin tai valmistajan mukaan. Tallainen jarjestely
tehd@an tuotteessa sen kayttdonoton aikana kayttajan pyyntdjen tai mieltymysten
mukaisesti. Jokaisen vuodekortin (eli vuodealueen) vari on aina sama kuin
korkeimman prioriteetin hdlytyksen vari kaikissa vuoteesta tulevissa halytyksissa.

Jos kaytossad on yleinen Alaris®-ajuri, infuusiopumpun irrotuksen jalkeen tulee

A Ala koskaan kytke &anta pois tydasemilta, joilla ajetaan Digistat Care.
A odottaa vahintdan 10 sekuntia ennen seuraavan infuusiopumpun liittdmista.

c Ympadristomelun alapuolella olevat &dnenpainetasot voivat estdaa kayttajaa
havaitsemasta halytyksia.

4.4 Yksittaisen vian kestava halytysten jakaminen

Kytkettyjen ladkinnallisten laitteiden ominaisuuksista riippuen tuote voi olla halytysten
jakamisessa yksittdisen vian kestdva, jos tuote asennetaan ja konfiguroidaan
tarkoituksenmukaisesti. Tama tarkoittaa, ettd kaikkia héalytysten jakamiseen osallistuvia
jarjestelman osia valvotaan jatkuvasti, mukaan lukien itse "ohjaajaa" (eli valvojaa), ja jos
jossain ndista osista tapahtuu vika, kayttdjille annetaan ilmoitus. Vian sattuessa tuote lopettaa
toimintansa, kunnes vian syy havaitaan ja poistetaan.

Mobiilitydasemissa (Myco-laitteissa) ilmoitus tehd&an ylla kuvattujen kaltaisissa olosuhteissa
kaikille kytketyille laitteille. Talld ilmoituksella on sama vakavuusaste kuin Kliinisella
halytykselld, eika sitd voida poistaa, ennen kuin syy on poistettu.

Yksittdisen vian turvallisuuden varmistamiseksi samalle osastolle on asennettava vahintaan
kaksi Digistat Care -tybasemaa tai vahintaan yksi Digistat Care -tydasema ja halytysvalotorni.
Jokainen tybasema tai valotorni voi télla tavoin valvoa muiden komponenttien oikeaa
toimintaa. Poytatietokoneiden tydasemat ja valotornit valvovat myds "ohjaajaa". Katso
yksityiskohtainen kuvaus jarjestelman arkkitehtuurista tuotteen konfigurointioppaasta.

Terveydenhuolto-organisaation on toteutettava sisdisid menettelyja, jotta voidaan

A varmistaa aina se, ettd vahintaan yksi kliinisen henkiléston jasen on ldhellad jokaista
Smart Central Desktop -tydasemaa ja halytysvalotornia, jos sellainen on, jotta
kaikista halytyksista tiedetdan valittomasti.
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Terveydenhuolto-organisaation on toteutettava asianmukaiset menettelyt tuotteen
palauttamiseksi toimintaan mahdollisimman nopeasti. Lisaksi terveydenhuolto-organisaation
on maariteltdva vaihtoehtoiset tydmenetelmat, jos jarjestelm& muuttuu epdluotettavaksi tai
lakkaa toimimasta.

4.4.1 Halytysvalotorni

Digistat Care on suunniteltu viestimdaan valinnaisen, kaupallisesti saatavan ja
vakioprotokollaa kayttavan halytysvalotornin kanssa. Kun Digistat Care on asennettu ja
konfiguroitu halytysten luotettavaan jakamiseen, valotorni tuottaa ndhtdvia ja kuultavia
informatiivisia ilmoituksia ilmoittaen kayttajille ylimaaraisesti toimiiko jarjestelma oikein vai ei.
Valotornia voidaan kayttda vaihtoehtona toiselle Digistat Care -tybasemalle, joka on muuten
pakollinen halytysten luotettavaksi jakamiseksi.
Valotornin olemassaolo riippuu jarjestelmavaihtoehdosta. Jos valotorni on olemassa,
jarjestelma voidaan todentaa luotettavaksi vain yhdelld Digistat Care -tybdasemalla. Katso
lisatietoja tuotteen konfigurointioppaasta.
Valotornissa:
e vihred valo palaa eikd 8antd kuulu jos jarjestelma toimii oikein;
e punainen valo syttyy ja halytysdani kuuluu, kun tekninen halytys tapahtuu
(jarjestelmavika — katso kohdat 4.5 ja 4.5.3);
e punainen valo syttyy ja hédlytysaani kuuluu, kun valotornin ja dlykk&an valvojan (ylla
mainittu "ohjaaja") valinen viestintd keskeytyy; alykds valvoja antaa samanaikaisesti
teknisen halytyksen, kun viestinta valotornin kanssa keskeytyy.

Digistat Caren tarkistus on suoritettu Patliten verkon valvonnan signaalitornin kanssa, mutta
muut mallit voivat olla yhteensopivia Digistat Caren kanssa. Lisatietoja antaa Ascom
UMS:n/jakelijan tekninen tuki.

Patliten verkon valvonnan signaalitorni on kolmikerroksinen signaalitorni, jossa on summeri.
Se pystyy ilmoittamaan heti, kun verkkotapahtuma tapahtuu verkkoyhteyden kautta.
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Kuva 1

4.5 Jarjestelman epaluotettavuus

Jos jarjestelmastd tulee epéluotettava, annetaan erityinen "J&arjestelmavirhe"-ilmoitus
poytatietokoneiden  tydasemilla (Kuva 2), ka&mmenlaitteissa ja  valinnaisessa
halytysvalotornissa (punainen valo palaa, halytysaani).

Kun jarjestelmdavirhe tapahtuu, kaikissa asiaan liittyvissd vuoteissa potilastietoja ei nayteta,
ennen kuin jarjestelmé&sta tulee jélleen luotettava.

Mahdolliset epaluotettavuuden syyt on lueteltu kohdassa 4.5.3.
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4.5.1 Poytatietokoneet

Poytatietokoneiden tydasemilla ilmoitukset pysyvat sivupalkissa (Kuva 2 B), kunnes
epdluotettavuuden syyt poistetaan ja jarjestelma on jélleen luotettava. Kaikissa vuoteissa,
jotka liittyvat epdluotettavuuteen, ennen kuin jarjestelma on jalleen luotettava.

&  SYSTEM ERROR - System NOT reliable

14/09/2018 10:34

Kuva 2 - Jarjestelma ei ole luotettava (poytatietokone)

» Kuittaa ilmoitus napsauttamalla siitd OK, Close (OK, sulje) (Kuva 2 A).

4.5.2 Mobiililaitteet

Mobiililaitteissa nakyy "Jarjestelmavirhe"-ilmoitus. Annetaan myds dani/varinahalytys.

» Kuittaa ilmoitus mobiililaitteessa pyyhkdisemalla sitd alaspain. Taman toimenpiteen
jalkeen aani/varina loppuu.

Varoitus pysyy mobiililaitteen jokaisen naytdn ylareunassa, kunnes epéluotettavuuden syyt
poistetaan ja jarjestelmd& on jalleen luotettava. Potilastietoja ei néaytetd kaikissa
epaéluotettavuuteen liittyvissa vuoteissa, ennen kuin jarjestelma on jalleen luotettava.

4.5.3 Epaluotettavuuden syyt

Jos jarjestelma on epaéluotettava, annetaan tekninen halytys. Halytys on "Jarjestelmavirhe"-
ilmoitus, joka antaa myds lyhyen kuvauksen epdluotettavuuden syista.
Mahdolliset epaluotettavuuden syyt ovat seuraavat:

e '"Jarjestelman konfiguraatiota ei ole todennettu"

e "Smart Central ei toimi oikein. Hallitsemattomia virheita. Ota yhteytta
jarjestelmanvalvojiin"

e "Valotornin {0}) yhteysvirhe”

e "Vastauksen aikakatkaisu ulkoisessa CDAS-jarjestelmassa"”

e "Ulkoisen CDAS-jarjestelman kytkenta poistettu"

e "Virhe tietokantaan p&aasyssa"

e "Poikkeavuus komponentissa {0} ({1})"

o "Komponentti {0} ({1}) ei vastaa"

e "Ohjain {0} paikassa {1} ei vastaa"

e ’Laiteohjaimesta lahetetty vapaa teksti”

USR FIN Digistat Care 38



HUOMIO: merkit "{0} ja {1}" edustavat todellisen komponentin nimea.

Na&issa tapauksissa potilastietoja ei ndytetd, ennen kuin jarjestelmasta tulee jalleen luotettava.

4.6 Tyoasema ei ole kaytettavissa

Jos tybasema (mukaan lukien mobiililaitteet), johon tuote on asennettu, kohtaa ongelmia
yhteyden muodostamisessa palvelimeen, ndyttdodn tulevat tietyt tiedot nékyviin.

Jos verkko ei vastaa vaadittuja ominaisuuksia, tuotteen suorituskyky heikkenee
vahitellen, kunnes aikakatkaisuvirheitda tapahtuu. J&arjestelm& voi siirtyd lopulta
Palautus-tilaan.

Tuote yrittdd palautua automaattisesti. Jos automaattinen palautus epdaonnistuu, on otettava
yhteys tekniseen tukeen (katso yhteystietoluettelo kohdasta 5).

Digistat Care kayttavan terveydenhoito-organisaation vastuulla on maaritella
hatatilannemenettely jarjestelman kayttokatkojen varalta. Tama on tarpeen, jotta:

A 1. osastot voivat jatkaa toimintaansa,
2. jarjestelmd voidaan palauttaa kayttoon mahdollisimman pian
(varmuuskopiokdytantd on osa tata hallintaa; ks. kappale 4.2.4).

Ascom UMS/jalleenmyyja tarjoaa tdyden tuen yllda mainitun menettelyn maarittelya varten.
Yhteystiedot I6ytyvat kappaleesta 5.

Osiossa O ja 4.5 kuvattuja ominaisuuksia ja toimintoja voidaan kayttad myds silloin, kun
tuotetta ei ole asennettu ja maaritetty halytysten ensisijaista jakelua varten (esim. kun
laakinnallisen laitteen viestintdprotokollaa ei ole tarkoitettu tdhan tarkoitukseen).

Ndissa tapauksissa ylla mainitut ominaisuudet ja toiminnallisuudet toimivat ylimaardisena
turvamekanismina, joka valvoo tuotteen komponentteja. Mekanismi valvoo tai ei valvo
yhteyttd 1adkinnallisiin laitteisiin tuotteen kokoonpanosta ja ladkinnéllisen laitteen teknisista
ominaisuuksista riippuen.

Ndaissa olosuhteissa koko jarjestelmé&a ei voida pitda turvallisena yhden vian aikana,
eika jarjestelmaa voida kayttaa luotettavana halytysten ensisijaisena ilmoituksena.
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5. Valmistajan yhteystiedot

Ota kaikissa tilanteissa ensin yhteyttd tuotteen asentaneeseen jalleenmyyjaan.
Valmistajan yhteystiedot:

Ascom UMS s.r.l.

Via Amilcare Ponchielli 29, IT-50018 Scandicci (Fl), Italia
Puh. (+39) 055 0512161

Fax (+39) 055 8290392

Tekninen tuki
support.it@ascom.com
800999715 (maksuton numero, vain ltalia)

Myynti ja tuotetietoja
it.sales@ascom.com
Yleisia tietoja
it.info@ascom.com
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