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Digistat® Care — Wersja 2.0
Oprogramowanie Digistat® Care zostato wyprodukowane przez firme Ascom UMS
(http://www.ascom.com).

Digistat® Care posiada oznakowanie 0476 zgodne z Rozporzadzeniem Parlamentu Europejskiego i
Rady (UE) 2017/745 z dnia 5 kwietnia 2017 r. w sprawie wyroboéw medycznych (MDR).

Firma Ascom UMS jest certyfikowana zgodnie z normg EN ISO 13485:2016 w nastepujacym
zakresie: ,Design, production, installation and servicing of stand-alone software for healthcare
solutions for communication, information and workflow management, including integration systems
with medical devices and hospital information systems. Marketing and trade of medical devices for
communication systems in healthcare”.

Licencja oprogramowania
Z oprogramowania Digistat® Care nalezy korzysta¢ wytgcznie po uzyskaniu waznej licencji od firmy
Ascom UMS lub Dystrybutora.

Znaki towarowe i prawa autorskie

Digistat® jest znakiem towarowym firmy Ascom UMS. Wszystkie pozostate znaki towarowe s3
wtasnoscig ich odpowiednich witascicieli.

W niniejszym dokumencie dowolnie wymieniane znaki towarowe Android™, Google™ i Google
Play™ nalezy traktowac jako znaki towarowe nalezace do Google, LLC.

Zadna czes¢ niniejszej publikacji nie moze by¢ przedmiotem powielania, przekazywania,

kopiowania, nagrywania lub ttumaczenia, w jakiejkolwiek formie, w jakikolwiek sposob, na
jakichkolwiek nosnikach, bez uprzedniej pisemnej zgody firmy Ascom UMS.
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1. Korzystanie z niniejszej instrukcji obstugi

Z niniejszej instrukcji obstugi nalezy korzysta¢ tacznie z wymienionymi ponizej
instrukcjami przeznaczonymi do poszczegolnych modutdw. Prosimy zapoznac sie z
odpowiednimi instrukcjami zgodnie z modutami uzywanymi w danej placédwce opieki
zdrowotne;j.

USR POL Control Bar
USR POL Control Bar Web
USR POL Smart Central
USR POL Fluid Balance
USR POL Fluid Balance Web
USR POL Infusion

6 USR POL Patient Explorer
USR POL Patient Explorer Web
USR POL Scoring Calculator
USR POL Smart Monitor
USR POL Smart Monitor Web
USR POL Therapy
USR POL MDI Web
USR POL Vitals Web
USR POL Smart Central Mobile
USR POL Vitals Mobile
USR POL Mobile Launcher
USR POL CDSS Configurator Mobile

1.1 Cele

Niniejsza instrukcja zawiera wszystkie informacje niezbedne do bezpiecznego i prawidtowego
korzystania z oprogramowania Digistat Care oraz umozliwia identyfikacje producenta. Ponadto
jest ona przewodnikiem dla uzytkownikow poszukujgcych informacji dotyczacych wykonywania
okreslonych operacji, oraz poradnikiem w zakresie prawidtowego korzystania z oprogramowania
w celu unikniecia niewtasciwego uzycia, ktére mogtoby okazac sie niebezpieczne.
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1.2 Uzywane znaki i terminologia

Korzystanie z oprogramowania Digistat Care wymaga podstawowej znajomosci popularnych
terminow i pojec informatycznych. Zrozumienie niniejszej instrukcji zalezy od takiej podstawowe;j
wiedzy.

korzystanie z Digistat Care moze by¢ dozwolone wytgcznie dla profesjonalnie wykwalifikowanego
i upowaznionego, przeszkolonego personelu, z wyjatkiem niewykwalifikowanych uzytkownikow w
przypadku ograniczonych funkcji (taki wyjatek jest okreslony w powigzanej instrukcji obstugi). W
przeciwienstwie do wersji papierowej przeglad wersji online utatwia korzystanie z odsytaczy w
dokumencie, ktore dziatajg jak linki. Oznacza to, ze w przypadku odniesienia do obrazu (np. ,Rys.
2") lub do punktu/rozdziatu (np. ,punkt 2.2.1"), mozna klikng¢ odniesienie, aby bezposrednio
przejsc do tego rysunku lub punktu/rozdziatu.

Dane kliniczne wyswietlane na obrazach zawartych w instrukcjach firmy Ascom UMS sg
przyktadami stworzonymi w srodowisku testowym, ktorego jedynym celem jest
wyjasnienie struktury i procedur tego Produktu. Nie stanowig one, ani nie bedg uwazane
A za rzeczywiste dane pochodzgace z rzeczywistych procedur klinicznych.
Czesci zwigzane z konfiguracja produktu przedstawiono w jezyku angielskim w
instrukcjach firmy Ascom UMS. Konfiguracje te zalezg od rzeczywistych procedur i nazw
przyjetych przez placdwke opieki zdrowotnej korzystajacg z Produktu i w zwigzku z tym
beda w jezyku wymaganym przez taka placéwke opieki zdrowotnej.

1.3 Zasady stosowane w niniejszym dokumencie

W niniejszym dokumencie zastosowano nastepujace zasady:

e Nazwy przyciskow, menu polecen, opcji, ikon, pdl i wszelkich elementéw, z ktdrymi
uzytkownik moze wchodzi¢ w interakcje (poprzez dotkniecie, klikniecie lub wybdr), sa
zapisane pogrubiong czcionka.

e Nazwy/nagtowki ekranow, okien i zaktadek s3 ujete w tzw. ,podwdjnym cudzystowie”.

e Kod programowania jest zapisany czcionka Courier.

e Punktor # wskazuje czynnos¢, ktdéra uzytkownik musi wykonac¢, aby przeprowadzi¢
okreslong operacje.

e Odniesienia do dokumentow zewnetrznych zostaty zapisane kursywq.
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1.4 Symbole

Niniejsza instrukcja uzywa nastepujacych symboli.

7

Przydatne informacje

Symbol ten pojawia sie wraz z dodatkowymi informacjami dotyczacymi charakterystyki i
zastosowania oprogramowania Digistat Care. Mogg one zawieral przyktady
wyjasniajace, procedury zamienne lub wszelkie ,dodatkowe” informacje uznane za
uzyteczne dla lepszego zrozumienia produktu.

A

Ostrzezenie

Ten symbol stuzy do podkreslenia informacji majacych na celu zapobieganie
niewtasciwemu korzystaniu z oprogramowania lub zwrdcenie uwagi na krytyczne
procedury mogace doprowadzi¢ do zagrozenia. W zwiazku z tym nalezy zwracad
szczegolng uwage czy nie pojawia sie taki symbol.

Nastepujace symbole sg uzywane w oknie informacji:

wl
BH
AN

podaje nazwe i adres producenta,

zwraca uwage, by zapoznac sie z zatgczonymi dokumentami,

wskazuje koniecznos¢ zapoznania sie z instrukcjg obstugi w celu uzyskania waznych
informacji ostrzegawczych, zawierajgcych ostrzezenia i srodki ostroznosci, ktorych z
roznych powoddw nie mozna umiesci¢ na samym wyrobie medycznym.
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1.5 Pakiet Digistat Suite — Przeglad

Digistat Suite to modutowy system PDMS majacy na celu tworzenie rozwigzan na potrzeby
zarzadzania danymi pacjenta. Poszczegdlne rozwigzania wymagaja okreslonych modutow
wchodzacych w sktad pakietu. Pakiet sktada sie zdwoch produktow:
e Digistat Docs (nie jest wyrobem medycznym);
e Digistat Care (wyrdb medyczny klasy llb w Unii Europejskiej zgodnie z rozporzadzeniem
MDR).

Digistat Docs to oprogramowanie, ktdre rejestruje, przesyta, przechowuje, organizuje i wyswietla
informacje dotyczace pacjenta oraz dane z nim zwigzane w celu wspomagania opiekunow przy
tworzeniu elektronicznego rejestru pacjenta.
Digistat Docs nie jest wyrobem medycznym.

Digistat Care to oprogramowanie, ktdre zarzadza informacjami dotyczacymi pacjenta oraz danymi
znim zwigzanymi, w tym danymiizdarzeniami pochodzgcymiz wyrobow i systemow medycznych,
dostarczajac informacji wspomagajacych leczenie, diagnozowanie, zapobieganie, monitorowanie,
przewidywanie, prognozowanie i fagodzenie choroby.

Digistat Care jest w Unii Europejskiej wyrobem medycznym klasy IIb zgodnie z rozporzadzeniem
MDR.

Oba produkty s3 modutowe, dlatego konkretna placowka opieki zdrowotnej moze wybra¢, czy
nalezy wtaczy¢ wszystkie dostepne moduty, czy tylko niektore z nich, zgodnie z istniejgcymi
potrzebami i celami.

Moduty mozna dodawac w réznych momentach. Powstaty w ten sposdb pakiet oprogramowania
mozna zmieniac z czasem zaleznie od zmieniajacych sie potrzeb placéwki. W takich przypadkach
przeprowadzane jest specjalne dodatkowe szkolenie, a konfiguracja ulega ponownemu
zatwierdzeniu z udziatem odpowiedzialnej za zmiane placowki.

1.6 Okno Informac;ji

Przycisk Informacje w menu gtéwnym pozwala na wyswietlenie okna zawierajgcego informacje o
wersji Digistat Suite, zainstalowanych produktach i powigzanych licencjach.

Oznakowanie produktu jest wyswietlane w oknie Informacji na klienckich stacjach roboczych i
urzadzeniach mobilnych, na ktérych zainstalowano pakiet Digistat Suite.

Zgodnie z rozporzadzenie wykonawcze komisji (UE) 2021/2226 z dnia 14 grudnia 2021r.

6 instrukcje obstugi dostarczane sa w formie elektronicznej. Okno Informacji o produkcie
zawiera adres zasobu internetowego, z ktdrego mozna pobral najnowszg wersje
instrukcji obstugi.
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2. Digistat Care

Digistat Care to system zarzadzania danymi pacjenta oraz system alarmowy proponujacy petny
zestaw funkji.

Digistat Care umozliwia wyswietlanie pulpitow sterowania stuzgcych do monitorowania pacjentow
w czasie zblizonym do rzeczywistego, dodawanie nowo zebranych parametréw wewnatrz systemu
oraz dostarczanie metody obliczania nowych parametréw pochodnych (np. wynikow lub CDSS).
Digistat Care integruje sie z wybranymi wyrobami medycznymi (np. pompami infuzyjnymi,
monitorami pacjenta, respiratorami, aparatamido dializy itp.) w celu wyswietlania na komputerach
stacjonarnych i wybranych smartfonach wtérnych powiadomien o zdarzeniach i alertach dla
uzytkownikdéw klinicznych.

Digistat Care moze wyswietla¢ dane zaréwno z urzadzen przeznaczonych do pracy w
niezawodnym, rozproszonym systemie alarmowym, jak i z urzadzen przeznaczonych do pracy w
zawodnym, rozproszonym systemie informatycznym.

Digistat Care zostat zaprojektowany do przegladu stanu urzadzen, podswietlania alarméw i/lub
ostrzezen wystepujacych na wybranym podtaczonym urzadzeniu, dzieki czemu uzytkownik jest
natychmiast informowany o sytuacji na oddziale.

Poza tym Digistat Care zapewnia obstuge urzadzen nosnych. Digistat Care zapewnia rowniez
lekarzom dodatkowe informacje, takie jak systemy punktacji (nawet w potaczeniu z urzadzeniami
nosnymi) i wspomaganie decyzji klinicznych (tj. automatyczne obliczanie bilansu ptyndw,
interakcja lekéw lub powiadamianie o alergii pacjenta).

2.1 Przeznaczenie

Digistat Care (dalej ,Produkt”) to oprogramowanie, ktore przesyta, przechowuje, opracowuje,
taczy, organizuje i wyswietla informacje dotyczace pacjenta oraz zwigzane z nim dane, w tym dane
i zdarzenia pochodzace z wyrobdw i systemdw medycznych, a takze informacje wprowadzane
recznie w ramach zarzadzania klinicznego dostarczajacego informacji w nastepujacych celach:
e wspomaganie leczenia, diagnozowanie, zapobieganie, monitorowanie, przewidywanie,
prognozowanie i tagodzenie choroby,
e sortowanie lub identyfikacja wczesnych objawdw choroby badz stanow.

Ten Produkt oferuje:

e gromadzenie danych klinicznych i zdarzen pochodzacych z wyrobow medycznych i
systemow w czasie zblizonym do rzeczywistego;

e gromadzenie danych wprowadzanych przez uzytkownika;

e mozliwe do skonfigurowania przetwarzanieffiltry w celu optymalizacji/zmniejszenia
czestotliwosci i liczby powiadomien o zdarzeniach dla pracownikéw stuzby zdrowia, by
przedstawiac klinicznie przydatne informacje,

e wizualizacje danych pacjenta i informacji o stanie wyrobu w czasie zblizonym do
rzeczywistego, a takze retrospektywnie dla pracownikow stuzby zdrowia na wyznaczonych
urzadzeniach wyswietlajacych,

e Integrator i komunikatory rozproszonego systemu informacyjnego (DIS) przeznaczonego
do powiadamiania pracownikow stuzby zdrowia o alarmach fizjologicznych i technicznych
wraz z uzupetniajgcymi danymi klinicznymi i nieklinicznymi w celu wspomagania
monitorowania pacjentow;
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Integrator i komunikator rozproszonego systemu alarmowego (DAS/CDAS)
przeznaczonego do niezawodnego przekazywania i dostarczania alarmow fizjologicznych i
technicznych z wybranych urzadzen i systemdéw zrédtowych do pracownikow opieki
zdrowotnej na okreslonych urzadzeniach wyswietlajacych i do wskazanych systemow;
opracowywanie danych w celu dostarczania lekarzom dodatkowych informagji,
obejmujacych np. systemy punktacji i wspomaganie decyzji klinicznych,

przekazywanie uzyskanych informacji do systemow zewnetrznych, klinicznych i
nieklinicznych, w czasie zblizonym do rzeczywistego za posrednictwem interfejsu
subskrypcji lub retrospektywnie za pomoca zapytan o dane.

Produkt ten jest samodzielnym oprogramowaniem zainstalowanym na okreslonym sprzecie, a
jego dziatanie zalezy od prawidtowego uzytkowania i funkcjonowania podfaczonych wyrobdw
medycznych, systemow, urzadzen wyswietlajagcych oraz medycznej sieci informatycznej.

Produkt wspotpracuje z produktem Digistat Docs, ktdry rowniez nalezy do pakietu Digistat Suite.

Produkt jest uzywany w placowkach opieki zdrowotnej na oddziatach intensywnej terapii i
intensywnego nadzoru, oddziatach ogdlnych i innych oraz, w ograniczonym zakresie, w domu u
chorego.

Populacja pacjentow oraz ich stan s3 ustalane na podstawie podtgczonych wyrobéw medycznych i
systemow oraz konkretnej konfiguracji produktu zaleznej od wymagan placowki opieki
zdrowotne;j.

Uzytkownikami sg przeszkoleni pracownicy ochrony zdrowia, a takze uzytkownicy nieprofesjonalni
w ograniczonym zakresie.

Informacje dotyczgce przeznaczenia:

e Oprogramowanie obstuguje systemy oceniania i silnik systemu wspomagania
decyzji klinicznych; jednak domyslnie nie sg dostarczane zadne wyniki kliniczne
ani algorytmy w systemie wspomagania decyzji klinicznych. Oprogramowanie to
moze wykonywac takie automatyczne obliczenia po ich skonfigurowaniu i
zatwierdzeniu przez uzytkownikéw koricowych / klientow

e Dane i zdarzenia kliniczne obstugiwane przez oprogramowanie zalezg gtéwnie
od jego konfiguracji: oprogramowanie moze przesyta¢, przechowywac,
opracowywac, agregowac, organizowac i wyswietla¢ dane kliniczne i zdarzenia
pochodzace z danych wprowadzonych przez uzytkownika lub z dowolnego
innego zrodta, ktorego dane wyjsciowe sg kompatybilne z oprogramowaniem i
skonfigurowany na etapie instalacji. Analogicznie, dane wyjsciowe
oprogramowania, takie jak wspomniane obliczenia oceniania lub urzadzenia
medyczne dostepne na miejscu, ktore s podtaczone do oprogramowania, zaleza
od konfiguracji samego oprogramowania.

2.2 Korzysci dla pacjentow [ Zastrzezenia

Produkt:

ogranicza liczbe komunikatow alarmowych otrzymywanych przez opiekundéw, co ma na
celu zmniejszenie zmeczenia powodowanego alarmami,

komunikaty alarmowe s3 dostarczane w czasie zblizonym do rzeczywistego w celu
skrocenia czasu reakcji opiekuna,
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e komunikaty alarmowe s3 dostarczane w czasie zblizonym do rzeczywistego, aby
wspomagac opiekunow w okreslaniu krytycznych alarmow,

e poprawia wydajnos¢ pracy personelu medycznego,

e pomaga zorganizowac opieke nad pacjentem,

e monitorowanie infuzji pomaga w utrzymaniu ciggtosci infuzji, co jest szczegdlnie istotne dla
bezpieczenstwa pacjenta,

e dane pacjentow s3 zbierane automatycznie w celu ograniczenia btedéw w transkrypcji.

2.3 Korzystanie z Produktu poza wskazaniami rejestracyjnymi

Uzytkownik i placdwka opieki zdrowotnej ponoszg petng odpowiedzialnos¢ za wszelkie uzycie
Produktu w zakresie wykraczajagcym poza wskazania wyraznie okreslone w ,Przeznaczeniu” (tzw.
~Uzytkowanie pozarejestracyjne”).

Producent nie gwarantuje w zaden sposob bezpieczenstwa ani przydatnosci Produktu do
jakiegokolwiek celu w przypadku, gdy Produkt jest uzywany poza zakresem okreslonym w
,Przeznaczeniu”.

2.4 Populacja pacjentow

Produkt jest przeznaczony do stosowania w potaczeniu z wyrobami medycznymi i systemami.
Dlatego tez wybor pacjenta bedzie zaleze¢ od takich wyrobow i systemu. Ten produkt posiada
nastepujace ograniczenia techniczne:

- Waga pacjenta wynoszgca od 0,1 kg do 250 kg

- Wzrost pacjenta wynoszacy od 15 cm do 250 cm

2.5 Grupy uzytkownikow

Grupy Uzytkownikow Produktu sg okreslone w nastepujacy sposéb: ,,Uzytkownicy Odpowiadajacy
Na Alarmy, Pielegniarki, Lekarze Medycyny, Uzytkownicy Technicznii Pacjenci”.

Uzytkownicy Odpowiadajacy Na Alarmy to uzytkownicy podstawowi, do ktdrych nalezg Lekarze
Medycyny, Pielegniarki Dyplomowane, Asystentki Pielegniarki, Pielegniarki Dyzurne i Pielegniarki
Stazystki. Ci Uzytkownicy moga przegladac i reagowac na alarmy obstugiwane przez Produkt.
Grupa Pielegniarek obejmuje Pielegniarki Dyplomowane, Asystentki Pielegniarki, Pielegniarki
Dyzurne i Pielegniarki Stazystki, ktore wraz z Lekarzami Medycyny zarzadzaja danymi pacjenta w
Produkcie w celu wspomagania opieki nad pacjentem, tzn. aktualizuja karte pacjenta, monitoruja
i rejestrujg parametry zyciowe, definiujg i dokumentuja plan leczenia itp.

Grupa Uzytkownikow Technicznych zajmuje sie jedynie instalacja i konfiguracjg systemu.
Uzytkownicy Techniczni to uzytkownicy drugorzedni, do ktorych nalezg Inzynier Serwisowy,
Inzynier Terenowy, Inzynier Wspomagajacy, Inzynier Biomedyczny i Instruktor Techniczny.
Pacjenci wystepuja w roli uzytkownikdw wytacznie w ograniczonym zakresie, a udostepnione im
funkcje nie obejmuja w zadnym wypadku wskazowek dotyczacych rozpoznania lub leczenia. W
ramach tych ograniczonych funkcji chory moze recznie wprowadzac wyniki pomiaréw parametrow
zyciowych oraz przeglada¢ parametry zyciowe uzyskiwane automatycznie z podtaczonych
wyrobow medycznych innych firm (np. urzadzen noszonych na ciele).
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2.6 Porady na temat bezpieczenstwa

Uzytkownik powinien opierac decyzje i interwencje terapeutyczne lub diagnostyczne wytgcznie na
bezposredniej analizie pierwotnego zrodta informacji. Uzytkownik ponosi wytaczna
odpowiedzialnos¢ za sprawdzenie, czy informacje wyswietlane przez Produkt sg prawidtowe, a
takze za wiasciwe ich wykorzystanie.

Wytacznie wydruki podpisane podpisem cyfrowym lub atramentowym przez upowaznionych
pracownikdw medycznych bedg uwazane za wazna dokumentacje kliniczng. Podpisanie w/w
wydrukéw przez Uzytkownika oznacza, ze sprawdzit on poprawnosc¢ i kompletnos¢ danych
zawartych w takich dokumentach.

Podczas wprowadzania danych dotyczacych pacjenta uzytkownik ma obowigzek sprawdzi¢, czy
tozsamosc¢ pacjenta, oddziat placdwki opieki zdrowotnej oraz informacje o tézku wyswietlane w
Produkcie sg prawidtowe. Takie sprawdzenie ma ogromne znaczenie w przypadkach interwencji
krytycznych, np. w razie podawania lekdw.

Placowka opieki zdrowotnej ponosi odpowiedzialnos¢ za okreslenie i wdrozenie odpowiednich
procedur w celu zapewnienia, ze potencjalne btedy wystepujace w Produkcie i/lub w uzytkowaniu
Produktu beda szybko wykryte i skorygowane, i nie beda stanowi¢ zagrozenia dla pacjenta i
Uzytkownika. Procedury te zalezg od konfiguracji Produktu i sposobu uzytkowania wybranego
przez placowke opieki zdrowotne;j.

W zaleznosci od jego konfiguracji Produkt moze zapewnia¢ dostep do informacji o lekach.
Placowka opieki zdrowotnej ponosi odpowiedzialnos$¢ za wstepne i okresowe sprawdzanie, czy
informacje te sg prawdziwe i aktualne.

Aby mdc korzysta¢ z Produktu w srodowisku klinicznym, wszystkie czesci sktadowe systemu, do
ktorego nalezy Produkt, musza spetniac wszystkie obowigzujace wymagania prawne.

Jezeli Produkt stanowi czes¢ ,medycznego systemu elektrycznego” ze wzgledu na elektryczne i
funkcjonalne potaczenie z wyrobami medycznymi, placowka opieki zdrowotnej bedzie
odpowiedzialna za przeprowadzanie wymaganych weryfikacji bezpieczenstwa elektrycznego i
testow akceptacyjnych, nawet jezeli firma Ascom UMS wykona w catosci lub w czesci niezbedne
potaczenia.

W przypadku korzystania z urzgdzen zwigzanych z Produktem w obszarze pacjenta lub podtaczenia
tych urzadzen do sprzetu znajdujacego sie w takim obszarze, placowka opieki zdrowotnej jest
odpowiedzialna za zapewnienie, aby takie pofgczenie pozostawato zgodne z miedzynarodowa
norma IEC 60601-1 i wszelkimi dodatkowymi wymogami ustanowionymi przez lokalne przepisy.
Produkt ten stanowi samodzielne oprogramowanie dziatajgce na standardowych komputerach
i/lub standardowych urzadzeniach mobilnych podtaczonych do sieci lokalnej nalezacej do placowki
opieki zdrowotnej. Placéwka opieki zdrowotnej ponosi odpowiedzialnos¢ za odpowiednig ochrone
komputerdw, urzadzen i sieci lokalnej przed cyberatakami i innymi awariami.

Produkt ten nalezy instalowac wytgcznie na komputerach i urzadzeniach spetniajagcych minimalne
wymagania sprzetowe oraz na obstugiwanych systemach operacyjnych i przegladarkach.

Do korzystania z Produktu moze by¢ uprawniony Uzytkownik za pomocg odpowiedniej
konfiguracji kont uzytkownikdw i aktywnego nadzoru, jedynie po 1) przeszkoleniu Uzytkownika
zgodnie ze wskazaniami Produktu przez personel upowazniony przez producenta lub
dystrybutorow oraz 2) pozyskaniu przez Uzytkownika kwalifikacji zawodowych do prawidtowe;j
interpretacji dostarczonych informacji i wdrozeniu odpowiednich procedur bezpieczenstwa.
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Organizacja Ochrony Zdrowia jest odpowiedzialna za zdefiniowanie planu odzyskiwania danych po
awarii; najlepsze praktyki obejmujg, ale nie sg ograniczone do polityki ciggtosci dziatania i
tworzenia kopii zapasowych danych.

Digistat Suite zapewnia rozwigzanie, ktére moze wesprzec¢ Organizacje Ochrony Zdrowia w
realizacji  polityki ciggtosci dziatania. Zobacz szczegdty dotyczgce komponentu
Harmonogram Eksportowania w podrecznikach Instalacja i Konfiguracja.

2.7 Ryzyko resztkowe

W cyklu zycia Produktu wdrozono proces zarzadzania ryzykiem, dzieki przyjeciu odpowiednich
norm technicznych. W celu ograniczenia ryzyka do minimalnego poziomu okreslono i wdrozono
srodki kontroli ryzyka, tak aby stato sie ono dopuszczalne w porédwnaniu z korzysciami, jakie
przynosi Produkt. Catkowite ryzyko resztkowe jest réwniez dopuszczalne w pordwnaniu z tymi
samymi korzysciami.

Wymienione ponizej ryzyko resztkowe zostato wziete pod uwage i ograniczone do minimum.
Uwzgledniajgc nieodtaczny charakter pojecia ,ryzyka”, catkowite jego usuniecie nie jest mozliwe;
dlatego tez Uzytkownicy powinni by¢ swiadomi istnienia opisanego ponizej ryzyka resztkowego.

Niemoznos¢ korzystania z Produktu lub niektorych jego funkcji zgodnie z oczekiwaniami,
co moze powodowac opoOznienia i/lub btedy w czynnosciach
terapeutycznych/diagnostycznych.

o Przyktadem takiego ryzyka jest niewykrycie alarmu przez uzytkownika (np. z
powodu chwilowego rozproszenia uwagi). Powiadomienie dzwiekowe stuzy do
zwrocenia uwagi uzytkownika i zmniejszenia tego ryzyka.

Spowolnienie dziatania produktu, ktére moze powodowac opdznienia iflub btedy w
czynnosciach terapeutycznych/diagnostycznych.

Nieautoryzowane czynnosci wykonywane przez uzytkownikow, ktére moga prowadzi¢ do
btedow w czynnosciach terapeutycznych/diagnostycznych oraz w rozpoznaniu
odpowiedzialnosci za te dziatania.

Niewtasciwa lub niepetna konfiguracja Produktu, ktdra moze spowodowac opdznienia i/lub
btedy w czynnosciach terapeutycznych/diagnostycznych.

Przypisanie informacji niewtasciwemu pacjentowi (przypadkowa zamiana pacjentéw), co
moze powodowac opodznienia i/lub btedy w czynnosciach
terapeutycznych/diagnostycznych.

Niewtasciwe postepowanie z danymi pacjenta, w tym btedy w wyswietlaniu, dodawaniu,
modyfikowaniu i usuwaniu danych, ktére mogg powodowac opoznienia iflub btedy w
czynnosciach terapeutycznych/diagnostycznych.

Uzycie Produktu niezgodnie z zaleceniami (np. Produkt uzywany jako gtowny system
powiadamiania o alarmach, podczas gdy podtaczone wyroby medyczne tego nie obstugujg;
decyzje dot. terapii lub diagnostyki oraz interwencje oparte wytgcznie na informacjach
dostarczonych przez Produkt).

Nieautoryzowane ujawnianie danych osobowych uzytkownikow iflub pacjenta.

RYZYKO ZWIAZANE Z UZYTKOWANA PLATFORMA SPRZETOWA (NIEBEDACA CZESCIA
SKEADOWA PRODUKTU)
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e Porazenie pragdem pacjenta i/lub uzytkownika, co moze prowadzi¢ do obrazen ciata i/lub
zgonu pacjenta/uzytkownika.

e Przegrzanie elementow sktadowych sprzetu, co moze prowadzi¢ do obrazen ciata
pacjenta/uzytkownika.

e Ryzyko zakazenia pacjenta/uzytkownika.

2.8 Odpowiedzialnos¢ placowki opieki zdrowotnej

Firma Ascom UMS nie bedzie ponosi¢ odpowiedzialnosci za wptyw na bezpieczenstwo i wydajnos¢
produktu dziatan takich, jak naprawy techniczne lub konserwacje, ktdre nie zostaty wykonane
przez personel serwisu technicznego firmy Ascom UMS lub przez technikdéw upowaznionych przez
firme Ascom UMS.

Uzytkownik i przedstawiciel prawny placowki opieki zdrowotnej, w ktorej urzadzenie jest uzywane,
powinni pamietac o ponoszonej przez siebie odpowiedzialnosci, biorgc pod uwage obowigzujace
lokalne przepisy dotyczace bezpieczenstwa i higieny pracy oraz wszelkie dodatkowe lokalne
przepisy dotyczace bezpieczenstwa w miejscu pracy.

Serwis firmy Ascom UMS jest w stanie zaoferowac klientom pomoc konieczng do zapewnienia
dtugoterminowego bezpieczenstwa i wydajnosci dostarczanych urzadzen, gwarantujac
odpowiednig kwalifikacje, narzedzia i czesci zamienne wymagane do zagwarantowania petne;
zgodnosci urzadzen z pierwotnymi danymi technicznymi pomimo uptywajacego czasu.

Produkt zostat zaprojektowany z uwzglednieniem wymogdw i najlepszych praktyk
objetych norma IEC 8oo01 i towarzyszacymi jej raportami technicznymi. Norma IEC/TR
80001-2-5 ma szczegolnie duze znaczenie w przypadku tego Produktu. Jak wyjasniono
w serii IEC 80001, czes¢ niezbednych dziatan i srodkow kontroli ryzyka podlega
nadzorowi i odpowiedzialnosci placdwki opieki zdrowotnej. Prosimy zapoznac sie z ta
norma i jej dodatkami, aby przewidziec¢ niezbedne dziatania i srodki kontroli ryzyka.
A Nalezy zapoznac sie w szczegdlnosci z nastepujacymi dokumentami:

e |EC80001-1

e |EC/TR 80001-2-1

e |EC/TR 80001-2-2

e |EC/TR80001-2-3

o |EC/TR8B0001-2-4

e |EC/TR80001-2-5

2.9 Odpowiedzialnos¢ producenta

Firma Ascom UMS odpowiada za bezpieczenstwo, niezawodnos¢ i wydajnos¢ produktu jedynie
wtedy, gdy:
e instalacja i konfiguracja zostaty przeprowadzone przez personel przeszkolony i
upowazniony przez firme Ascom UMS,
e uzytkowanie i konserwacja sg zgodne z instrukcjami zawartymi w dokumentacji Produktu
(w tym w niniejszej Instrukcji obstugi),
e konfiguracje, zmiany i konserwacje sg przeprowadzone wytacznie przez personel
przeszkolony i upowazniony przez firme Ascom UMS,
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e Srodowisko, w ktorym Produkt jest uzywany (w tym komputery, sprzet, potaczenia
elektryczne itp.) jest zgodne z obowigzujacymi lokalnymi przepisami i instrukcjami
bezpieczenstwa.

2.10 ldentyfikowalnosc¢ produktu

W celu zapewnienia identyfikowalnosci urzadzenia i czynnosci naprawczych na miejscu, zgodnie z
normami EN 13485 oraz i rozporzadzeniem MDR 2017/745, konieczne jest, aby wiasciciel
informowat firme ASCOM UMS/Dystrybutora o kazdym przeniesieniu wtasnosci poprzez pisemne
zawiadomienie podajace informacje o Produkcie, poprzednim wtascicielu i dane identyfikacyjne
nowego wtasciciela.

Dane urzadzenia mozna znalez¢ na etykiecie Produktu (okno ,Informacje” wyswietlane w
Produkcie — patrz rozdziat 1.6).

W przypadku watpliwosci/pytan dotyczacych identyfikacji Produktu prosimy o kontakt z dziatem
pomocy technicznej firmy ASCOM UMS/Dystrybutora (patrz dane kontaktowe w rozdziale 5).

2.11 Monitorowanie bezpieczenstwa po wprowadzeniu do
obrotu

Wyrob oznakowany symbolem o476 Zgodnie z rozporzadzeniem MDR podlega monitorowaniu po
wprowadzeniu do obrotu. Firma ASCOM UMS i Dystrybutor zapewniaja takie monitorowanie dla
kazdej wprowadzonej do obrotu kopii — pod katem rzeczywistych i potencjalnych zagrozen,
zarowno dla pacjenta, jak i dla Uzytkownika, przez caty okres eksploatacji Produktu.

W przypadku wadliwego dziatania lub pogorszenia wtasciwosci czy wydajnosci urzadzenia, w tym
btedow uzytkowania wynikajgcych z cech ergonomicznych, a takze wszelkich nieprawidtowosci w
dostarczonych informacjach, ktdre stanowity lub moga stanowic zagrozenie dla zdrowia pacjenta
badz Uzytkownika albo z uwagi na bezpieczenstwo srodowiska, Uzytkownik powinien
niezwtocznie powiadomic o tym firme ASCOM UMS/Dystrybutora.

Po otrzymaniu informacji zwrotnej od uzytkownika lub w przypadku powiadomienia
wewnetrznego firma ASCOM UMS/Dystrybutor natychmiast rozpocznie proces przegladu i
weryfikacji oraz podejmie niezbedne dziatania naprawcze.

2.12 Okres eksploatacji Produktu

Okres eksploatacji Produktu nie zalezy od noszenia lub innych czynnikéw, ktére mogtyby zagrozic
bezpieczenstwu. Okres ten zalezy od starzenia sie srodowiska oprogramowania (np. OS, .NET
Framework) i dlatego jest on ustalony na 3 lata od daty wydania wersji Produktu (dostepnej w oknie
Informacji).
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3. Dane techniczne oprogramowania/sprzetu
komputerowego

Wytacznie przeszkoleni i upowaznieni pracownicy moga przeprowadzac instalacje tego
Produktu. Obejmuje to pracownikow firmy Ascom UMS/Dystrybutoréw oraz wszelkie
A inne osoby, ktore przeszty specjalne szkolenie i uzyskaty wyrazne upowaznienie ze
strony firmy Ascom UMS/Dystrybutora. Bez wyraznego, bezposredniego upowaznienia
firmy Ascom UMS/Dystrybutora pracownicy placoéwki opieki zdrowotnej nie moga
przeprowadzad procedur instalacyjnych ani modyfikowac konfiguracji Produktu.

Ten Produkt moze uzywac wytacznie przeszkolony personel. Produktu nie mozna
uzywac bez odpowiedniego szkolenia, przeprowadzonego przez personel firmy Ascom
UMS/Dystrybutora.

Informacje podane w tym rozdziale obejmujg zobowigzania producenta okreslone w normie IEC
80001-1 (Zastosowanie zarzadzania ryzykiem w sieciach IT zawierajgcych wyroby medyczne).
Placowka opieki zdrowotnej ponosi odpowiedzialnos¢ za konserwacje srodowiska, w ktdrym
produkt dziata, w tym sprzetu komputerowego i oprogramowania, zgodnie z opisem w tym
rozdziale. Konserwacja obejmuje ulepszenia, aktualizacje i poprawki zabezpieczen systemow
operacyjnych, przegladarek internetowych, Microsoft .NET Framework, Adobe Reader itp., a takze
dostosowanie sie do innych najlepszych praktyk dotyczacych konserwacji oprogramowania i czesci
sktadowych sprzetu komputerowego.

Zgodnie z norma |IEC 60601-1 w przypadku, gdy sprzet elektryczny znajduje sie blisko to6zka,
wymagane jest stosowanie wyrobow ,klasy medycznej”. W takich sytuacjach zazwyczaj uzywa sie
komputeréw PANEL nalezacych do klasy medycznej. Na wyrazne zgdanie firma Ascom UMS moze
dostarczyc informacji o odpowiednich urzadzeniach.

Aby zapoznad sie z pomoca online, na stacji roboczej nalezy zainstalowac obstugiwany
czytnik PDF. Patrz 3.1.3.
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3.1 Stacjonarne i przytozkowe stacje robocze

3.1.1 Sprzet komputerowy

Minimalne wymagania sprzetowe:
e procesor x64 (na przyktad: Intel® i3)
e Pamiec: 4 GB pamieci RAM.
e Dysktwardy: co najmniej 60 GB wolnego miejsca.
e Monitor: Wyswietlacz 22", rozdzielczos¢ minimalna wynoszaca 1920x1080, ze
zintegrowanym gtosnikiem. Zalecany jest ekran dotykowy.
e Mysz albo inne kompatybilne urzadzenie.
¢ Interfejs Ethernet 100 MB/s (albo szybszy).

Jezeli stacjonarna/przytdzkowa stacja robocza jest skonfigurowana do wyswietlania transmis;ji
wideo (funkcja obstugiwana tylko w Smart Central z wtyczong integracja kamer), minimalne
wymagania sg nastepujce:
e procesor x64 (na przyktad: Intel® i3)
e Pamiec¢: 4GB pamieci RAM + 5o0MB na kazda transmisje z kamery wyswietlana
jednoczesnie (np. przy 20 wyswietlanych kamerach potrzeba 4 GB + 1 GB).
e Dysk twardy: co najmniej 60 GB wolnego miejsca.
e Monitor: Wyswietlacz 22", rozdzielczos¢ minimalna wynoszaca 1920x1080, ze
zintegrowanym gtosnikiem. Zalecany jest ekran dotykowy.
e Mysz albo inne kompatybilne urzadzenie.
e Interfejs Ethernet 100 MB/s (albo szybszy).

Kilka przyktaddw: z Intel iy 6600 2,6 Ghz, przy transmisji z 10 kamer z szybkoscig transmisji
wynoszaca 3138 kbps, wykorzystanie procesora wynosi ok. 45%. Z Intel i3 7100t 3,4 Ghz, przy
transmisji z16 kamer z szybkoscia transmisji wynoszaca 958 kbps, wykorzystanie procesora wynosi
ok. 30%.

3.1.2 System operacyjny

e Microsoft Corporation Windows 8.1 x86/ x64 Professional
e Microsoft Corporation Windows 10
e Microsoft Corporation Windows 11

3.1.3 Oprogramowanie systemowe

e Microsoft Framework .NET 4.7.2
e Adobe Acrobat Reader, wersja 10

Instrukcje obstugi sg w formacie PDF w wersji 1.5, zgodne z programem Acrobat 6.x lub
nowszym. Produkt zostat poddany testom z programem Adobe Acrobat Reader 10.

@ Placowka szpitalna moze korzysta¢ z innej wersji programu Acrobat Reader.
Sprawdzenie poprawnosci dziatania systemu pomocy stanowi czesc procesu weryfikacji,
jaki nalezy przeprowadzi¢ na zainstalowanym Produkcie.
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3.2 Serwer aplikacji

3.2.1 Sprzet komputerowy

Minimalne wymagania sprzetowe (mata instalacja, 20 tozek, z ktérych kazde ma 4 urzadzenia):
e procesor x64 (na przyktad: Intel® i5) z 4 rdzeniami;
e Pamiec: 8 GB pamieci RAM.
e Dysktwardy: 120 GB dostepnego miejsca.
e Interfejs Ethernet 100 MB}s.
Zalecane wymagania sprzetowe (srednia instalacja, 100 t6zek, z ktorych kazde ma 4 urzadzenia,
Connect i Mobile):
e procesor x64 (na przyktad: Intel® i7) z 8 rdzeniami;
e Pamiec: 32 GB pamieci RAM.
e Dysk twardy: 120 GB dostepnego miejsca.
e Interfejs Ethernet: 1 GB/s.

3.2.2 System operacyjny

Nalezy zainstalowac jeden z ponizszych systemow operacyjnych:
e Microsoft Corporation Windows Server 2012 R2
e Microsoft Corporation Windows Server 2016
e Microsoft Corporation Windows Server 2019
e Microsoft Corporation Windows Server 2022

3.2.3 Oprogramowanie systemowe

e Microsoft Framework.NET 4.7.2
Net Core Runtime & Hosting Bundle (szczegodty w instrukgcji INST ENG Digistat Web).

3.3 Serwer bazy danych

3.3.1 Sprzet komputerowy

Minimalne wymagania sprzetowe (mata instalacja, 20 tdzek, z ktdrych kazde ma 4 urzadzenia):
e procesor x64 (na przyktad: Intel® i5) z 4 rdzeniami;
e Pamiec: 8 GB pamieci RAM.
e Dysk twardy: 120 GB dostepnego miejsca.
e Interfejs Ethernet 100 MB}s.

Zalecane wymagania sprzetowe (srednia instalacja, 100 tdzek, z ktorych kazde ma 4 urzadzenia,
Connect i Mobile):
e procesor x64 (na przyktad: Intel® i7) z 8 rdzeniami;
Pamied: 32 GB pamieci RAM.
Dysk twardy: 120 GB dostepnego miejsca.
Interfejs Ethernet: 1 GB/s.
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3.3.2 System operacyjny

Nalezy zainstalowac jeden z ponizszych systemow operacyjnych:
e Microsoft Corporation Windows Server 2012 R2
e Microsoft Corporation Windows Server 2016
e Microsoft Corporation Windows Server 2019
e Microsoft Corporation Windows Server 2022

3.3.3 Oprogramowanie systemowe

Nalezy zainstalowac jedna z nastepujacych wersji Microsoft SQL Server:
e Microsoft SQL Server 2014;
e Microsoft SQL Server 2016;
e Microsoft SQL Server 2017;
e Microsoft SQL Server 2019;
e Microsoft SQL Server 2022;
e Microsoft SQL Server 2022 Express.

3.4 Digistat Mobile

Oprogramowanie Digistat mobile jest kompatybilne z urzgdzeniami Android w wersji od 5.1 do
13.0. Zgodnos$¢ zostata sprawdzona na urzadzeniach Myco 3 i Myco 4. Aplikacja zostata
zaprojektowana tak, aby zapewni¢ kompatybilnos¢ z innymi urzagdzeniami z systemem Android o
minimalnym rozmiarze ekranu 3,5 cala. Ale kompatybilnos¢ z konkretnym urzadzeniem nalezy
sprawdzi¢ przed uzyciem w warunkach klinicznych.

Po zainstalowaniu Digistat Mobile, przed uzyciem klinicznym, w przypadku, gdy

A wybrane urzadzenia nie s3 urzadzeniami Myco 3 lub Myco 4, nalezy przeprowadzi¢
weryfikacje i zatwierdzenie zgodnosci, zgodnie ze szczegdtowymi krokami okreslonymi
w dokumencie Digistat Mobile compatibilty checklist ACDM-585-12771.

6 Moduty Vitals Mobile, BCMA i CDSS Configurator Mobile programu Digistat Mobile sa
kompatybilne z urzadzeniami dziatajgcymi z systemem Android 6.0+.

3.5 Digistat Gateway

Oprogramowanie Digistat Gateway jest kompatybilne z urzadzeniami Android w wersji od 9.0 do
12.0. Zgodnos¢ zostata sprawdzona na urzadzeniach Myco 3 i Myco 4. Aplikacja zostata
zaprojektowana tak, aby zapewnic¢ kompatybilnos¢ z innymi urzadzeniami z systemem Android z
ekranem o przekatnej min. 5 cali. Przed zastosowaniem w warunkach klinicznych nalezy jednak
sprawdzi¢ kompatybilnos¢ z konkretnym urzadzeniem.

W celu korzystania ze wszystkich funkcji Digistat Gateway niezbedna jest karta SIM umozliwiajaca
potaczenia gtosowe. W przypadku instalacji bez potaczenia Wi-Fi umozliwiajagcego dostep do
sterownika Gateway niezbedna jest takze mozliwos¢ transmisji danych (zdecydowanie najlepsza
bedzie tacznosc LTE).

Petna liste urzadzen obstugujacych Digistat Gateway mozna uzyska¢ od Ascom UMS lub
dystrybutora.
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Po zainstalowaniu Digistat Gateway, przed uzyciem klinicznym, w przypadku, gdy

A wybrane urzadzenia nie s3 urzadzeniami Myco 3 lub Myco 4, nalezy przeprowadzi¢
weryfikacje i zatwierdzenie zgodnosci, zgodnie ze szczegdtowymi krokami okreslonymi
w dokumencie Digistat Gateway compatibilty checklist ACDM-585-13656.

3.6 Digistat Web

Nastepujace przegladarki sg obstugiwane i moga by¢ wykorzystane do otwarcia aplikacji Digistat
Web:

e Chrom 109

e Firefox 109

e Edge1o9

A Skalowanie ekranu przegladarki wymaga statego ustawienia na 100%.

Digistat Web wykorzystuje pliki cookie do przechowywania informacji o biezacej ses;ji
roboczej.
Pliki cookie s3 powigzane z domeng internetowa aplikacji.
Dlatego tez, jesli moduty i komponenty Digistat Web s3 zainstalowane na réznych
serwerach, konieczne jest zastosowanie technologii Load Balancer, aby uzywac
adresow URL ze wspdlng domena internetowa, umozliwiajac w ten sposdb spdjnosc
plikow cookie.

A Ponadto Load Balancer powinien by¢ skonfigurowany tak, aby wywotania https byty
przekierowywane do wtasciwego serwera.
Na przyktad: chcemy zainstalowac Vitals Web na serwerze i Vitals Web API na innym
serwerze.
Load Balancer musi by¢ skonfigurowany tak, aby wywotania https, takie jak
https://MYDOMAIN/VitalsWeb, byty kierowane do serwera, na ktérym zainstalowana
jest aplikacja Vitals Web, a wywotania https, takie jak
https://MYDOMAIN/VitalsWebAPI, byty kierowane do drugiego serwera.

Nie nalezy uzywac jednoczesnie wiecej niz jednej przegladarki.

> B

Nie nalezy korzystac z trybu incognito.

W przypadku, gdy Digistat Web jest wykorzystywany do wyswietlania powiadomien
generowanych przez System Wspomagania Decyzji Klinicznych, organizacja opieki
zdrowotnej powinna oceni¢, czy zastosowac nastepujgce srodki zaradcze: przegladarka

A internetowa stacji roboczej Digistat Web musi by¢ zawsze na pierwszym planie.
Przegladarka internetowa musi by¢ przeznaczona wytacznie do obstugi Digistat Web,
nie nalezy uzywac jej w inny sposob. Domyslng strong startowa przegladarki
internetowej musi byc¢ wiec Digistat Web.
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3.7 Ascom Telligence

Oprogramowanie Digistat Care jest kompatybilne z Ascom Telligence.
Ascom Telligence Obstugiwane wersje: 6.10, 7.0, 7.1, 7.3.

Wszystkie komponenty Telligence (serwer, stacje robocze itp.) musza by¢ dostosowane
do obstugiwanej wers;ji

3.8 Ogolne ostrzezenia

A

Jezeli ten Produkt jest uzywany do podstawowego powiadamiania o alarmach, co
najmniej dwie stacje robocze klienckie powinny byc¢ zainstalowane na tym samym dziale
lub co najmniej jedna stacja robocza Digistat Care i alarmowa wieza S$wietlna.
Dodatkowe informacje mozna znalez¢ w rozdziale 4.4.1.

W przypadku modutdw mobilnych i stacjonarnych separator dziesietny oraz, bardziej
ogolnie, ustawienia regionalne (np. formatowanie daty) uzywane przez Produkt zalezg
od ustawien systemu operacyjnego stacji roboczej lub urzadzenia mobilnego, na ktdrym
zainstalowano Produkt.

W przypadku modutdw internetowych uzywanie przez Produkt separatora dziesietnego
czy tez ustawien regionalnych (np. formatowanie daty) zalezy od konfiguracji Produktu.

Nalezy obowigzkowo przestrzegac instrukcji producenta dotyczacych przechowywania,
transportu, instalacji, konserwacji i usuwania sprzetu komputerowego innych firm.
Procedury te powinien przeprowadza¢ wytacznie wykwalifikowany i upowazniony
personel.

Aby prawidtowo korzysta¢ z Produktu, skalowanie ekranu w systemie Microsoft
Windows wymaga ustawienia na 100%. Inne ustawienie moze uniemozliwi¢
uruchomienie Produktu lub spowodowac jego nieprawidtowe wyswietlanie. Prosimy
zapoznac sie z dokumentacja systemu Microsoft Windows, aby uzyskac instrukcje
dotyczace ustawien skalowania ekranu.
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Produkt zostat poddany kontroli i zatwierdzeniu na etapie instalacji lub aktualizacji, a
jego testy akceptacyjne zostaty przeprowadzone na sprzecie komputerowym (takim jak
komputer stacjonarny, serwer, urzadzenia mobilne) i oprogramowaniu (np. na systemie
operacyjnym) wraz z pozostatymi sktadnikami oprogramowania (np. z przegladarks,
programem antywirusowym itp.), ktore sg juz obecne. Wszelki inny zainstalowany
sprzet lub oprogramowanie moze zagrazac¢ bezpieczenstwu, skutecznosci i kontroli
projektowej Produktu.

A Przed uzyciem wraz z Produktem jakiegokolwiek oprogramowania réznigcego sie od

oprogramowania zatwierdzonego na etapie instalacji lub aktualizacji, nalezy poradzic
sie firmy Ascom UMS lub upowaznionego dystrybutora.
W przypadku koniecznosci zainstalowania jakiegokolwiek innego oprogramowania
(narzedzi lub aplikacji) na sprzecie komputerowym, na ktorym jest uruchamiany
Produkt, placowka opieki zdrowotnej powinna poinformowac firme Ascom
UMS/Dystrybutora w celu przeprowadzenia dodatkowego zatwierdzenia. Zalecamy
wprowadzenie specyficznych uprawnien,, aby unikna¢ wykonywania przez
uzytkownikdw niektdrych procedur, takich jak instalacja nowego oprogramowania.

c Placowka opieki zdrowotnej powinna wdrozy¢ mechanizm synchronizacji daty/godziny
miedzy zrédtem referencyjnym a stacjami roboczymi, na ktdrych Produkt dziata.

Wymagania sprzetowe i programowe urzgdzen innych firm (w tym m.in. Smart Adapter
Module firmy Project Engineering, Port Servers firmy Lantronix itp.) s3 podane w ich

A instrukcjach obstugi dostarczonych przez dostawcéw. Dane kontaktowe dostawcow
urzadzen innych firm moga by¢ przekazane przez firme Ascom lub upowaznionych
dystrybutorow.

3.9 Funkcja transmisji audio/wideo

W niektdrych konfiguracjach Produkt ma funkcje transmisji audio/wideo.

W przypadkach, w ktorych czesci Produktu petnig funkcje przegladarki dla transmisji wideo,
Produkt nie bedzie zrédtem transmisji wideo i nie bedzie zapisywa¢ w zaden sposob tych
informacji. Placowka opieki zdrowotnej ponosi odpowiedzialnos¢ za zarzgdzanie tym systemem z
punktu widzenia ochrony danych, w tym za instalacje i konfiguracje kamer zrodtowych.

Jezeli elementy Produktu obstugujg dzwiek i obrazy zwigzane z uzytkownikami i/lub pacjentami, w
tym miedzy innymi pozyskiwanie, opracowywanie i nagrywanie, placéwka opieki zdrowotnej
ponosi odpowiedzialnos¢ za wdrozenie niezbednych procedur w celu zapewnienia zgodnosci z
lokalnymi przepisami dotyczacymi ochrony danych. W tym miedzy innymi za okreslenie granic
uzytkowania, a takze za szkolenie uzytkownikdw.

Funkcja transmisji wideo na stacjonarnych stacjach roboczych zostata przetestowana z kodekami
wideo H264 i H265. Kazdy inny kodek wideo natywnie obecny lub zainstalowany za pomoca
aplikacji innych firm (np. VLC Media Player) nalezy przetestowac przed uzyciem.

Kazde zrodto wideo obstuguje pewna maksymalna liczbe jednoczesnie podtgczonych klientow.
Placowka opieki zdrowotnej ponosi odpowiedzialnos¢ za okreslenie tej maksymalnej liczby i
poinformowanie o tym uzytkownikow.
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Funkcja transmisji wideo na urzadzeniach mobilnych obstuguje tylko transmisje wideo RTSP z
nastepujacymi typami uwierzytelnienia:

e brak uwierzytelnienia,

e uwierzytelnienie podstawowe,

e uwierzytelnienie Digest.
Funkcja transmisji wideo na urzadzeniach mobilnych obstuguje jedynie kodeki wideo H263, H264 i
H265.

3.10 Firewall i antywirus

Tres¢ niniejszego punktu jest przeznaczona wytgcznie dla technikow (np.
administratoréw systemu).

W celu zapewnienia ochrony Produktu przed ewentualnymi cyberatakami konieczne jest
spetnienie nastepujgcych warunkdw:
e Firewall systemu Windows® musi pozosta¢ aktywny zaréwno na komputerach klienckich,
jakinaserwerze,
e oprogramowanie antywirusowe/antymalware jest zainstalowane i regularnie
aktualizowane zaréwno na komputerach klienckich, jak i na serwerze.
Placowka opieki zdrowotnej powinna sprawdzac, czy te dwa zabezpieczenia sg uruchomione.
Ascom UMS przetestowat Digistat Suite za pomocg programu WithSecure (dawniej F-SECURE)
Antivirus uzywajac odpowiednich wykluczen dla folderu "./Server", w ktorym zainstalowany jest
serwer Digistat Suite. Jednakze biorgc pod uwage strategie i polityki juz istniejgce w organizacji
opieki zdrowotnej, rzeczywisty wybdr programu antywirusowego jest odpowiedzialnoscia
organizacji opieki zdrowotne;j.

Zalecamy, aby jedynie naprawde potrzebne porty TCP i UDP pozostawaty otwarte.
A Moga one by¢ rézne w zaleznosci od konfiguracji systemu. Dodatkowe informacje
mozna znalez¢ w pomocy technicznej firmy Ascom UMS.

Ascom UMS nie moze zagwarantowac¢, ze Digistat Suite jest kompatybilny z
jakimkolwiek programem antywirusowym lub programem typu antimalware innym niz
WithSecure (dawniej F-SECURE).

Zgtaszano powazne niezgodnosci (np. wycieki pamieci, ponad 20-sekundowe
opoznienia w wymianie wiadomosci, itp.) pomiedzy Digistat a innymi programami
antywirusowymi/antimalware. Nalezy ustawi¢ wykluczenie dla catego folderu

A "./Server", w ktérym zainstalowany jest serwer Digistat Suite.

Oto lista programdw antywirusowych, ktére powodowaty niezgodnosci z programem
Digistat:

- Windows Defender
- Kaspersky
- Trend Micro Apex One
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Niektére antywirusy delegujga ochrone w czasie rzeczywistym do programu
antywirusowego Microsoft Windows Defender. Zawsze nalezy sprawdzi¢, czy na

A serwerach nie ma antywirusa Windows Defender, sprawdzajac sekcje ,Ochrona przed
wirusamii zagrozeniami” w ustawieniach systemu Windows. Jesli jest on obecny, nalezy
dodac wspomniane wczesniej wykluczenie folderu Digistat Server.

3.10.1 Dodatkowe zalecane srodki ostroznosci dotyczace
cyberochrony

W celu zapewnienia dalszej ochrony Produktu przed mozliwymi cyberatakami, zalecamy:

e zaplanowanie i wdrozenie elementu ,Hardening” infrastruktury informatycznej, w tym
platformy informatycznej reprezentujacej sSrodowisko wykonawcze Produktu,

e wdrozenie systemu wykrywania i zapobiegania wtamaniom (IDPS),

e przeprowadzenie testu penetracji a w przypadku wykrycia jakiejkolwiek stabosci
wykonanie wszystkich wymaganych dziatan, aby zmniejszyc¢ ryzyko cyberwtaman,

e odstawienie urzadzen, gdy nie mozna ich juz aktualizowac,

e zaplanowanie i przeprowadzanie okresowej weryfikacji integralnosci plikow i konfiguracji,

e wdrozenie rozwigzania DMZ (strefa zdemilitaryzowana) dla serwerdw internetowych,
ktdre musza byc¢ ujawnione w Internecie.
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3.11 Witasciwosci sieci lokalnej

W tym rozdziale wymieniono wtasciwosci sieci lokalnej, w ktorej zainstalowany jest Produkt, w celu
zagwarantowania petnej funkcjonalnosci Produktu.

Produkt uzywa protokotu ruchu TCP/IP.

Sie¢ LAN nie moze by¢ przecigzona ani w petni obcigzona.

Produkt wymaga przynajmniej 100-megabitowe] sieci LAN dostepnej dla stacji robocze;j
klienta. Warto miec centralng magistrale Ethernetowa 1 GB.

W ruchu TCP/IP miedzy stacjami roboczymi, serwerem a urzadzeniami podrzednymi nie
moze byc zadnych filtrow.

Jezeliurzadzenia (serwer, stacje robocze i urzadzenia podrzedne) s podfaczone do réznych
sieci podrzednych, w takich sieciach powinien istniec¢ routing.

Zalecamy przyjecie strategii redundancji, aby zapewni¢ dostepnos¢ ustug sieciowych w
przypadku awarii.

Zalecamy zaplanowanie kalendarza konserwacji wraz z firmg Ascom/Dystrybutorami, aby
firma Ascom lub upowazniony Dystrybutor skutecznie pomagali placdwce opieki
zdrowotnej w radzeniu sobie z ewentualnymi nieprawidtowosciami spowodowanymi
czynnosciami konserwacyjnymi.

Jezelisie¢ lokalna jest przynajmniej czesciowo oparta na potgczeniach WiFi, ewentualna
przerwa w potaczeniu WiFi moze doprowadzi¢ do roztgczenia sieci. Spowoduje to
aktywacje ,Trybu odzyskiwania lub roztgczenia”, co moze nastepnie skutkowac
zawodnoscig systemu w przypadku uzywania produktu do podstawowego
powiadamiania o alarmach. Placowka opieki zdrowotnej powinna zapewni¢ optymalny
zasieqg i stabilnos¢ sieci oraz szkolenie dla uzytkownikdw w zakresie zarzadzania takimi
tymczasowymi roztgczeniami.

Dodatkowe szczegodty na temat wymaganych wtasciwosci sieci lokalnej (w tym sieci
bezprzewodowej), w ktdrej zainstalowany jest pakiet Digistat Suite, mozna znalez¢ w
instrukcjach na temat instalacji i konfiguracji pakietu Digistat Suite (Digistat Suite
Installation and Configuration Manuals).
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4. Przed rozpoczeciem

4.1 Ostrzezenie dotyczgce instalacji i konserwacji

Ponizsze ostrzezenia zawierajg wazne informacje na temat procedur prawidtowej instalacji i
konserwacji Produktu. Te procedury nalezy Scisle przestrzegac.

A\

Instalacja, konserwacja i naprawy powinny by¢ wykonywane zgodnie z procedurami i
wytycznymi  firmy Ascom UMS wytacznie przez technikéw firmy Ascom
UMS/Dystrybutora lub przez personel przeszkolony i upowazniony przez firme Ascom
UMS/Dystrybutora

A

Zalecamy, aby placéwka opieki zdrowotnej korzystajaca z Produktu zawarta umowe
serwisowq z firmg Ascom UMS lub upowaznionym Dystrybutorem.

Produkt musi by¢ zainstalowany i skonfigurowany przez specjalnie przeszkolony i
upowazniony personel. Obejmuje to pracownikow firmy Ascom UMS (lub
upowaznionego Dystrybutora) oraz wszelkie inne osoby, ktore przeszty specjalne
przeszkolenie i uzyskaty upowaznienie ze strony firmy Ascom UMS/Dystrybutora. Prace
konserwacyjne i naprawy Produktu powinny by¢ réwniez wykonywane zgodnie z
wytycznymi  firmy Ascom UMS wytacznie przez personel firmy Ascom
UMS/Dystrybutora lub inng osobe specjalnie przeszkolona i upowazniong przez firme
Ascom UMS/Dystrybutora.

Nalezy korzystac z takich urzadzen innych firm, ktdére sg zalecane przez firme Ascom
UMS/Dystrybutorow.

Jedynie przeszkolony i upowazniony personel moze instalowac urzadzenia innych firm.
Placowka opieki zdrowotnej powinna zapewni¢, aby instalacja i konserwacja produktu i
wszelkich urzadzen innych firm byty realizowane zgodnie z wymaganiami w celu
zagwarantowania bezpieczenstwa i wydajnosci oraz zmniejszenia ryzyka nieprawidtowego
dziatania i wystgpienia mozliwych zagrozen dla pacjenta i/lub uzytkownika.

W przypadku uzywania klucza sprzetowego USB do tego Produktu nalezy go
przechowywac i uzywa¢ w odpowiednich warunkach srodowiskowych (temperatura,
wilgotnos¢, pola elektromagnetyczne itp.) okreslonych przez producenta takiego klucza
sprzetowego. Warunki te odpowiadaja warunkom wymaganym w przypadku zwyktych
biurowych urzadzen elektronicznych.

Placowka opieki zdrowotnej ponosi odpowiedzialnosc za dobor sprzetu odpowiedniego dla
srodowiska, w ktdrym jest on instalowany i uzywany. Placéwka opieki zdrowotnej powinna
miedzy innymi uwzglednic¢ bezpieczenstwo elektryczne, emisje EMC, zaktdcenia sygnatu
radiowego, dezynfekcje i czyszczenie. Nalezy zwrdci¢ uwage na urzadzenia, ktore sg
instalowane w obszarze pacjenta.

Placowka opieki zdrowotnej powinna okresli¢ inne procedury pracy na wypadek, gdyby
system stat sie zawodny lub przestat dziatac.
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4.2 Zasady prywatnosci

Nalezy podja¢ odpowiednie srodki ostroznosci w celu ochrony prywatnosci uzytkownikow i
pacjentdow oraz zapewnienia przetwarzania danych osobowych z poszanowaniem praw,
podstawowych wolnosci i godnosci 0séb, ktorych dane dotycza, w szczegolnosci w odniesieniu do
poufnosci, tozsamosci osobistej i prawa do ochrony danych osobowych.

.Dane osobowe” oznaczaja wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej (,0soba, ktorej dane dotycza”); mozliwa
do zidentyfikowania osoba fizyczna to osoba, ktdérg mozna bezposrednio lub posrednio
6 zidentyfikowaé, w szczegolnosci na podstawie takich identyfikatorow, jak imie i
nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy badz
jednej czy wiecej konkretnych cech tozsamosci fizycznej, fizjologicznej, genetycznej,
psychicznej, ekonomicznej, kulturowej albo spotecznej takiej osoby fizycznej”.

Szczegdlng uwage nalezy zwroci¢ na dane okreslone jako ,Szczegdlne kategorie danych
osobowych” w,, 0golnym rozporzadzeniu o ochronie danych UE 2016/679 (RODO)".

Szczegolne kategorie danych osobowych:

(...) dane osobowe ujawniajgce pochodzenie rasowe lub etniczne, poglgdy polityczne, przekonania
religijne lub swiatopoglgdowe bqdZz przynaleznos¢ do zwigzkéw zawodowych oraz (...) dane
genetyczne, dane biometryczne do celdw jednoznacznej identyfikacji osoby fizycznej, dane dotyczqce
zdrowia lub dane dotyczqgce zycia seksualnego czy orientacji seksualnej osoby fizycznej.

Placowka opieki zdrowotnej musi zapewni¢, aby korzystanie z Produktu byto zgodne z wymogami
obowiazujacego rozporzgdzenia o ochronie prywatnosci i danych osobowych, przestrzegajac je w
szczegolnosci w zakresie zarzgdzania wyzej wymienionymi informacjami.

Ten Produkt zarzadza danymi osobowymi, a takze je wyswietla.

Produkt mozna skonfigurowac tak, aby w przypadku braku zalogowania jakiegokolwiek
uzytkownika automatycznie ukrywat na ekranach aplikacji podzbidr danych osobowych, ktoére
mozna wykorzystac do identyfikacji osoby fizyczne;j.
Ukryte pola sg nastepujace:

¢ Imieinazwisko

e Dataurodzenia

o Ptec

e Kod pacjenta

e Data przyjecia

e Datawypisania

e Masa ciata pacjenta

e Wzrost pacjenta

Zbidr ukrytych pdl mozna dostosowac podczas konfiguracji Produktu. W tym celu w konfigurac;ji

Digistat ustaw opcje systemu ,PrivacyMode” na ,true” (szczegdtowe informacje znajduja sie w
instrukcji konfiguracji i instalacji Digistat). Domyslna wartosc¢ to , true”.
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Jezeli opcja ,PrivacyMode” jest ustawiona na ,true”, mozliwe s3 nastepujace sytuacje:

w przypadku braku zalogowania uzytkownika nie pojawiajg sie zadne informacje o
pacjencie,

w przypadku zalogowania uzytkownika bez okreslonych uprawnien nie pojawiaja sie zadne
informacje o pacjencie,

w przypadku zalogowania uzytkownika z okreslonymi uprawnieniami pojawiajg sie
informacje o pacjencie.

Te opcje mozna zastosowac do jednej stacji roboczej (tzn. rozne stacje robocze mogg byc¢ roznie
skonfigurowane).

Prosimy o doktadne zapoznanie sie z ponizszymi srodkami ostroznosci i sciste ich przestrzeganie.

Stacji roboczych nie mozna pozostawia¢ bez nadzoru i ogélnie dostepnych podczas sesji
roboczych. Zalecamy wylogowac sie wczesniej w razie opuszczenia stanowiska pracy.
Danym osobowym zapisanym w systemie, takim jak hasta czy dane osobowe
uzytkownikdéw i pacjentow, nalezy zapewni¢ ochrone przed ewentualnymi prébami
nieuprawnionego dostepu, poprzez odpowiednie oprogramowanie zabezpieczajgce
(antywirus i firewall). Placéwka opieki zdrowotnej ponosi odpowiedzialno$¢ za wdrozenie
tego oprogramowania i jego aktualizacje.
Nie zaleca sie czestego korzystania z funkcji blokady przez uzytkownika. Automatyczne
wylogowanie chroni system przed nieupowaznionym dostepem.
Dane osobowe moga by¢ obecne w niektdrych raportach wytwarzanych przez Produkt.
Placowka opieki zdrowotnej powinna zarzadza¢ tymi dokumentami zgodnie z
obowigzujacymi standardami dotyczacymi prywatnosci i ochrony danych osobowych.
Klienckie stacje robocze (zarowno stacjonarne, jak i mobilne) nie przechowujg danych
pacjenta na dysku. Dane pacjentdw sg przechowywane jedynie w bazie danych, a ich
przechowywanie zalezy od procedur i wyborow placowki opieki zdrowotnej (np.: maszyna
fizyczna, SAN, srodowisko wirtualizacji). Z danymi pacjenta nalezy obchodzic sie zgodnie
ze wszystkimi obowigzujgcymi standardami dotyczacymi prywatnosci i ochrony danych
osobowych.
Placowka opieki zdrowotnej jest odpowiedzialna za zapewnienie podstawowych szkolen
dotyczgcych kwestii prywatnosci, tzn. podstawowych zasad, przepisow, rozporzadzen,
obowigzkdéw i sankcji w okreslonym Srodowisku pracy. Firma Ascom UMS/Dystrybutor
moze zapewnic specjalistyczne szkolenia na temat najlepszego uzytkowania Produktu w
odniesieniu do kwestii prywatnosci (tj. anonimizacji bazy danych, trybu prywatnosci,
uprawnien uzytkownika itp.).
Placowka opieki zdrowotnej sporzadza i przechowuje nastepujaca dokumentacje:

a. zaktualizowana lista administratordw systemu i personelu zajmujgcego sie

konserwacja,

b. podpisane formularze przypisania oraz zaswiadczenia o udziale w szkoleniach,

c. rejestr danych logowania, uprawnien i przywilejow nadanych uzytkownikom,

d. uaktualniona lista uzytkownikdw Produktu.
Placowka opieki zdrowotnej powinna wdraza¢, testowac i certyfikowal procedure
automatycznej dezaktywacji nieaktywnych uzytkownikdw po uptywie okreslonego czasu.
Placowka opieki zdrowotnej powinna skodyfikowad, wdrozyc¢ i udokumentowac procedure
okresowe] weryfikacji przynaleznosci do roli administratora systemu i personelu obstugi
technicznej.
Placowka opieki zdrowotnej powinna przeprowadzac audyty i inspekcje prawidtowego
zachowania operatorow.
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Bazy danych zawierajace dane pacjenta/informacje wrazliwe nie mogg opuszczac
placowki opieki zdrowotnej bez zaszyfrowania/zaslepienia.

Dane pacjentow nie beda przechowywane w zastrzezonych plikach. Jedynym miejscem,
w ktorym beda przechowywane dane pacjenta, bedzie baza danych.

W niektorych przypadkach dane osobowe beda przesytane w formacie
niezaszyfrowanym i przy uzyciu potaczenia, ktore nie jest fizycznie bezpieczne.

A Przyktadem tego rodzaju transmisji s3 komunikacje HL7. Placowka opieki zdrowotne;j
ponosi odpowiedzialno$¢ za zapewnienie odpowiednich srodkéw bezpieczenstwa w
celu zachowania zgodnosci z lokalnymi przepisami ustawowymi i wykonawczymi
dotyczacymi prywatnosci.

Zalecamy skonfigurowanie serwera bazy danych tak, aby baza Produktow byta

A szyfrowana na dysku. Do wifaczenia tej opcji wymagany jest SQL Server Enterprise
Edition, a podczas jego instalacji konieczne bedzie wtaczenie opcji TDE (Transparent
Data Encryption).

4.2.1 Cechy i uzywanie danych logowania uzytkownika

Niniejszy rozdziat wyjasnia cechy danych logowania uzytkownika (nazwa uzytkownika i hasto), ich
uzycie i zalecane zasady.

e Nalezy podjac wszelkie srodki ostroznosci, aby zachowac swojg nazwe uzytkownika i hasto
w tajemnicy.

e Nazwa uzytkownika i hasto muszg pozostac prywatne. Nie nalezy podawac nikomu swojej
nazwy uzytkownika i hasta.

e Kazdy uzytkownik moze posiada¢ jeden lub wiecej zestawdw danych logowania
umozliwiajgcych dostep do systemu (nazwa uzytkownika i hasto). Taka sama nazwa
uzytkownika i hasto nie moga by¢ uzywane przez wiecej niz jednego uzytkownika.

e Profile uprawnien muszg byc sprawdzane i przedtuzane co najmniej raz w roku.

e Mozna grupowac rozne profile uprawnien ze wzgledu na podobienstwo zadan
uzytkownikow.

e Kazde konto uzytkownika powinno by¢ powigzane z konkretng osoba. Nalezy unikac
uzywania ogolnych nazw (takich jak ,ADMIN” lub ,PIELEGNIARKA"). Krétko mdwigc, ze
wzgledu na mozliwos¢ sledzenia konieczne jest, aby kazde konto uzytkownika byto
uzywane tylko przez jednego uzytkownika.

e Kazdy uzytkownik ma przypisany profil uprawnienn umozliwiajgcy dostep tylko do tych
funkgcji, ktore sg istotne dla zadan zwigzanych z praca tego uzytkownika. Administrator
systemu musi przypisa¢ odpowiedni profil uzytkownika w chwili tworzenia konta
uzytkownika. Profil ten nalezy sprawdzac co najmniej raz w roku. Ta kontrola moze by¢
rowniez wykonana w odniesieniu do klas uzytkownikow. Procedury okreslania profilu
uzytkownika opisano w instrukcji konfiguracji Produktu.
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e Hasto powinno zawierac co najmniej 8 znakow.

e Hasto nie moze odnosi¢ sie bezposrednio do uzytkownika (nie moze zawierac np. imienia,
nazwiska czy daty urodzenia uzytkownika itp.).

e Hasto nadawane jest przez administratora systemu w chwili tworzenia konta uzytkownika.
Powinno by¢ zmienione przez uzytkownika przy pierwszym logowaniu w przypadku, gdy
procedura ta jest okreslona przy konfiguracji.

e Nastepnie hasto nalezy zmienia¢ przynajmniej raz na trzy miesigce.

e Jezeli nazwa uzytkownika i hasto nie sg uzywane przez ponad 6 miesiecy, nalezy je
wyfgczyc. Wyjatkiem sg dane logowania uzywane do konserwacji technicznej. Informacje
na temat konfiguracji tej funkcji znajduja sie w instrukcji techniczne;.

e Dane logowania uzytkownika muszg by¢ réwniez wytgczone, jesli uzytkownik nie jest juz
uprawniony do posiadania tych danych (jest to na przyktad przypadek uzytkownika, ktory
zostat przeniesiony do innego dziatu lub struktury). Administrator systemu moze recznie
witaczydé/wytaczy¢ uzytkownika. Procedure te opisano w instrukgji instalacji i konfigurac;ji
Produktu.

Ponizsze informacje s3 zastrzezone dla administratoréw systemu:

Hasto powinno byc¢ zgodne z wyrazeniem regularnym okreslonym w konfiguracji Produktu
(domyslnie M. * tj. 8 znakow). Hasto jest przydzielane przez administratora systemu w chwili
tworzenia nowego konta dla uzytkownika. Administrator systemu moze wymaga¢, aby
uzytkownik zmienit hasto przy pierwszym logowaniu do systemu. Hasto wygasa po okreslonym
okresie (dajacym sie skonfigurowac), po ktédrym uzytkownik musi je zmienic. Mozna tez uniknac
wygasania hasta (za pomoca konfiguracji).

Szczegdtowe informacje na temat procedur tworzenia kont uzytkownikow i konfiguracji hasta
znajduja sie w instrukcji konfiguracji Produktu.

4.2.2 Administratorzy systemu

Podczas instalacji, aktualizacji i/lub pomocy technicznej personel techniczny firmy Ascom
UMS/Dystrybutora moze miec¢ dostep do danych osobowych/wrazliwych przechowywanych w
bazie danych, a takze przetwarzac je oraz dziatac jako ,Administrator systemu” w odniesieniu do
tego Produktu.

Firma Ascom UMS/Dystrybutor dostosowuje procedury i instrukcje robocze zgodnie z
obowigzujgcym rozporzgdzeniem o ochronie danych (,0gdlne rozporzgdzenie o ochronie danych
— UE 2016/679").

Placdwka ochrony zdrowia powinna oceni¢ m.in. nastepujace srodki techniczne:

e okreslenie dostepu nominalnego,

e aktywowanie dziennikdw dostepu do systemu operacyjnego zaréwno na poziomie klienta,
jakiserwera,

e aktywowanie dziennikéw dostepu na serwerze baz danych Microsoft SQL Server (poziom
audytu),

e skonfigurowanie i zarzadzanie wszystkimi takimi dziennikami, aby $ledzi¢ dostep przez
przynajmniej rok.
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4.2.3 Dzienniki systemowe

Produkt rejestruje dzienniki systemowe w bazie danych. Te dzienniki s3 przechowywane przez
okres, ktdry mozna skonfigurowac. Ponadto dzienniki sg przechowywane przez rézne okresy w
zaleznosci od ich charakteru. Domysine okresy sa nastepujace:

e dzienniki informacji s przechowywane przez 10 dni,

e dzienniki komunikatow ostrzegawczych sg przechowywane przez 20 dni,

e dzienniki komunikatdw alarmowych s3 przechowywane przez 30 dni.

Te okresy mozna skonfigurowac. Procedury konfiguracji mozna znalez¢ w instrukcji konfigurac;i
Produktu.

4.2.4 Dzienniki wymagane przez przepisy

Podzbior wyzej wymienionych dziennikow systemowych, okreslony zgodnie z zasadami kazde;j
konkretnej placowki opieki zdrowotnej korzystajacej z Produktu do ,potrzeb kliniki” lub ,uzytku
kliniki”, moze byc¢ przestany do systemu zewnetrznego (baza danych SQL lub Syslog) w celu
przechowywania zgodnie z potrzebami i zasadami placowki opieki zdrowotnej.
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4.3 Urzadzenia kompatybilne

4.3.1 Urzadzenia DAS

Sa to urzadzenia umozliwiajace wdrozenie niezawodnego rozproszonego systemu alarmowego.

Dane pozyskiwane przez tego rodzaju urzadzenia sg wyswietlane w Produkcie.
Dane pozyskiwane przez tego typu urzadzenia moga byc rowniez wyprowadzane jako HLj.
Komunikacja wyjsciowa HL7 nie jest niezawodna.

Wspierane urzadzenia:

e Respirator Hamilton S1 i C6 oraz inne modele, ktdre obstugujq ten sam protokét.

e Pompy infuzyjne z serii Arcomed Syramed uSP6ooo Chroma- i Volumed uVP7oo0 Chroma
podtgczone do stojaka Arcomed UniQueConcept (oraz inne urzqdzenia obstugujqgce ten sam
protokot).

e Sterownik TAS

Aby korzystac z obstugiwanych urzadzen w rozproszonym systemie alarmowym konieczne jest
odpowiednie skonfigurowanie ustawien komunikacyjnych urzadzen zgodnie z dokumentacjg
techniczng producenta.

Urzadzenia Hamilton
Respirator Hamilton obstuguje tzw. ,cichg opcje dla oddziatu intensywnej terapii”. Oznacza to, ze
moze on byc¢ uzywany wraz z Produktem do pracy w trybie cichym.

Aby korzystac z respiratora Hamilton w rozproszonym systemie alarmowym w trybie cichym (np.
w cichym oddziale intensywnej terapii), mozna go obstugiwac w stanie ogolnego WYLACZENIA
DZWIEKU.

Po pierwsze, respirator powinien by¢ poprawnie skonfigurowany. Patrz dokumentacja techniczna
urzadzenia, aby zapoznac sie z instrukcjami technicznymi i uzytkownika dotyczacymi obstugi w
trybie cichym (stan WYLACZENIA DZWIEKU).

A Bardziej szczegdtowe instrukcje znajduja sie w dokumentacji respiratora Hamilton.

Maksymalne opdznienie zmierzone w $Srodowisku testowym od chwili wyswietlenia
powiadomienia na respiratorze Hamilton a wyswietleniem go na Produkcie wynosi

A 600 ms.
Maksymalne opdznienie zmierzone w Srodowisku testowym od chwili wyswietlenia
powiadomienia na respiratorze a wyswietleniem go na Produkcie (wersja mobilna)
WYynosi 1000 ms.
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Od wygenerowania alarmu do wystania go do respiratora Hamilton moze uptynac do
dwoch sekund.

Respirator zaczeka wowczas na potwierdzenie ze strony Produktu. Jezeli takie
potwierdzenie nie zostanie odebrane w ciggu dwoch sekund, nastapi przekroczenie
limitu czasu.

Dlatego tez maksymalne opdznienie, po ktérym nastepuje powiadomienie o alarmie,
wynosi 4 sekundy.

A W razie przekroczenia limitu czasu:

e wyzwolony bedzie alarm potaczenia. Ten alarm moze zostac¢ anulowany przez
uzytkownika. Jest on rowniez anulowany w przypadku nawigzania nowego
potaczenia z potwierdzonym dostarczeniem.

e Kazdy aktywny stan WYEACZENIA ALARMU jest anulowany.

e Wysytanie danych respiratora i potwierdzone dostarczenie bedg wstrzymane do
czasu nawigzania nowego potaczenia. Jezeli Digistat Care nie jest w stanie
niezawodnym, natychmiast probuje przywrocic¢ potaczenie bez potwierdzonego
dostarczenia.

Maksymalne opoznienie zmierzone w Srodowisku testowym od chwili podtaczenia
respiratora Hamilton a wyswietleniem danych na Produkcie wynosi 22 goo ms.

A Maksymalne opoznienie zmierzone w Srodowisku testowym od chwili podtaczenia
respiratora Hamilton a wyswietleniem danych na Produkcie (wersja mobilna) wynosi
20233 mMs.

W przypadku, gdy respiratory Hamiltona s3g skonfigurowane jako czes¢ rozproszonego
systemu alarmowego, ogdlny stan WYLACZENIA DZWIEKU jest automatycznie
A wytaczany, jesli wystapi jeden z nastepujgcych warunkdw:
e wyniki sterownika Hamiltona s3 niedostepne,
¢ wyniki systemu DAS nie sg niezawodne.

Urzadzenia Arcomed

Pompa/stojak Arcomed obstuguje ,cicha opcje dla oddziatu intensywnej terapii”. Oznacza to, ze
mozna je uzywac wraz z Digistat Care do pracy w trybie cichym.

Aby korzystac¢ z pompy/stojaka Arcomed w rozproszonym systemie alarmowym w trybie cichym
(np. w ,cichym oddziale intensywnej terapii”), mozna je obstugiwa¢ w stanie ogdlnego
WYLACZENIA DZWIEKU.

Po pierwsze, pompa/stojak powinny by¢ poprawnie skonfigurowane. Patrz dokumentacja
techniczna urzadzenia, aby zapoznac sie z instrukcjami technicznymi i uzytkownika dotyczacymi
obstugi w trybie cichym (stan WY£ACZENIA DZWIEKU).

A Szczeqgotowe instrukcje znajduija sie w dokumentacji pompy/stojaka Arcomed.
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Od wygenerowania alarmu do wystania alarmu do pomp/stojakéw Arcomed moze
uptynac¢ do 10 sekund. Pompa/stojak zaczeka wowczas na potwierdzenie ze strony
Digistat Care. Jezeli takie potwierdzenie nie zostanie odebrane w ciggu 20 sekund,
nastapi przekroczenie limitu czasu.

Dlatego tez maksymalne opdznienie, po ktorym nastepuje powiadomienie o alarmie,
wynosi 20 sekund.

W razie przekroczenia limitu czasu komunikacji:

A e w pompach wyzwolony bedzie alarm pofgczenia. Ten alarm moze zostac
anulowany przez uzytkownika. Jest on rowniez anulowany w przypadku
nawigzania nowego pofaczenia z potwierdzonym dostarczeniem.

e Kazdy aktywny stan WYEACZENIA ALARMU jest anulowany.

e Jezeli nawigzane zostanie nowe potfaczenie z potwierdzong dostawa i jesli
Digistat Care jest w stanie niezawodnym, stan DZWIEKU WY£ACZONY zostanie
automatycznie przywrdcony przez pompy infuzyjne.

e Digistat Care bedzie probowac przywroci¢ komunikacje.

Maksymalne opdznienie zmierzone w Srodowisku testowym miedzy wyswietleniem
powiadomienia na pompie/stojaku Arcomed a wyswietleniem go na Digistat Care

A WYynosi 3927 ms.
Maksymalne opdznienie zmierzone w srodowisku testowym od chwili wyswietlenia
powiadomienia na respiratorze a wyswietleniem go na Digistat Care (wersja mobilna)

WYNOSi 4350 mMs.

Maksymalne opoznienie zmierzone w srodowisku testowym miedzy podtaczeniem
urzadzenia pompy/stojaka Arcomed a wyswietleniem danych na Digistat Care wynosi

63 ms.

A Maksymalne opodznienie zmierzone w srodowisku testowym miedzy podfgczeniem
urzadzenia pompy/stojaka Arcomed a wyswietleniem danych na Digistat Care (wersja
mobilna) wynosi 63 ms.

Pompy infuzyjne Arcomed wymagaja oddzielnej sieci do pracy w ramach rozproszonego
systemu alarmowego. ,Oddzielna sie¢” oznacza: inng sie¢ fizyczng, VLAN lub odrebne

A sieci podrzedne IP. Jest to konieczne, aby zapobiec ewentualnym konfliktom z
konkretnymi zasadami bezpieczenstwa sieci, podanymi przez producenta
pompy/stojaka.

W przypadku, gdy pompy Arcomed s3 skonfigurowane jako czes¢ rozproszonego
systemu alarmowego, ogdlny stan WYEACZENIA DZWIEKU jest automatycznie
A wytgczany, jesli wystapi jeden z nastepujacych warunkow:
e wyniki sterownika Arcomed s3 niedostepne,
e wyniki systemu DAS nie sg niezawodne.
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6 Sterownik Arcomed to sterownik wielostanowiskowy, dlatego tez jeden stojak moze by¢
w stanie zawodnym podczas gdy inne pracujg w sposob niezawodny.

Sterownik TAS

Sterownik Targeted Alarm Service (TAS) petni funkcje bramy alarmowej i integratora (zgodnie z
normg |EC 60601-1-8:2020) stanow alarmowych pochodzacych z urzadzen medycznych
podtaczonych do sieci prywatnej Drager, komunikowanych zgodnie ze standardowym protokotem
komunikacyjnym SDC (IEEE 11073) i zarzadzane przez Drager Targeted Alert Service (TAS), do
komunikatorow Digistat, takich jak Smart Central i Unite, gdzie ostatecznie wyswietlane s3
sygnaty alarmowe.

Dréger TAS TAS Driver Smart Central and Unite
4 N 4 N 4 N
eSources: originate eIntegrator: integrates eCommunicators:
alarm conditions alarm conditions display alarm signals.
eIt manages alarms sent o|t manages the alarms eA reliable DAS
by connected medical communicated by TAS configuration is
devices and and sends them to needed.
communicated alarm Digistat Clients
conditions to TAS eIt is monitored by
Driver Smart Supervisor
\ J \ J \ J

Serwer TAS komunikuje sterownikowi TAS za posrednictwem interfejsow API TAS w wersji 1.1
stany alarmowe urzadzen podtgczonych do sieci TAS (do 100 urzadzen na kazdy TAS). Sterownik
TAS obstuguje szyfrowane potaczenie i uwierzytelnianie zgodnie z wymogami bezpieczenstwa TLS
1.2, a poprawnos¢ komunikatow gwarantuje protokét TCP/IP.

Sterownik TAS jest sterownikiem typu DAS i obstuguje status Global AUDIO OFF aktywny w
urzadzeniach medycznych. Razem z ustuga Drager Targeted Alert Service mozna skonfigurowac
do wdrozenia rozproszonego systemu alarmowego (DAS), ktory wymaga niezawodnej
konfiguracji z aktywnym modutem Smart Supervisor (,System Option” SmartCentralMode
ustawionym na Reliability lub Monitoring and Reliability) oraz dual Smart Central.

TAS moze wysytac alerty w wiecej niz jednym jezyku jednoczesnie, a obstugiwane jezyki mozna
ustawi¢ w konfiguracji parametréow niestandardowych sterownika TAS. W przypadku, gdy jezyk
alertow otrzymanych z urzadzen medycznych rozni sie od jezyka skonfigurowanego w
ustawieniach TAS, jezyk alertow bedzie raportowany wraz z tekstem alarmu, otrzymanym z
urzadzenia TAS, oraz ostrzezeniem o braku mozliwosci zapewnienia innego ttumaczenia.

Podczas konfiguracji nalezy ustawic¢ parametr niestandardowy BedNameFormat na
A stronie Edit Device Driver > Custom Parameters > Custom tab (Configurator Web >

Connect > Drivers > Device driver management, a nastepnie wybierz instancje

sterownika TAS) instancji sterownika TAS w celu zarzadzania mapowaniem sciezki.

/_\ W zaleznosci od konfiguracji urzadzen podtaczonych do TAS, mozliwe jest uzycie
jezykow mieszanych w tekstach alarmow.
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A

Technik odpowiedzialny za konfiguracje sterownika Digistat TAS musi ponownie
sprawdzi¢, czy certyfikat otrzymany przez Drager odpowiada certyfikatowi uzywanemu
przez serwer TAS, przy uzyciu co najmniej dwoch roznych sposobow (np., poczta i
gtosowo).

4.3.2 Urzadzenia DIS

S9 to urzadzenia niedopuszczajgce do wdrozenia niezawodnego rozproszonego systemu
alarmowego. Komunikacja ta nie jest niezawodna, dlatego nie mozna jej wykorzystac¢ do realizacji
niezawodnego Rozproszonego Systemu Alarmowego. Zamiast tego mozna jg wykorzystac¢ do
wdrozenia Rozproszonego Systemu Informacyjnego.

W celu uzyskania zaktualizowanej listy dostepnych urzadzen prosimy skontaktowacd sie z firma
Ascom UMS/Dystrybutorem.

A

Z przyczyn niezaleznych od oprogramowania, na przyktad z powodu sposobu
instalacji/okablowania biezacych urzadzen fizycznych, mozliwe sg opdznienia miedzy
chwilg wygenerowania powiadomienia a faktycznym jego wyswietleniem.

A

Aktualizacja danych wyswietlanych na ekranie spowodowana podfgczeniem
urzadzenia, wytaczeniem zasilania, roztgczeniem i zmiang stanu zalezy od czasu
potrzebnego przez samo urzadzenie na przekazanie informacji o zmianach. Ten czas
bedzie zaleze¢ od réznych czynnikéw. Jednym z nich jest typ urzadzenia i rodzaj
potaczenia. W przypadku niektdrych urzadzen istniejg warunki, w ktorych opdznienie w
przekazywaniu informacji o zmianach moze by¢ istotne. Poniewaz moga sie one
zmienia¢ w zaleznosci od konfiguracji urzadzen i warunkoéw pracy, nie mozna podac
opoznien dla wszystkich mozliwych urzadzen.

A

Sterowniki uzywane do odczytu danych pochodzacych z podtaczonych wyrobdw
medycznych maja cykl odczytu nie przekraczajacy 3 sekund (tzn. wszystkie dane z tych
wyrobdw s3g odczytywane maksymalnie co 3 sekundy). Istniejg jednak urzadzenia, ktore
przekazujg informacje rzadziej (przedziat czasowy wynoszacy 5-10 sekund).
Szczegdotowe informacje na temat cyklu odczytu znajduja sie w dokumentagji
konkretnego sterownika.

W srodowisku testowym zainstalowanym i skonfigurowanym zgodnie z instrukcja
instalacji i konfiguracji, gdy tylko sterownik wykryje powiadomienie, wyswietlenie go w
interfejsie uzytkownika zajmuje nie wiecej niz 1 sekunde.

4.3.3 Ostrzezenia

A

Odtaczenie urzadzenia w trakcie jego dziatania powoduje przerwanie pozyskiwania
danych na Produkcie. Dane Urzadzenia, ktore zostaty utracone w okresie roztgczenia,
nie zostang odzyskane przez Produkt po ponownym potaczeniu.

A

Produkt otrzymuje dane z kilku zréddet: wyrobow medycznych, systemow
informacyjnych szpitala oraz wprowadzanych recznie przez uzytkownika.
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Ponadto Produkt oblicza informacje pochodne (np. scoring).

Zakres, precyzja i doktadnos¢ tych danych zalezy od zrdédet zewnetrznych, danych
wprowadzonych przez uzytkownika oraz od podstawowej architektury sprzetu
komputerowego i oprogramowania.

W zaleznosci od charakterystyki podtgczonych wyrobéw medycznych, Produkt moze
by¢ uzywany do podstawowego (DAS/CDAS) lub podrzednego (DIS) powiadamiania o
alarmach. Obecnos¢ jednego urzadzenia DIS wymaga od aplikacji wyswietlenia
ostrzezenia informujacego, ze niektore z podtaczonych urzadzen nie obstuguja
podstawowego powiadamiania o alarmach.

Produkt nie jest przeznaczony do sprawdzania, czy podfgczone do niego urzadzenia
dziataja prawidtowo.

Nigdy nie wytgczaj powiadamiania o alarmie na wyrobach medycznych, chyba ze jest to
wyraznie dozwolone w dokumentacji producenta wyrobu medycznego i procedurze
placowki opieki zdrowotne;j.

Placowka opieki zdrowotnej ponosi odpowiedzialnos¢ za zagwarantowanie (np.
poprzez odpowiednie listy kontrolne) prawidtowego odbioru alarmu w Produkcie
zarowno w przypadku wytgczenia dzwiekdéw powiadomien, jak i wigczenia ich dla
konkretnego pacjenta na urzadzeniu mobilnym.

> B | B P P

W przypadku podfgczenia pompy infuzyjnej do Produktu, nie nalezy modyfikowac
numeru seryjnego pompy infuzyjne;.

A

Zgodnie z decyzjg placéwki opieki zdrowotnej, produkt moze by¢ skonfigurowany do
filtrowania i/lub zmiany mapowania alarmoéw generowanych przez podtaczone wyroby
medyczne.

Uzytkownicy powinni mie¢ swiadomos¢, ze w zaleznosci od konfiguracji alarmy moga
by¢ przekazywane z réoznym priorytetem i/lub komunikatem, albo tez moga nie by¢
zgtaszane.

Placowka opieki zdrowotnej jest odpowiedzialna za zapewnienie uzytkownikom
informacji i szkolen dotyczacych konfiguracji filtrowania alarmow.

Uzytkownicy powinni by¢ informowani o kazdej kolejnej zmianie konfiguracji filtrowania
alarmow.

A

Nigdy nie wytgczaj dzwieku na stacjach roboczych, na ktérych uruchomiono Produkt.
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Operator moze odczytywac powiadomienia na Produkcie w odlegtosci do 1m
(3,28 stopy). Operator moze zauwazy¢ wystgpienie alarmu w odlegtosci
nieprzekraczajacej 4 m (13,12 stopy).

Dzieje sie tak w nastepujacych warunkach:

e operator ma ostros¢ widzenia o w skali logMAR lub wzrok 6-6 (20/20) (w razie
potrzeby skorygowany),

e punkt widzenia znajduje sie na stanowisku Operatora lub w dowolnym punkcie
podstawy stozka osadzonego pod katem 30° do osi poziomej lub normalnej do
srodka ptaszczyzny wyswietlania wyswietlacza monitorujacego lub wskazania
wizualnego,

e oswietlenie otoczenia jest w zakresie od 100 Ix do 1500 Ix.

Organizacja opieki zdrowotnej, zgodnie ze swojg polityka zarzadzania ryzykiem i w
zaleznosci od srodowiska, w ktérym dziata Digistat Care (np. wielkos¢ monitora,
ustawienia koloréw monitora, umiejscowienie stacji roboczej w oddziale, itp.), moze
zdefiniowad rzeczywistg maksymalng odlegtos¢, z jakiej Uzytkownik moze dostrzec, ze
uruchomit sie alarm.

Okresowo (np. na poczatku kazdej zmiany roboczej) nalezy sprawdzac na stacjonarnej
stacji roboczej, czy dla kazdego tézka dane pochodzace z podtaczonych wyrobow
medycznych s3 prawidtowo wyswietlane.

Uzyj procedury kontroli dzwieku, aby sprawdzi¢, czy dzwiek na stacji
roboczej/urzadzeniu podrecznym dziata prawidtowo (patrz dokumenty USR POL Smart
Central i USR POL Mobile Launcher, aby zapoznac¢ sie z procedurg na stacjonarnych
stacjach roboczych i urzadzeniach mobilnych). Jezeli nie zainstalowano modutéw Smart
Central / Smart Central Mobile, ta procedura nie jest potrzebna.

Jezeli uzywany jest ogdlny sterownik Alaris®, po odtaczeniu pompy infuzyjnej nalezy
odczekad co najmniej dziesiec¢ sekund przed podtaczeniem kolejnej pompy.

Produkt pozyskuje informacje tworzone przez podstawowe wyroby medyczne (.
respiratory ptuc, pompy infuzyjne itp.) i je wyswietla. Dlatego Produkt zawsze zgtasza
to, co przekazuje podstawowy wyrob medyczny. Przypisywanie priorytetow alarmow
jest ustalane zgodnie z podstawowym wyrobem medycznym. Na Produkcie mozna
decydowac o kolejnosci wyrobow medycznych w odniesieniu do kazdego t6zka zgodnie
z preferencjami klienta: wedtug rodzaju urzadzenia, modelu / producenta. Ten rodzaj
uporzadkowania mozna skonfigurowa¢ w Produkcie podczas wdrazania produktu
zgodnie z zadaniami/preferencjami uzytkownika. Kolor kazdej karty t6zka (tj. obszaru
t6zka) odpowiada zawsze kolorowi alarmu o najwyzszym priorytecie sposréd wszystkich
alarméw wystepujacych na tym t6zku.

Poziomy cisnienia akustycznego ponizej poziomu hatasu otoczenia mogg utrudniac
uzytkownikowi postrzeganie alarmow.

USR POL Digistat Care 38



4.4 Zabezpieczona dystrybucja alarmow w przypadku
pojedynczego btedu

W zaleznosci od charakterystyki podtaczonych wyrobdéw medycznych, produkt moze by¢
zabezpieczony przed pojedynczymi btedami w zakresie dystrybucji alarmow, jesli zostanie
odpowiednio zainstalowany i skonfigurowany. Oznacza to, ze kazda czes¢ systemu zaangazowana
w dystrybucje alarmdw jest stale monitorowana, tacznie z samym ,kontrolerem” (tj. pracownikiem
monitorujacym), a jesli w ktorejkolwiek z tych czesci wystapi jakikolwiek btad, uzytkownicy
otrzymaja powiadomienie. W przypadku btedu Produkt przestaje dziata¢ do czasu wykrycia i
usuniecia przyczyny btedu.

W przypadku mobilnych stacji roboczych (urzadzenia Myco), w tych samych warunkach jakie
opisano powyzej, powiadomienie jest wysytane do wszystkich podfgczonych urzadzen. To
powiadomienie ma ten sam poziom waznosci, co alarm kliniczny i nie mozna go usung¢, dopoki nie
zostanie usunieta przyczyna.

Aby zapewnic bezpieczenstwo w przypadku pojedynczego btedu co najmniej dwie stacje robocze
Digistat Care powinny by¢ zainstalowane na tym samym oddziale lub co najmniej jedna stacja
robocza Digistat Care i alarmowa wieza swietIna.

Kazda stacja robocza lub wieza swietlna moze w ten sposéb monitorowac poprawnosc¢ dziatania
pozostatych komponentdw. Stacjonarne stacje robocze i wieza swietlna rowniez monitorujg
.Kontrolera”. Szczegodtowy opis architektury systemu znajduje sie w instrukcji konfiguracji
produktu.

Placowka opieki zdrowotnej powinna wdrozy¢ procedury wewnetrzne, aby zawsze
A zapewnia¢ obecnos¢ co najmniej jednego cztonka personelu klinicznego w poblizu
kazdej stacjonarnej stacji roboczej Smart Central, a w przypadku takiej obecnosci,
uruchomic alarmowa wieze swietlng, aby niezwtocznie informowac o kazdym alarmie.

Placowka opieki zdrowotnej powinna wdrozy¢ odpowiednie procedury, aby w jak najkrotszym
czasie przywrocic funkcjonalnos¢ Produktu. Placowka opieki zdrowotnej powinna réwniez okreslic
alternatywne procedury pracy na wypadek, gdyby system stat sie zawodny lub przestat dziatac.

4.4.1 Alarmowa wieza swietlna

Digistat Care zostat zaprojektowany do komunikacji z opcjonalna, gotowa do uzycia alarmowa
wiezg swietlng przy uzyciu standardowego protokotu. Po zainstalowaniu i skonfigurowaniu
Digistat Care w celu zapewnienia niezawodnej dystrybucji alarméw wieza Swietlna generuje
wizualne i dzwiekowe powiadomienia informacyjne, redundantnie informujac uzytkownikow, czy
system dziata prawidtowo, czy nie.
Wieza swietlna moze byc¢ uzywana zastepczo zamiast drugiej stacji roboczej Digistat Care, ktoraw
przeciwnym razie jest niezbedna do zapewnienia niezawodnej dystrybucji alarmdw.
Obecnos¢ wiezy swietlnej zalezy od opcji systemu. W obecnosci wiezy swietlnej mozna zatwierdzic
system jako niezawodny tylko z jedna stacjg robocza Digistat Care. Dodatkowe informacje
znajduja sie w instrukcji konfiguracji produktu.
Dziatanie wiezy Swietlnej:

e jezeli system dziata poprawnie wigczone jest zielone Swiatto i nie stycha¢ dzwieku,

e w przypadku wystapienia alarmu technicznego (btad systemu — patrz rozdziaty o i 4.5.3)

wtacza sie czerwone $Swiatto oraz alarm dzwiekowy,
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e gdy komunikacja miedzy wiezg Swietlng a Smart Supervisor (wspomniany powyzej
~kontroler”) zostanie przerwana wtacza sie czerwone Swiatfo i stychac alarm dzwiekowy; w
tym samym czasie Smart Supervisor wywotuje alarm techniczny w przypadku przerwania
komunikacji z wieza Swietlna.

Weryfikacja Digistat Care zostata przeprowadzona z wieza sygnatowa Network Monitor firmy
Patlite, ale réwniez inne modele moga byc¢ kompatybilne z Digistat Care. W celu uzyskania
dodatkowych informacji, skontaktuj sie z pomoca techniczng firmy Ascom UMS/Dystrybutora.

Wieza sygnatowa Network Monitor firmy Patlite to trzypoziomowa wieza sygnatowa z

brzeczykiem. Ma mozliwos¢ natychmiastowego zgtaszania zdarzen sieciowych za pomoca
potaczenia sieciowego.
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4.5 Niezawodnosc¢ systemu

W przypadku, gdy system staje sie zawodny, na stacjonarnych stacjach roboczych (Rys. 2),
urzadzeniach podrecznych i opcjonalnej alarmowej wiezy swietlnej (wtgczone czerwone Swiatto,
alarm dzwiekowy) pojawia sie okreslone powiadomienie ,Btad systemu”.

Po wystapieniu ,Btedu systemu” we wszystkich t6zkach, ktorych on dotyczy, dane pacjenta nie
pojawig sie, dopoki system nie stanie sie ponownie niezawodny.

Mozliwe przyczyny zawodnosci wymieniono w punkcie 4.5.3.

4.5.1 Stacjonarna stacja robocza

Na stacjonarnych stacjach roboczych powiadomienia pozostajg na pasku bocznym (Rys. 2 B) do
czasu usuniecia przyczyn zawodnosci i przywrocenia niezawodnosci systemu. We wszystkich
tozkach, w ktorych wystapita zawodnos¢, nie pojawia sie zadne dane pacjenta, dopoki system nie
stanie sie ponownie niezawodny.

&  SYSTEM ERROR - System NOT reliable

14/09/2018 10:34

Rys. 2 — System zawodny (stacjonarna stacja robocza)
» Kliknij OK, Zamknij w powiadomieniu, aby je potwierdzic¢ (Rys. 2 A).

4.5.2 Urzadzenia mobilne

Na urzadzeniach mobilnych pojawia sie powiadomienie ,Btedu systemu”. Wywotany jest rowniez
alarm dzwiekowy/wibracyjny.

» Przesun powiadomienie w dot, aby potwierdzi¢ je na urzadzeniu mobilnym. Po tej czynnosci
dzwiek/wibracje ustana.

Ostrzezenie pozostanie na gorze kazdego ekranu urzgdzenia mobilnego, az do usuniecia przyczyn
zawodnosci i przywrdcenia niezawodnosci systemu. We wszystkich t6zkach, w ktorych wystgpita
zawodnos¢, nie pojawig sie zadne dane pacjenta, dopoki system nie stanie sie ponownie
niezawodny.
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4.5.3 Przyczyny zawodnosci

W przypadku zawodnosci systemu wywotany jest alarm techniczny. Ten alarm polega na
powiadomieniu o ,Btedzie systemu” i zawiera rowniez krotki opis przyczyn zawodnosci.
Mozliwe przyczyny zawodnosci podano ponizej:

e ,Konfiguracja systemu nie zostata zatwierdzona”

e ,Smart Central nie dziata odpowiednio. Niezarzgdzane btedy. Skontaktuj sie z

administratorami systemu.”

e ,Btad podtaczenia ({o}) wiezy swietlnej”

e ,Granica czasu odpowiedzi w zewnetrznym systemie CDAS”

e ,Odfaczono zewnetrzny system CDAS”

e ,Btad podczas dostepu do bazy danych”

e ,Nieprawidtowosci w czesci sktadowej {o} ({1})”

e ,Element {0} ({1}) nie odpowiada”

e ,Sterownik {o} na {1} nie odpowiada”
Dowolny tekst wystany ze sterownika urzadzenia.

UWAGA: znaki ,{o} i {1}" przedstawiajg nazwe rzeczywistego komponentu.

Po wystapieniu ,Btedu systemu” we wszystkich t6zkach, ktérych on dotyczy, dane pacjenta nie
pojawig sie, dopoki system nie stanie sie ponownie niezawodny.
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4.6 Niedostepnosc stacji roboczej

W przypadku, gdy stacja robocza (w tym urzadzenia mobilne), na ktoérej zainstalowany jest
produkt, napotka problemy podczas taczenia sie z serwerem, pojawi sie odpowiedni komunikat
informacyjny.

Jezeli sie¢ nie odpowiada wymaganiom, wydajnos¢ Produktu stopniowo sie pogarsza,
az do wystgpienia btedow przekroczenia limitu czasu. System moze ostatecznie przejs¢
do trybu , Odzyskiwania”.

Produkt bedzie probowac automatycznie odzyskac dane. Jezeli automatyczne odzyskiwanie nie
powiedzie sie, nalezy skontaktowac sie z pomoca techniczng (patrz rozdziat 5 z listg kontaktow).

Placowka opieki zdrowotnej korzystajaca z Produktu ponosi odpowiedzialnos¢ za
okreslenie procedury awaryjnej, ktdra zostanie wprowadzona w zycie w przypadku
A niedostepnosci systemu. Jest to konieczne do
1. umozliwienia oddziatom dalszej pracy,
2. przywrocenia jak najszybciej petnej dostepnosci systemu (procedury tworzenia
kopii zapasowych naleza do zarzadzania Produktem).

Firma Ascom UMS/Dystrybutor oferuje petng pomoc w okresleniu takiej procedury.
Patrz rozdziat 5 w celu znalezienia danych kontaktowych.

Cechy i funkcje opisane w rozdziatach 4.4 i 0 majg zastosowanie rowniez wtedy, gdy produkt nie
jest zainstalowany i skonfigurowany do pierwotnej dystrybucji alarmdéw (np.: gdy protokot
komunikacyjny wyrobu medycznego nie jest do tego przeznaczony).

W takich przypadkach powyzsze cechy i funkcje dziatajg jako dodatkowy, redundantny mechanizm
zabezpieczajacy nadzorujgcy komponenty produktu. Moga one, ale nie musza nadzorowac
potaczenia z wyrobami medycznymi w zaleznosci od konfiguracji produktu i charakterystyki
technicznej wyrobu medycznego.

W tych warunkach caty system nie moze byc¢ uwazany za bezpieczny w razie
pojedynczego btedu i nie moze by¢ uzywany do niezawodnej, podstawowej komunikacji
alarmow.
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5. Kontakty producenta

W przypadku jakichkolwiek problemdw nalezy najpierw skontaktowac sie z Dystrybutorem, ktory
zainstalowat Produkt.

Ponizej podano kontakty producenta:

Ascom UMS s.r.l Unipersonale
Via Amilcare Ponchielli 29, 50018, Scandicci (FI), Wtochy
Tel. (+39) 0550512161

Faks (+39) 055 8290392

Pomoc techniczna
support.it@ascom.com
800999715 (bezptatnie, tylko we Wtoszech)

Informacje na temat sprzedazy i produktow
it.sales@ascom.com

Informacje ogdlne

it.inffo@ascom.com
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