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Digistat® Care version 1.1

Digistat® Care tillverkas av Ascom UMS s.r.l. (http://www.ascom.com).

Digistat® Care ar oa76 markt enligt direktiv 93/42/EEG (medicintekniska produkter) &ndrat
genom direktiv 2007/47/EG.

Ascom UMS &r certifierat enligt standarder EN ISO 13485:2016 for “Product and specification
development, manufacturing management, marketing, sales, production, installation and
servicing of information, communication and workflow software solutions for healthcare
including integration with medical devices and patient related information systems”.

Programvarulicens
Digistat® Care maste endast anvandas efter att ha erhallit en giltig licens fran Ascom UMS

eller Distributoren.

Licenser och registrerade varumarken
Digistat® ar ett varumarke fér Ascom UMS s.r.l. Alla 6vriga varumarken tillhor respektive agare.

Ingen del av detta dokument far reproduceras, overforas, kopieras, spelas in eller 6versattas,
i ndgon form, pa nagot satt, pa ndgot media utan skriftligt forhandstillstand fran Ascom UMS.
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1. Att anvanda manualen

Denna anvandarmanual ska anvandas i kombination med modulspecifika manualer,
listade nedan. Se tillampliga manualer, enligt Digistat-modulerna som anvéands i
halsovardsorganisationen:

USR SWE Controlbar
USR SWE Smart Central
USR SWE Fluid Balance
USR SWE Infusion

A USR SWE Patient Explorer
USR SWE Scoring Calculator
USR SWE Smart Monitor
USR SWE Smart Monitor Web
USR SWE MDI Web
USR SWE Vitals Web
USR SWE Smart Central Mobile
USR SWE Vitals Mobile
USR SWE Mobile Launcher

1.1 Syfte

Denna manual innehaller all nodvandig information for att garantera en sdker och korrekt
anvandning av Digistat Care och for att tilldta identifikation av tillverkaren.

Dessutom fungerar den som en referensguide till anvandare som vill veta hur man utfor
specifika operationer och en guide till korrekt anvandning av programvaran for att forhindra
potentiellt farliga missbruk.
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1.2 Anvanda tecken och terminologi

Anvandningen av Digistat Care kraver grundlaggande kunskap om de vanligaste IT-termerna
och -begreppen. P4 samma satt ar forstdelsen av denna manual féremal for sadan kunskap.
Tank pa att Digistat Care endast far anvandas av professionellt kvalificerad och korrekt
utbildad personal.

Na&r online-versionen konsulteras i motsats till pappersversionen, fungerar korsreferenserna
i dokumentet som hypertextuella lankar. Detta betyder att varje gang du stoter pa referensen
till en figur (till exempel Fig. 9) eller ett avsnitt (till exempel avsnitt 4.4) kan du klicka pa
referensen sa att du direkt kommer till den specifika figuren eller det specifika avsnittet.

De kliniska data som visas pa bilderna i Ascom UMS-manualer ar exempel
framtagna i en testmiljo vars enda syfte ar att forklara strukturen och procedurerna
hos Digistat Care. De ar inte och ska inte betraktas som faktiska uppgifter tagna
ifran verkliga, kliniska procedurer.

A Delar relaterade till konfigurationen av Digistat Care presenteras pa engelska i
Ascom UMS-manualer. Dessa konfigurationer beror pa de faktiska procedurerna
och namnen som antagits av halsovardsorganisationen som anvdnder Digistat
Care och kommer darfér att vara pa det sprdk som hélsovardsorganisationen
onskar.

1.3 Textkonvention

Foljande begrepp anvands i detta dokument:

e Benamning pad knappar, menykommandon, alternativ, ikoner, falt och allt i
anvandargranssnittet som anvandaren kan interagera med (antingen tryck eller klicka
eller valj) ar formaterade med fetstil.

e Benamning / rubriker pa skarmar, fonster och flikar ar citerade med "Dubbla
citationstecken".

e Programmeringskod ar formaterad i Courier.

e Punkten # anger en atgard som anvandaren maste utfora for att utféra en specifik
atgard.

o Referenser till externa dokument ar formaterade kursivt.
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1.4 Symboler

Foljande symboler anvands i denna manual.

Anvandbar information

Symbolen visas tillsammans med tillaggsinformationen géallande egenskaperna

@ hos och anvandningen av Digistat. Det kan handla om forklarande exempel,
alternativa moment eller extra information som kan vara anvandbar for att battre
forstd produkten.

Viktigt!

Symbolen lyfter fram information i syfte att forebygga felaktig anvandning av
programvaran eller uppmdarksamma kritiska procedurer som kan orsaka risker.

Foljaktligen ar det nodvandigt att vara mycket uppméarksam varje gang som
symbolen visas.

Foljande symboler anvands i informationsfaltet:

Tillverkarens namn och adress

Observera, se bifogad dokumentation

Betyder att anvdandaren maste ldsa bruksanvisningen for viktig information, rad,

varningar och forsiktighetsatgarder som av olika skél inte kan anges direkt pa den
medicinska utrustningen.

wl
BH
AN
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1.5 Oversikt av Digistat Suite

Digistat Suite ar en modular PDMS, avsedd att skapa I6sningar for att tillgodose behoven
relaterade till patientdatahantering. Suiten bestar av tva produkter. De ar féljande:

e Digistat Docs (inte en medicinsk enhet);
e Digistat Care (medicinsk enhet av klass lIlb i EU enligt MDD).

Digistat Docs ar en mjukvara som registrerar, overfor, lagrar, organiserar och visar
patientinformation och patientrelaterad information for att stotta vardgivare att uppratta en
elektronisk patientjournal.

Digistat Docs ar inte en medicinsk enhet.

Digistat Care &r en mjukvara som hanterar patientinformation och patientrelaterad
information, inklusive data och skeenden fran medicintekniska enheter och system, som
tillhandahaller information for att stotta behandling, diagnoser, forebyggande, dvervakning,
forutsagelse, prognos och mildring av sjukdomar.

Digistat Care &r en medicinsk enhet av klass lIb i EU enligt MDD.

Bada produkterna & moduléra, varfor den specifika sjukvardsorganisationen kan vélja om de
ska aktivera alla tillgdngliga moduler eller endast en deluppséattning, beroende pa deras
behov och mal.

Moduler kan laggas till vid olika tidpunkter. Den resulterande mjukvarusviten kan andras dver
tid i enlighet med eventuella fordndringar i organisationens behov. | dessa fall levereras
specifik ytterligare utbildning och konfigurationen valideras igen tillsammans med den
ansvariga organisationen.

1.6 Digistat Om-ruta

Om -knappen i huvudmeny visar ett fonster som innehaller information om Digistat Suite-
versionen och installerad produkt samt relaterade licenser.

Den faktiska rubriceringen ar About Box som visas pa klientens arbetsstationer och mobila
enheter dar Digistat Suite &r installerat.

| enlighet med EU-férordning nr 207/2012 fran den 9 mars 2012, finns
@ anvandarmanualen i elektroniskt format. Produktens Om-ruta innehaller adressen
till en webbresurs dar den senaste versionen av manualen kan laddas ner
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2. Digistat Care

Digistat Care ar ett patientdatahanteringssystem och larmsystem som implementerar en
uppsattning olika funktioner.

Digistat Care gor det majligt att visa instrumentpaneler for néra realtidstillsyn av patienterna,
att 1agga till nya inhamtade parametrar i systemet, att tillhandahalla ett satt att berdkna nya
harledda parametrar (ex. poang eller CDSS).

Digistat Care integreras med utvalda medicinska apparater (t.ex. infusionspumpar,
patientmonitor, ventilator, dialysmaskin, etc.) for att pa arbetsstationsdatorer och utvalda
smartphones kunna visa ett sekundart meddelande om handelser och varningar till kliniska
anvandare.

Digistat Care kan visa data bade fran enheter som &r avsedda att anvandas i ett tillforlitligt
distribuerat larmsystem och fran enheter som &r avsedda att anvandas i ett distribuerat
informationssystem (inte tillforlitliga).

Digistat Care ar utformat for att ge en 6verblick dver enhetens status, markera larm och/eller
varningar som uppstar pa utvalda anslutna enheter sa att anvandaren far en informerad
overblick 6ver situationen pa avdelningen.

Dessutom introducerar Digistat Care stod for barbara enheter. Digistat Care tillhandahaller
ocksa ytterligare information till klinikerna, t.ex. poangsystem (dven i kombination med
barbara enheter) och kliniskt beslutsstdod (d.v.s. automatisk berdkning av vatskebalans,
lakemedelsinteraktion eller upplysning om allergi hos patienten).
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2.1 Avsedd anvandning

Digistat Care (hadanefter "Produkt”) &r en mjukvara som Overfor, lagrar, utarbetar,
aggregerar, organiserar och visar patientinformation och patientrelaterad information,
inklusive data och skeenden fran medicinsk enheter och system, samt information som matas
in manuellt for att driva klinisk hantering som ger information till:

e Stodbehandling, diagnoser, forebyggande, dvervakning, forutsagelse, prognos och
mildring av sjukdomar.
e Prioritera eller identifiera tidiga tecken pa sjukdom eller tillstand.

Digistat Care inkluderar:

e Insamling av kliniska data och skeenden fran medicinska enheter och system i nara
realtid,;

e [nsamling av data som matas in av anvandaren,;

e Konfigurerbar bearbetning / filter for att optimera / minska frekvensen och antalet
anmaélningar om skeenden till vardpersonal for att presentera kliniskt atgardbar
information;

e Visualisering av patientdata och information om enhetsstatus i nara realtid och i
efterhand, till vardpersonal pa utsedda visningsapparater;

e Komponenter i ett distribuerat informationssystem avsett att tillhandahalla
halsovardspersonal underrattelse av fysiologiska och tekniska larm, tillsammans med
kompletterande kliniska och icke-kliniska data for att stotta Overvakningen av
patienter;

e Forvarv av kliniska data och skeenden fran utvalda enheter och system, samt palitlig
vidarebefordring och leverans av fysiologiska och tekniska larm till sjukvardspersonal
pa utsedda displayenheter och till specifika system;

e Utarbetande av data for att ge ytterligare information till klinikern sasom
protokollsystem och kliniskt beslutsstod,;

e Overféring av den foérvdrvade informationen till externa, kliniska och icke-kliniska
system, i ndra realtid, via ett subskription-granssnitt eller retrospektivt via
dataforfragan;

Digistat Care &r en fristdende programvara som installeras pa specificerad hardvara och
forlitar sig pa korrekt anvandning och drift av anslutna medicinska enheter, system,
displayenheter och det medicinska IT-natverket.

Digistat Care arbetar tillsammans med Digistat Docs, den andra produkten fran Digistat Suite.
Digistat Care installeras i sjukvardsanldaggningar i enheter avsatta for kritisk vard, sub-
intensiva enheter, normala sjuksalar och andra avdelningar.

Patientpopulationen och patientforhallandena faststélls av de anslutna systemen, samt av
den specifika konfigurationen av Digistat Care, pa begéaran av halsovardsorganisationen.
Anvéandarna &r utbildad sjukvardspersonal.
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2.2 Anvandning "off-label” av produkte

All anvandning av produkten som inte anges under Avsedd anvandning (s.k. anvandning ”off-
label”) &r helt upp till anvéandarens och den ansvariga organisationens omddme och ansvar.
Tillverkaren garanterar dverhuvudtaget inte produktens sdkerhet och lamplighet om den anvands
for andra @&ndamal &n de som anges under Avsedd anvandning.

2.3 Patientbefolkning

Produkten ar avsedd att anvandas i samband med medicinsk utrustning och system och
patientpopulationen faststalls av den.
Produkten har féljande tekniska begrénsningar:

e Patientvikt mellan 0,1 kg och 250 kg

e Patienthdjd mellan 15cm och 250cm

2.4 Sakerhetsbestammelser

Anvandaren maste grunda sina diagnos-/vardbeslut och diagnos-/vardingrepp uteslutande
pd den direkta kontrollen av den primara informationskallan. Det aligger anvandaren att
kontrollera riktigheten hos informationen som produkten tillhandahaller och att anvanda
denna information korrekt.

Endast utskrifter som har undertecknats digitalt eller pd papper av legitimerade ldkare
godkanns som klinisk dokumentation. Genom att underteckna ovanstaende utskrifter intygar
anvandaren att data i dokumentet ar korrekta och fullstandiga.

Nar patientrelaterade uppgifter anges, har anvandaren ansvar for att verifiera att
patientidentitet, hdlsovardsorganisationens avdelning / vardarhet och den information om
vardplats som visas i Produkten &r korrekt. Denna kontroll &r av grundldggande betydelse vid
kritiska moment som t.ex. administrering av ldkemedel.

Halsovardsorganisationen ansvarar for att identifiera och genomféra lampliga forfaranden for
att sakerstélla att potentiella fel som uppstar pa Produkten och/eller vid anvandningen av
Produkten upptdcks och atgardas snabbt och att de inte utgor en risk for patient eller
operator. Dessa forfaranden beror pa Produktens konfiguration och den anvandningsmetod
som foredras av halsovardsorganisationen.

Produkten kan beroende pa konfigurationen ge atkomst till information om ldkemedel.
Halsovardsorganisationen ansvarar for att initialts och periodiskt verifiera att denna
information ar aktuell och uppdaterad.

For att anvénda produkten i en klinisk miljo ska alla komponenter i systemet i vilket produkten
ingar uppfylla alla tillampliga lagstadgade krav.

Om produkten ingar i ett "medicinskt elsystem" genom elektrisk och funktionell anslutning till
medicinsk utrustning, ansvarar halso- och sjukvardsorganisationen for den nodvandiga
elektriska sdkerhetsverifieringen och acceptanstester, dven dar Ascom UMS utforde helt eller
delvis de nédvéandiga anslutningarna.

Om nagra av de medicintekniska Produkterna som anvands for Produkten ar placerade inom
patientomradet eller &r anslutna till utrustning som &r placerad inom patientomradet maste
halsovardsorganisationen har ansvar for att hela kombinationen dverensstammer med den
internationella standarden IEC 60601-1 och eventuella ytterligare krav som faststélls i lokala
bestammelser.
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Anvandning av Produkten maste beviljas, med hjadlp av specifik konfiguration av
anvandarkonton och aktiv overvakning av personal som &r 1) utbildad enligt
Produktanvisningarna av personal som har auktoriserats av tillverkaren eller tillverkarens
distributorer och 2) yrkesmassigt kvalificerad att tolka Produktinformationen korrekt och vidta
lampliga sakerhetsprocedurer.

Produkten ar en fristdende programvara som koéras pa vanliga datorer och/eller mobila
standardenheter som &r anslutna till hdlsovardsorganisationens lokala natverk.
Halsovardsorganisationen ansvarar for att tillrdackligt skydda datorer, enheter och lokalt
natverk mot cyberattacker och andra fel.

Produkten ska endast installeras pa datorer och anordningar som uppfyller min. hardvarukrav
och endast pa understodda operativsystem och webblasare.
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2.5 Kvarstaende risker

En riskhanteringsprocess har implementerats i Produktens livscykel och relevanta tekniska
standarder har antagits. Riskhanteringsatgarder har identifierats och genomférts for att
minska riskerna till miniminivdn och goéra dem acceptabla jamfért med de fordelar som
Produkten medfor. Den totala aterstdende risken &r ocksa acceptabel jamfort med samma
fordelar.

De aterstdende riskerna som anges nedan har beaktats och reducerats till minsta mojliga
nivd. Med beaktande av den inneboende karaktaren hos "risken" ar det inte mojligt att helt
ta bort dem, dessa aterstdende risker ska meddelas anvdandarna.

e Oformaga att anvanda Digistat eller ndgra av dess funktioner som férvantat, vilket kan
orsaka forseningar och/eller fel i terapeutiska/diagnostiska atgarder.

o Ett exempel pd denna risk ar att anvandaren inte upptéacker ett larm (t.ex. pa
grund av en tillfallig distraktion). En akustisk avisering anvands for att
uppmaéarksamma anvandaren och ddrmed minska risken.

e Fordrojning av produktens prestanda, vilket kan orsaka forseningar och / eller fel i
terapeutiska / diagnostiska atgéarder.

e Obehoriga atgarder som utférs av anvandare, vilka kan orsaka fel i
terapeutiska/diagnostiska atgarder och i ansvarsfordelningen av dessa atgarder.

e Feleller ofullstandig konfiguration av produkten som kan orsaka forseningar och / eller
fel i terapeutiska / diagnostiska atgarder.

e Obehoriga atgarder som utférs av anvandare, vilka kan orsaka fel i
terapeutiska/diagnostiska atgarder och i ansvarsfordelningen av dessa atgarder

e Tillskrivning av information till fel patient (oavsiktligt patientbyte orsakat av
anvandaren), vilket kan orsaka forseningar och / eller fel i terapeutiska / diagnostiska
atgarder.

e Felaktig hantering av patientdata, inklusive fel vid visualisering, tillagg, modifiering och
radering av data som kan orsaka forseningar och/eller fel i terapeutiska/diagnostiska
atgarder.

e Oavsedd anvandning av Produkten (t.ex. produken anvands som system for priméar
avisering av larm nar den anslutna medicinska utrustningen inte stdoder den,
terapeutiska eller diagnostiska beslut och ingripande uteslutande baserade pa
informationen tillhandahallen av Produkten).

e Obehorigt avsldjande av anvandare och/eller patientens personuppgifter.
RISKER AVSEENDE HARDVARAN SOM ANVANDS FOR DEN MEDICINTEKNISKA PRODUKTEN

e Elchock for patienten och/eller anvandaren, vilket kan orsaka personskada och/eller
dodsfall for patienten/anvandaren.

e Overhettning av hardvarukomponenter som kan orsaka personskada for
patienten/anvandaren.

¢ Infektionssmitta for patienten/anvandaren.
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2.6 Halsovardsorganisationens ansvar

Ascom UMS franséger sig allt ansvar for de konsekvenser pd produktens sakerhet och
funktionsduglighet som uppstar till f6ljd av tekniska reparations- eller underhallsingrepp som
inte utfors av servicepersonal eller tekniker som har auktoriserats av Ascom UMS eller
auktoriserade distributorer.

Anvandaren och den juridiska representanten for Halso- och sjukvardsorganisation dar
utrustningen anvands ska goras uppmarksamma pa sina ansvarsomraden i enlighet med
géllande lokal lagstiftning om arbetsmiljofrdgor och 6vriga lokala sakerhetsprocedurer pa
arbetsplatsen.

Serviceavdelningen hos Ascom UMS och auktoriserade distributdérer ger kunderna den
support som kravs for att uppréatthalla de levererade apparaternas sakerhet och
funktionsduglighet genom att tillhandahalla ratt kunskap, instrument och reservdelar for att
Over tiden garantera produkternas fullstdndiga 6verensstammelse med sina ursprungliga
konstruktionsdata.

Produkten &r utformad med hansyn till de krav och bdsta praxis som finns i IEC
80001-standarden och dess tillhorande tekniska rapporter. Sarskilt har IEC/TR
80001-2-5 stor betydelse for produkten. Som tydliggors i IEC 80001-serien ar en
del av de nédvéndiga aktiviteterna och riskhanteringsatgarderna under halso- och
sjukvardsorganisationens kontroll och ansvar. Vanligen se standarden och dess
tilhorande dokumentation for att identifiera nodvandiga aktiviteter och
A riskhanteringsatgarder, se sarskilt aktuell giltig version av foljande dokument:

e |[EC 800011

e |EC/TR 80001-2-1

e |EC/TR 80001-2-2

e |EC/TR 80001-2-3

e |EC/TR 80001-2-4

e |EC/TR 80001-2-5
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2.7 Tillverkarens ansvar

Ascom UMS ansvarar for produktens sakerhet, tillforlitighet och prestanda endast i foljande
fall:
e |Installation och konfiguration utférdes av personal utbildad och godkand av Ascom
UMS;
e Anvandning och underhall enligt instruktionerna i produktdokumentationen (inklusive
den har anvandarhandboken);
e Konfigurationer, andringar och underhall utfors endast av personal som utbildats och
godkants av Ascom UMS;
e Produktens anvandningsmiljo déverensstammer med gallande sdkerhetsanvisningar
och gallande foreskrifter;
e Miljon dar produkten anvands (inklusive datorer, utrustning, elektriska anslutningar
etc.) uppfyller gallande lokala foreskrifter och géllande sakerhetsanvisningar.

2.8 Produktens sparbarhet

For att sdkerstalla enhetens sparbarhet och korrigerande atgarder pa plats, i enlighet med
EN 13485 och MDD 93/42/EEC, uppmanas dgaren att informera Ascom UMS/Distributoren
om eventuell 6verladtelse av dganderatt genom att lamna ett skriftigt meddelande om
Produkten, tidigare dgare och identifikationsuppgifter for den nya agaren.

Enhetsdata finns i Produktetiketten ("Om-rutan" som visas i produkten — se paragraf 1.6).

Vid tvivel/fragor om Produktidentifikation, vanligen kontakta Ascom UMS/Distributorens
tekniska assistans (for kontakter se kapitel 5).

2.9 Uppfoljningssystem efter forsaljning

Enheten markerad med o7 i Overensstammelse med MDD &r féremal for
eftermarknadstillsyn — vilken Ascom UMS och Distributoren tillhandahaller for varje
marknadsfort exemplar — géllande faktiska och potentiella risker, antingen for patienten eller
for Anvandaren, under Produktens livscykel.

Vid forsamring av enhetens egenskaper, dalig prestanda eller otillrdckliga
anvandaranvisningar som har utgjort eller kan utgdra en fara for patientens eller Anvéandarens
héalsa eller for miljosékerheten, maste anvandaren omedelbart meddela antingen Ascom
UMS eller Distributéren.

Vid mottagande av anvandarfeedback paborjar, alternativt om det gors internt, Ascom
UMS/Distributéren omedelbart gransknings- och verifieringsprocessen och utfér nédvandiga
korrigeringsatgarder.

2.10 Produktens livslangd

Produktens livslangd beror inte pa slitage eller andra faktorer som kan aventyra sékerheten.
Den paverkas av programmiljons foraldrande (t.ex. OS,.NET Framework) och ar darfor installd
pa 5 ar frdn Produktversionens lanseringsdatum (finns i Om-rutan).
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3. Mjuk- och hardvarudata

Digistat far endast installeras av utbildad behorig personal. Detta inkluderar Ascom
UMS / distributoérers personal och annan person som &r sarskilt utbildad och
uttryckligen auktoriserad av Ascom UMS / distributéren. Utan ett uttryckligt direkt
A godkannande frdn  Ascom UMS / distributéren har halso- och
sjukvardsorganisationens personal inte behdrighet att utfora
installationsprocedurer och / eller andra Digistat-konfigurationen.

c Digistat far endast anvandas av utbildad personal. Digistat far inte anvandas utan
adekvat tréning, utford av personal fran Ascom UMS / distributoren.

Detta kapitel listar mjuk- och hardvaruegenskaperna som kravs for att systemet Digistat ska
fungera korrekt. Informationen i detta kapitel uppfyller den informationsskyldighet som
tillverkaren har enligt standard IEC 80001-1:2010 (Application of risk management for IT-
networks incorporating medical devices).

Det &r vardorganisationens ansvar att uppréatthdlla en produktutférande miljo, inklusive
hardvara och mjukvara som beskrivs i detta kapitel. Underhall inkluderar uppgraderingar,
uppdateringar och sakerhetsuppdateringar av operativsystem, webblasare, Microsoft. NET
Framework, Adobe Reader, etc. samt antagande av de andra basta praxis for underhall av
programvara och hardvarukomponenter.

Enligt standard IEC 60601-1 &r det nddvandigt att anvdnda medicinklassade anordningar om
en elektrisk anordning placeras i ndrheten av patientsangen. | dessa situationer anvands
vanligtvis medicinklassade PANELDATORER. Pa forfragan kan Ascom UMS féresla mojlig
utrustning av denna typ.

En PDF-lasare som stdds maste installeras pd arbetsstationen for att visa
onlinehjalpen. Se avsnitt 3.1.3 programvarukrav for centrala arbetsstationer och
arbetsstationer vid baddarna.
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3.1 Patientnara

3.1.1 Hardvara

Min. hardvarukrav:

e Processor Intel® 13 eller hogre

e 4 GB RAM-minne (8 GB rekommenderas)

e Harddisk med min. 60 GB ledigt utrymme

e Bildskarm: 22"-display, 1920x1080 lagsta uppldsning, med integrerad hdogtalare.
Pekskarm rekommenderas.

e Mus eller kompatibel enhet

e Granssnitt med natverk Ethernet 100 Mb/s (eller hogre)

Om en central/sédngkantsplacerad arbetsstation ar konfigurerad for visning av videostrommar
(funktionen stdds endast i Smart Central med kameraintegration aktiverad) & minimikraven
féljande:
e Processor Intel® 13 eller hogre
e Minne: 4 GB RAM + 50 MB for varje kamerastrom som visas samtidigt (t.ex. med 20
kameror som visas 4 GB + 1 GB)
e Harddisk med min. 60 GB ledigt utrymme
e Bildskarm: 22"-display, 1920x1080 lagsta uppldsning, med integrerad hdgtalare.
Pekskarm rekommenderas.
e Mus eller kompatibel enhet
e Granssnitt med natverk Ethernet 100 Mb/s (eller hogre)
Nagra exempel: med Intel i7 6600 2.60 Ghz, med en stromning av 10 kameror med en
overforingshastighet pa 3 138 kbps, ar CPU-utnyttjandet ca 45 %. Med 13 7100t 3,4 Ghz, med
en stromning av 16 kameror med en overféringshastighet pa 958 kbps, ar CPU-utnyttjandet
ca 30 %.

3.1.2 Operativsystem
e Microsoft Corporation Windows 8.1 x86/x64 Professional
e Microsoft Corporation Windows 10

3.1.3 Systemmjukvara

e Microsoft Framework .NET 4.5
e Adobe Acrobat Reader 10

Produktens anvandarhandbok ar en PDF-fil framtagen enligt PDF-standard med
version 1.5 och kan darmed ldsas av Adobe Acrobat 6.0 eller senare. Vidare
testades produktens anvandarhandbok med Adobe Acrobat Reader 10.

@ Sjukhusorganisationen kan anvanda en annan version av Acrobat Reader:
Verifieringen av den installerade produkten kommer att innefatta kontrollen av att
anvandarhandboken ar korrekt lasbar.
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3.2 Server
3.2.1 Hardvara

Minsta hardvarukrav (liten installation, 20 baddar, 4 enheter vardera):
o Intel® I5-processor med 4 karnor.
e 4 GB RAM-minne (8 GB rekommenderas)
e Harddisk med min. 120 GB ledigt utrymme
e Granssnitt med natverk Ethernet 100 Mb/s (eller hogre). 1 Gb/s rekommenderas.

Rekommenderade hardvarukrav (medelstor installation, 100 baddar, 4 enheter vardera,
Connect och Mobile):

e Intel®|7-processor med 8 kdrnor

e 32 GB RAM-minne

e Harddisk med min. 120 GB ledigt utrymme
e Granssnitt med natverk Ethernet 1 Gb/s

3.2.2 Operativsystem

e Microsoft Corporation Windows Server 2012 R2
e Microsoft Corporation Windows Server 2016
e Microsoft Corporation Windows Server 2019

3.2.3 Systemmjukvara

e Microsoft SQL Server 2012
e Microsoft SQL Server 2014
e Microsoft SQL Server 2016
e Microsoft SQL Server 2017
e Microsoft SQL Server 2019
e Microsoft Framework.NET 4.5

3.3 Digistat “Mobile”

Alaris™ Infusion Central Mobile &r kompatibel med Android-enheter fran version 4.4.2 upp till
10.0. Den har verifierats pa Ascom Myco SH1 och SH2 Wi-Fi och mobila smartphone-enheter,
med Android-version 5.1 (Mycol / Myco2) samt Android-version 8.1 (Myco3). Den har
dessutom verifierats pa Zebra Phone TC51-enheten med Android-version 7.1.

Programmet ar utformat for att vara kompatibelt med andra Android-enheter med en minsta
skarmstorlek pad 3,5”; kompatibilitet med en viss enhet maste verifieras fore klinisk

anvandning.

Kontakta Ascom UMS for den kompletta listan 6ver enheter som stdder Digistat Mobile.
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3.4 Digistat “Web”

Foljande webblasare stods for anvandning med Digistat webbapplikationer:

Chrome 83

Firefox 77

Edge 83

Internet Explorer 11

A Webblasarens bildskalning ska alltid vara instélld pa 100%.

3.5 Warningar

A

Om produkten anvéands for primarmeddelanden om larm ska minst tva
klientarbetsstationer installeras inom samma avdelning eller alternativt minst en
Digistat Care-arbetsstation och ett Alarm Light Tower. Se avsnitt 4.4.1 féor mer
information.

Decimalavskiljaren och, mer generellt, de regionala installningarna (t.ex.
datumformat) som anvands av produkten, beror pa instdllningarna av
operativsystemet pa arbetsstationen, eller den mobila enheten dar produkten &r
installerat.

For webbmoduler beror decimalseparatorn och mer generellt de regionala
instaliningarna  (t.ex. datumformat) som anvands av produkten pa
produktkonfigurationen.

For att anvanda Digistat korrekt &r det nodvandigt att Microsoft Windows
bildskdrmsskalning ar instélld pa 100 %. Andra instéllningar kan hindra produktens
funktion eller ge felfunktioner pa diagramniva. Se Microsoft Windows
dokumentation for vardet for bildskarmsskalning

Det &ar obligatoriskt att folja tillverkarens anvisningar for férvaring, transport,
installation, underhall och borttagning av tredjepartshardvara. Dessa moment far
endast utféras av behorig personal med ratt kunskaper.

Krav pa hardvara och mjukvara for enheter fran tredje part (inklusive Smart Adapter
Module fran Project Engineering, Port Servers av Lantronix, etc.) anges i deras
bruksanvisningar, tillhandahallna av leverantorer. Kontakter till leverantdrerna av
tredjepartsenheter kan tillhandahallas av Ascom eller auktoriserade distributorer.
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Produkten  har verifierats och validerats under installations- eller
uppgraderingsfasen och test for godkannande har utférts pa hardvaran (PC, server,
mobila enheter) och programvaran (t.ex. operativsystem) tillsammans med andra
befintliga programvarukomponenter (t.ex. webblasare, antivirus, osv.). All annan
hardvara eller programvara som installeras kan aventyra produktens sakerhet,
effektivitet och designkontroll.
Det ar obligatoriskt att radsla med en auktoriserad distrubutoér av Ascom UMS innan
A produkten anvands tillsammans nagon programvara annan dn den som validerats
i installations- eller uppgraderingsfasen.
Om nagon annan programvara (verktyg eller applikationsprogram) pa den hardvara
pa vilken produkten kors maste installeras, ska sjukvardsorganisationen informera
Ascom UMS eller distributdren for ytterligare validering. Det rekommenderas att
tillampa en tillstdndspolicy som hindrar anvéandare fran att utféra procedurer sdsom
installation av ny programvara.

Ansvarig inrattning ska implementera en mekanism for synkronisering av datumet
och tiden for arbetsstationerna, pa vilka Digistat koérs, med en referenstidskalla.

3.6 ljud- och videostreamingsfunktioner

| vissa konfigurationer implementerar produkten ljud- och videostreamingsfunktioner.

| de fall dar delar av produkten fungerar som visare av videostrommar; Produkten ar inte
kallan till videostrommen och den registrerar inte denna information pa nagot satt. Det ar
halsovardsorganisationens ansvar att hantera systemet fran ett dataskyddsperspektiv,
inklusive installation och konfiguration av kallkameror.

| de fall delar av produkten hanterar ljud och bild relaterade till anvdndarna och/eller
patienterna inklusive forvarv, bearbetning och inspelning. Det &r halsovardsorganisationens
ansvar att genomféra de nodvandiga forfarandena for att folja den lokala
dataskyddsforordningen. Inklusive  men inte  begréansat till  definition av
anvandningsbegransningar och utbildning av anvandare.

Funktionen for videostromning pa stationara arbetsstationer har testats med H264- och
H265-videokodek.

Eventuell annan videokodek som @&r ursprungligt ndrvarande eller installerad av
tredjepartsapplikationer (t.ex. VLC Media Player) maste testas fore anvandning.

Varje videokdlla stoder ett maximalt antal samtidigt anslutna klienter. Det ar
halsovardsorganisationens ansvar att avgora det hdgsta antalet och informera anvandarna.

Funktionen for videostrémning pa mobila enheter stoder endast RTSP-videostrommar med
féljande autentiseringstyper:

e Ingen autentisering;

e Grundldggande autentisering;

e Sammandragen autentisering.

Funktionen for videostromning pa mobila enheter stoder endast H263-, H264- och H265-
videokodek.
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3.7 Brandvagg och virusskydd

Féljande &r nodvandigt for att skydda systemet Digistat fran mojliga IT-angrepp:
e Windows brandvagg ar aktiv bade pa arbetsstationer och server.
e En mjukvara for viruss/malware kydd &r aktiv och regelbundet uppdaterad pa
arbetsstation och server.

Ansvarig organisation ska se till att dessa tva skydd finns. Ascom UMS har testat produkten
med F-SECURE virusskydd. Hansyn maste dock tas till vardenheten befintliga val och policy.
Valet av det specifika virusskyddet Overlats at ansvarig organisation. Ascom UMS kan inte
garantera att systemet Digistat & kompatibelt med alla virusskydd eller virusskyddets
konfiguration.

Inkompatibilitet med delar av produkten Digistat systemets har signalerats vid
A anvandning av Kaspersky virusskydd. Atgardandet av detta har kravt definition av
specifika regler i virusskyddet.

Det rekommenderas starkt att endast bibehalla de TCP- och UDP-portar 6ppna som
A verkligen behdvs. De kan variera beroende pa konfigurationen av systemet. Det
rekommenderas darfor att kontakta teknisk service for all aktuell information.

3.7.1 Ytterligare rekommenderade forsiktighetsatgarder
for cyberskydd

For att ytterligare skydda Digistat -systemet fran mojliga cyberangrepp rekommenderas det
starkt att:
e planera och genomféra en "hardning" av IT-infrastrukturen inklusive IT-plattformen
som utgor runtimemiljon for produkten,
e implementera ett intrdngsdetekterings- och férebyggande system (IDPS),
e utféra ett penetrationstest och, om nagon svaghet upptacks, utféra alla nédvandiga
atgarder for att minska risken fér cyberintrang,
e avvisa enheterna nar de inte langre kan uppdateras,
e planera och utfora en periodisk verifiering av integriteten hos filer och konfigurationer,
e implementera en DMZ-I6sning (demilitarized zone) for webbservrar som behodver
exponeras pa internet.
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3.8 Det lokala natverkets egenskaper

| detta avsnitt listas de egenskaper som kravs for det lokala natverket i vilket Digistat systemet
ar installerat for att systemet ska fungera korrekt.

Digistat systemet anvander TCP/IP-baserad trafik.

Det lokala natverket (LAN) maste vara fritt fran flaskhalsar.

Digistat systemet kraver att det finns minst ett 100 Megabit LAN for klientens
arbetsstation. 1 Gigabit Ethernet stamnat ar efterstravansvart.

Det far inte finnas filter pd TCP/IP-trafiken mellan arbetsstationer, servrar och
sekundéara anordningar.

Om anordningarna (servrar, arbetsstationer eller sekundéra anordningar) ar anslutna
till olika undernatverk maste det finnas routing mellan dessa undernatverk.

Det rekommenderas att anvdnda redundansteknik for att sakerstalla natverkstjansten
aven i handelse av felfunktion.

Det rekommenderas att schemaldgga underhallskalendern tillsammans med Ascom
UMS/distributdrerna for att Ascom UMS eller den auktoriserade distributoren effektivt
ska kunna stodja vardenheten i hanteringen av eventuella stérningar som orsakas av
underhallsatgarder.

Om det lokala natverket ar atminstone delvis baserat pa Wi-Fi-anslutningar &ar, med
tanke pa Wi-Fi-anslutningens mojliga oregelbundenhet, natverksfrakopplingar
mojliga, vilka orsakar aktiveringen av "Aterstallnings- eller frAnkopplingslage", som
i fall d@ produkten anvands for primarmeddelanden om larm kan orsaka
otillganglighet hos systemet. Sjukvardsorganisationen ska sdkerstélla en optimal
tdckning och stabilitet hos natverket och utbilda anvdndarna i hanteringen av
dessa tillfalliga frankopplingar.

Ytterligare information om de noddvéandiga funktionerna i det lokala natverket
(inklusive det tradlosa natverket) dar Digistat Suite &ar installerat finns i Digistat
Suite-manualerna for installation och konfiguration.
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4. Fore anvandning

4.1 Varningsforeskrifter for installation och underhall

Foljande varningsforeskrifter avseende korrekt installation och underhall av produkten ska
foljas noggrant.

A\

Installation, underhall och reparationer ska utféras i enlighet med Ascom UMS-
procedurer och -instruktioner och endast av Ascom UMS / distributorens tekniker
eller personal utbildad och godkdnd av Ascom UMS / distributdren.

A\

Det rekommenderas att héalso- och sjukvardsorganisationen som anvander
produkten att faststalla ett underhallsavtal med Ascom UMS eller en auktoriserad
distributér. En del av underhallet ska innehalla uppgradering till den senaste
versionen av produkten.

Produkten far endast installeras och konfigureras av utbildad och auktoriserad
personal. Detta omfattar personal fran Ascom UMS eller auktoriserade
distributorer eller annan specialutbildad personal som &r auktoriserad av Ascom
UMS eller distributorerna. Pa samma sétt far underhall och reparation av Produkten
endast utforas av utbildad och auktoriserad personal i enlighet med foretagets
procedurer och riktlinjer. Detta omfattar personal fran Ascom UMS eller
distributdrerna eller annan specialutbildad personal som ar auktoriserad av Ascom
UMS eller distributdrerna.

Anvand tredjepartsenheter som rekommenderas av Ascom UMS/distributdrerna.
Endast utbildade och auktoriserade personer far installera tredjepartsenheter.

Halso- och sjukvardsorganisationen ska se till att installationen och underhallet av
produkten och alla tredjepartsanordningar implementeras enligt krav for att garantera
sdkerhet och effektivitet och minska risken for funktionsstorningar och eventuella
risker for patienten och/eller anvandaren.

Produktens USB-dongel maste, om den anvéands, forvaras och anvandas under
godkanda miljoforhallanden (temperatur, luftfuktighet, elektromagnetiska filt, etc.),
enligt dongle-tillverkarens specifikationer. Dessa villkor ar likvardiga med dem som
kravs for vanliga elektroniska kontorsapparater.

Halsovardsorganisationen ansvarar for att valja utrustning som &r lamplig for miljon i
vilken den installeras och anvdnds. Halsovardsorganisationen bor bland annat
overvdga elsakerhet, EMC-stralning, stérning av radiosignaler, desinfektion och
rengoring. Uppmarksamhet ska ges till enheter installerade i patientomradet
Sjukvardsorganisationen ska definiera alternativa arbetsrutiner om systemet blir
otillforlitligt eller slutar fungera.
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4.2 Integritetspolicy

Lampliga forsiktighetsatgarder ska vidtas for att skydda anvédndarnas och patienternas
integritet, och for att sakerstélla att personuppgifter behandlas genom att respektera de
registrerades rattigheter, grundlaggande friheter och vardighet, sarskilt nar det galler
sekretess, personlig integritet och ratten till personuppgifters skydd.

Med 'personuppgifter' menas all information som ror en identifierad eller
identifierbar fysisk person ('registrerad'); en identifierbar fysisk person &r en som
@ kan identifieras direkt eller indirekt, sarskilt med h&anvisning till en identifierare
sasom ett namn, ett identifikationsnummer, platsdata, en onlineidentifierare eller en
eller flera faktorer som &ar specifika for fysiska, fysiologiska, genetiska, mentala,
ekonomiska, kulturella eller sociala identiteten hos den fysiska personen.

Sarskild uppmaéarksamhet ska &dgnas at de uppgifter som definieras i "EU:s allmanna
dataskyddsforordning 2016/679 (GDPR)" som "Sarskilda kategorier av personuppgifter".

Sarskilda kategorier av personuppgifter:

(...) Personuppgifter som avsléjar ras eller etniskt ursprung, politiska dsikter, religiésa eller
filosofiska évertygelser eller fackligt medlemskap och (...) genetiska data, biometriska data i
syfte att identifiera en fysisk person, uppgifter om hdlsa eller uppgifter om en fysisk persons
sexliv eller sexuell IGggning.

Halso- och sjukvardsorganisationen maste forsdkra sig om att anvandningen av produkten
overensstammer med kraven i tillamplig forordning om integritet och skydd av
personuppgifter, sarskilt i enlighet med hanteringen av ovan nhamnda uppgifter.

Produkten hanterar och visar personuppgifter.

Na&r ingen anvandare &ar inloggad kan produkten konfigureras sa att den automatiskt gommer
delmé&ngden av personuppgifter som kan anvandas for att identifiera en fysisk person i
applikationsskarmarna.

De dolda falten ar:

e Fodrnamn och efternamn

e Fodelsedatum

e Kon

e Patientkod

e Inskrivningsdatum

e Utskrivningsdatum

e Patientvikt

e Patientldngd

o Uppsattningen falt som &r dolda kan justeras under produktens konfiguration.

For att gora det, stall in systemalternativet "Integritetslage" till "Sant" i Produkten-

konfigurationstillampningen, (se Produkten konfigurations-handboken for detaljerad
procedur). Standardvardet ar "Sant".
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Om alternativet "Sekretesslage" ar satt till sant ar foljande fall méjliga:

utan att ndgon anvandare &r inloggad visas ingen patientinformation.

med en anvandare inloggad, och anvandaren inte har nagot sarskilt tillstand visas
ingen patientinformation.

med en anvandare inloggad och anvdndaren har ett séarskilt tillstdnd visas
patientinformation.

Alternativet kan tillampas pa en enskiold arbetsstation (dvs. olika arbetsstationer kan
konfigureras olika).
Las noggrant forsiktighetsatgarderna i detta avsnitt och f6lj dem omsorgsfullt

De datorer som anvédnds far inte lamnas obevakade och tillgéngliga under
arbetspassen. Det rekommenderas att logga ut fran systemet nar du lédmnar
arbetsstationen.

Personuppgifter som matas in i systemet sdsom losenord eller personuppgifter for
anvandare och patienter ska skyddas mot alla former av forsok till oauktoriserad
atkomst genom lampliga mjukvaror (virusskydd och brandvéagg). Vardenheten &ar
ansvarig for att implementera denna mjukvara och halla den uppdaterad.

Det avrades bestamt fran att anvanda lasfunktionen ofta. Den automatiska
utloggningen finns for att forhindra atkomst till systemet av obehoriga.
Personuppgifter kan finnas i nagra rapporter. Halso- och sjukvardsorganisationen
behover hantera dessa dokument enligt géllande standarder for integritet och
personuppgifter.

Klientarbetsstationer (bade skrivbord och mobil) lagrar inte patientdata pa disken.
Patientdata lagras endast inuti databasen och databaslagring beror pa
sjukvardsstrukturens procedurer och val (exempel: fysisk maskin, SAN,
virtualiseringsmiljo). Patientdata ska behandlas enligt alla géllande standarder for
integritet och personuppgifter.

Halso- och sjukvardsorganisationen har ansvaret for grundlaggande utbildning
avseende integritetsfragor: dvs. grundlaggande principer, regler, foreskrifter,
ansvarsomraden och sanktioner i den specifika arbetsmiljon. Ascom UMS /
distributoren ska tillhandahalla specialiserad utbildning om b&sta mojliga anvdandning
av produkten som ror integritetsfragor (dvs. databasanonymisering, sekretesslage,
anvandarrattigheter etc.).

Halso- och sjukvardsorganisationen ska producera och behadlla foljande
dokumentation:

1) den uppdaterade listan 6ver systemadministratorer och underhallspersonal;

2) de undertecknade blanketterna for tilldelning och certifieringen av narvaro vid
utbildningen;

3) ett register over behorigheter, tillstand och privilegier som beviljats anvdndarna;

4) en uppdaterad lista 6ver produktanvandarna.

Halso- och sjukvardsorganisationen ska genomfora, testa och intyga ett forfarande for
automatisk avaktivering av inte langre aktiva anvandare efter en viss period.

Halso- och sjukvardsorganisationen ska kodifiera, infora och dokumentera ett
forfarande for periodisk verifiering av att tillhdra rollen som systemadministrator och
teknisk underhallspersonal.
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e Halso- och sjukvardsorganisationen ska genomfdra revisioner och kontroller av
operatodrernas korrekta beteende.

Patientdata lagras inte i proprietara filer. Den enda platsen dar patientdata lagras
ar databasen.

Under vissa omstandigheter dverfors personliga data i okrypterat format med en
anslutning utan innbyggd sé&kerhet. Ett exempel pa denna situation &r

A kommunikation med protokollet HL7. Det aligger ansvarig organisation att tillampa
sdkerhetsmekanismer inom sjukhusets natverk som garanterar att gallande lagar
och bestammelser om sekretesspolicy uppfylls.

Det foreslas att konfigurera databasservern sa att databasen krypteras pa disken.
For att aktivera detta alternativ krdvs SQL Server Enterprise Edition och under

A installationen ar det ndédvandigt att aktivera alternativet TDE (Transparent Data
Encryption).

c Databaser som innehaller patientdata / kansliga uppgifter kan inte lamna
vardinrattningen utan att krypteras / avidentifieras.

4.2.1 Anvandning av anvandarens inloggningsuppgifter
och dess egenskaper

Detta avsnitt forklarar producten autentiseringsuppgifternas (anvandarnamn och I6senord)
egenskaper, deras anvandning och rekommenderade policy.

e Varje anvandare ska vidta samtliga nodvandiga forsiktighetsatgarder for att
hemlighalla anvdndarnamnet och I6senordet.

e Anvandarnamn och losenord d&r privata och personliga. Berdtta aldrig ditt
anvandarnamn och l6senord fér nadgon annan.

e Varje anvandare kan ha en eller flera inloggningsuppgifter for att identifiera sig
(@anvandarnamn och I6senord). Samma anvandarnamn och I6senord far inte anvdandas
av flera anvandare.

e Behorighetsprofilerna ska kontrolleras och férnyas minst en gang om aret.

e Det gar att gruppera olika behorighetsprofiler utifrdan hur likartade anvandarnas
arbetsuppagifter ar.

e Varje anvandarkonto ska forknippas med en specifik person. Anvandning av allmanna
anvandare (t.ex. ADMIN eller SKOTERSKA) ska undvikas. Av sparbarhetsskal &r det
m.a.o0. nodvandigt att varje anvandarkonto endast anvands av en anvandare.

e Samtliga anvandare har en tilldelad auktorisationsprofil som endast ger dem atkomst
till de funktioner som &r relevanta for deras arbetsuppgifter. Systemadministratéren
ska tilldela lamplig profil samtidigt som anvandarkontot skapas. Denna profil ska ses
over minst en gang om aret. Denna Gversyn kan aven ske for klasser av anvandare.
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Procedurerna for definition av anvandarprofilen beskrivs i produktens
konfigurationsmanuall.

e Losenordet ska besta av minst atta tecken.

e Losenordet far inte innehdlla uppgifter som latt kan hérledas till anvdndaren (t.ex.
fornamn, efternamn, fodelsedatum o.s.v.).

e Ldsenordet tilldelas av systemadministratdoren och ska dandras av anvandaren nar
systemet anvands forsta gangen.

e Darefter ska I6senordet andras minst en gang var tredje manad.

e Om inloggningsuppgifterna (anvandarnamn och I6senord) inte anvands pa over sex
manader maste de deaktiveras. Undantaget fran detta ar specifika anvandaruppgifter
som anvands for tekniskt underhall. Se den produktens konfigurationsmanuall for
procedurerna for konfiguration av denna egenskap.

e Inloggningsuppgifterna maste deaktiveras &dven nar anvdndaren forlorar sin
kvalifikation att anvdnda uppgifterna (t.ex. ndr en anvandare flyttar till en annan
avdelning). Systemadministratoren kan aktivera/deaktivera en anvandare manuellt.
Proceduren beskrivs i produktens konfigurationsmanuall.

Féljande information riktar sig till systemadministratérer:

Losenordet maste respektera ett reguljart uttryck som definieras i konfigurationen av Digistat
(standard ar ~........ * d.v.s. atta tecken).

Systemadministratoren tilldelar I6senordet nar det skapas ett nytt konto fér en anvandare.
Systemadministratéren kan tvinga anvandaren att andra I6senordet vid den forsta atkomsten
till systemet. Loésenordet forfaller efter en konfigurerbar tidsperiod. Anvandaren maste andra
|I6senordet nar denna tidsperiod har forflutit. Det gar att géra sa att en anvandares lI6senord
inte forfaller.

Se produktens konfigurationsmanuall for detaljerad information om definitionen av
anvandarkontona och konfigurationen av I6senordet.
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4.2.2 Systemadministratorer

| samband med normal installation, uppdatering och teknisk service av mjukvaran Digistat
kan personal fran Ascom UMS eller auktoriserade distribut6rer fa atkomst till och behandla
personuppgifter och kdnsliga data som finns lagrade i databasen for Digistat.

Ascom UMS eller distributoren tillampar i samband med hanteringen och behandlingen av
personuppgifter och kansliga data de arbetsprocedurer och -instruktioner som &r i
Overensstammelse med géllande personuppgiftslagstiftning (“General Data Protection
Regulation - EU 2016/679”).

Vid ovannamnda aktiviteter agerar personalen fran Ascom UMS eller distributdoren som
Systemadministrator for systemet Digistat (se Personskyddsmyndighetens atgard om
systemadministratorer av 25 november 2008). Personalen som har utsetts av Ascom UMS
eller distributéren att utfora dessa aktiviteter har ratt kunskaper om de forsiktighetsatgarder
som galler for sekretessen och i synnerhet for behandlingen av kansliga data.

e For att uppfylla kraven i systemadministratérernas bestammelser maste ansvarig
organisation:

e definierar atkomsterna med namn;

e aktiverar loggen for atkomsterna pa operativsystemniva bade pa servern och pa
klienterna;

e aktiverar loggen for atkomsterna till databaseservern Microsoft SQL Server (Audit
Level);

e konfigurerar och hanterar bada dessa loggar sa att det gar att spara atkomsterna
under minst ett ar.

4.2.3 Systemloggar

Digistat registrerar systemloggarna i databasen. Dessa loggar sparas en tidsperiod som &r
konfigurerbar. Loggarna sparas olika tidsperioder beroende pa sin karaktar. Foljande
tidsperioder ar standard:

e informationsloggarna sparas i 10 dagar;

e varningsloggarna sparas i 20 dagar;

e felloggarna sparasi 30 dagar.

Dessa tidsperioder kan konfigureras. Se manualen for konfiguration for proceduren for
definition av vilka tidsperioder loggarna ska sparas.

4.2.4 Forensisk logg

En delmédngd av de tidigare ndmnda systemloggar, definierade enligt policyn for varje
specifik sjukvardsstruktur som anvander produkten som "kliniskt relevant" eller "kliniskt
anvandbar", kan skickas till ett externt system (antingen SQL-databas eller Syslog) for lagring
enligt behoven och reglerna hos sjukvardsstrukturen.
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4.3 Kompatibla enheter
4.3.1 DAS-enheter

Enheter som mojliggér implementering av ett tillforlitligt distribuerat larmsystem.
Data som anskaffas av denna typ av enheter visas pa produkten.

Data som anskaffas av denna typ av enheter kan ocksd matas ut som HL7. HL7-
utgangskommunikation ar inte tillforlitlig.

Enheter som stods:
e Hamilton-ventilator SToch C6 och andra modeller som stéder samma protokoll.

For att anvdnda Hamilton-ventilatorn i ett distribuerat larmsystem ar det ndédvandigt att
konfigurera ventilatorns kommunikationsinstallningar korrekt i enlighet med Hamiltons
tekniska dokumentation.

Dessutom stoder Hamilton-ventilatorn "tyst IVA-alternativ". Detta innebéar att den kan
anvandas med produkten for att fungera i ett tyst lage.

For att anvanda Hamilton-respiratorn i ett distribuerat larmsystem som tyst ventilator (t.ex. i
en tyst IVA) ar det mojligt att anvanda den i ett globalt LJUD AV-lage.

Forst ska ventilatorn vara korrekt konfigurerad. Se Hamilton-ventilations tekniska
dokumentation for konfigurationsinstruktioner och detaljerade anvisningar om hur enheten
anvands i tyst lage (LJUD AV-lage).

A Mer information finns i Hamilton-ventilatorns dokumentation.

Det kan ta upp till tvd sekunder mellan larmgenereringen och larmsandningen pa
Hamilton-ventilatorn.

Ventilatorn védntar sedan pa bekréftelse fran produkten. Om en sadan bekraftelse
inte tas emot inom tva sekunder intréffar en timeout.

Darfor ar den maximala fordrojningen efter vilken ett larmmeddelande
2 tillhandahalls 4 sekunder.

Om en timeout intréaffar:
e Ettanslutningslarm utldses. Larmet kan avbrytas av anvandaren. Det avbryts
om en ny anslutning med bekraftad leverans upprattas.
e Eventuell aktiv tystnad avbryts.
e Ventilatorsandning och bekraftad leverans stoppas till dess att en ny
anslutning har upprattats.
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Den maximala fordrojning som uppmaéatts i en testmiljo mellan visning av
meddelande pa respiratorn och visning av meddelande pa produkten & 600 ms

A Den maximala fordrojning som uppmaétts i en testmiljo mellan visning av
meddelande pa respiratorn och visning av meddelande pa produkten
(mobilversion) & 1 000 ms.

Den maximala fordrojning som uppmatts i en testmiljé mellan Hamilton-ventilatorns
A anslutning till enhet och visning av data pa produkten ar 22 900 ms.

Den maximala fordrojning som uppmatts i en testmiljo mellan Hamilton-ventilatorns

anslutning till enhet och visning av data pa produkten (mobilversion) ar 20 233 ms.

4.3.2 DIS-enheter

Enheter som inte tilldter implementering av ett tillforlitligt distribuerat larmsystem. Denna
kommunikation ar inte tillforlitlig.
Vanligen kontakta Ascom UMS/distributéren for en uppdaterad lista 6ver tillgangliga enheter.

Av skal som ligger utanfor programvarans kontroll, till exempel hur de faktiska
A fysiska enheterna installeras/kopplas, ar fordréjningar mellan
meddelandegenereringen och den faktiska visningen av meddelandet majliga.

Uppdateringen av data som visas pa skdrmen orsakad av anslutning av enheten,
avstangning, frankoppling och statusandring beror pa den tid som sjalva enheten
kraver for att kommunicera andringarna. Denna tid beror pa olika faktorer. Bland
A dem finns enhetstyp och anslutningstyp. For vissa enheter forekommer
forndllanden da foérdrojningen i att kommunicera forandringar kan vara viktig.
Eftersom de kan 4&ndras beroende pa enhetens konfiguration och
driftsforhallanden &r det inte mojligt att ange en fordrojning for alla mojliga enheter.

Drivrutinerna som anvands for att ldsa data fran de anslutna medicinska
apparaterna har en ldscykel pa mindre an 3 sekunder (d.v.s. all data fran enheterna
lases hogst var tredje sekund). Det finns dock enheter som kommunicerar
A informationen mer sallan (intervall pa 5-10 sekunder). Se den specifika
drivrutinsdokumentationen for detaljer om ldscykeln.
| en testmiljo installerad och konfigurerad sasom angivet i installations- och
konfigurationsmanualen tar det hogst 1 sekund att visa ett meddelande i
anvandargranssnittet sa snart en drivrutin upptécker det.

USR SWE Digistat Care 30



4.3.3 Varningar

Produkten tar emot data fran flera kallor: medicintekniska apparater,
sjukhusinformationssystem och manuellt angivna av anvandaren.

Produkten berdaknar dessutom harledd information (t.ex. poang).

Omfattningen, precisionen och exaktheten av dessa data beror pa de externa
kallorna, pa de uppgifter som anvandaren anger och pa den underliggande
hardvaru- och mjukvaruarkitekturen.

A\

Beroende pa egenskaperna hos de anslutha medicinska apparaterna kan
produkten anvandas for primar (DAS/CDAS) eller sekundar (DIS) meddelande om
larm. Ndrvaron av en enda DIS-enhet gor hela systemet sekundart. | det har fallet
visar applikationen en varning som anger att vissa av de anslutna enheterna inte
stoder primarlarm.

A

Produkten ar inte utformad for att kontrollera att enheterna fungerar korrekt.

A\

Insamlingen av data pa Produkten avbryts om en enhet frankopplas under
korningen. Data fran enheterna som gar forlorade under frankopplingen aterhdmtas
inte av Produkten efter ateranslutningen.

A

Avaktivera aldrig larmmeddelandet pda medicinsk utrustning, om inte uttryckligen
tilldtet av  den medicintekniska tillverkarens dokumentation och
sjukvardsorganisationens férfarande.

A

Beroende pa egenskaperna hos de anslutna medicinska apparaterna kan
produkten anvandas for primar (DAS/CDAS) eller sekundéar (DIS) meddelande om
larm. Narvaron av en enda DIS-enhet gor hela systemet sekundart. | det har fallet
visar applikationen en varning som anger att vissa av de anslutna enheterna inte
stoder priméarlarm.

A\

Sjukvardsorganisationen ar skyldig att garantera (t.ex. genom lampliga checklistor)
att korrekt mottagning av larm hanteras i produkten bade nar meddelandeljud &r
inaktiverat och nar det ar aktiverat for en specifik patient pa mobilenheten.

A

IOm en infusionspump a&r ansluten till produkten ska infusionspumpens
serienummer inte &ndras.

A

Ljudet far aldrig deaktiveras pa arbetsstationerna pa vilka Produkten kors.
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Enligt hdalsoorganisationens beslut kan produkten konfigureras for att filtrera
och/eller omdirigera larm som genereras av anslutna medicinska enheter.
Anvédndarna ska vara medvetna om att larm beroende pa konfigurationen kan
presenteras med en annan prioritet och/eller meddelande, eller eventuellt inte
aviseras.

Halsoorganisationen ansvarar for att tillhandahalla information och utbildning till
anvandarna om konfiguration av larmfiltrering.

Anvéandarna ska informeras om varje andring av larmfiltreringskonfigurationen.

Kontrollera regelbundet (till exempel i borjan av varje skift) centralstationen sa att
data fran varje enskild vardplats som kommer frdn de anslutna medicinska
enheterna visas korrekt.

Anvéand ljudkontrollproceduren for att kontrollera om ljudet pa arbetsstationen/den
handhallna enheten fungerar korrekt (se dokumentet USR ENG Smart Central och
USR ENG Smart Centra Mobile for forfarandet pa stationara arbetsstationer och
mobila enheter). Om Smart Central/Smart Central Mobile-modulerna inte ar
installerade ar forfarandet inte relevant.

Produkten imhamtar informationen som genereras av de primdra medicinska
enheterna (d.v.s. lungventilatorer, infusionspumpar, etc.) och visar den. Darfor
rapporterar produkten alltid vad de primdra medicinska enheterna kommunicerar.
Tilldelningen av larmprioriteringar bestams enligt den primara medicinska enheten.
P4 produkten ar det mojligt att bestamma de medicinska enheternas ordning, for
varje vardplats, enligt kundens preferens: per enhetstyp, modell/tillverkare. Denna
typ av ordning stélls in i produkten under installationen av produkten i enlighet med
anvandarforfragningar/preferenser. Fargen pa varje vardplatskort (d.v.s.
vardplatsomrade) ar alltid fargen pa det hogsta prioritetslarmet bland alla larm som
uppstar pa den vardplatsen

Om den generiska Alaris® drivrutinen anvands ar det nddvandigt att vanta i minst
10 sekunder efter att en infusionspump har frankopplats innan en annan
infusionspump ansluts.

Operatoren ska befinna sig pa max. 1 m avstand for att kunna ldsa av larmen pa
Produkten. Operattren kan se att det forekommer ett larm inom max. 4 m avstand.

Detta stammer i foljande fall:

e operatoren har en synskarpa pa 0 pa logMAR skalan eller 6-6 (20/20) syn
(korrigerad om nddvandigt),

e synvinkeln &r vid operatdrens position eller i en punkt inom basen hos en
kon som bildas av en vinkel pa 30° till axeln horisontell till eller normal till
mitten av planet for visning av 6vervakningsdisplayen eller visuell
indikation,

e den omgivande belysningsgraden ar i omradet 100 Ix till 1 500 Ix.
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4.4 Saker distribution av larm vid enstaka fel

Beroende pa egenskaperna hos de anslutna medicinska apparaterna kan produkten vara
sakrad mot enstaka fel med avseende pa distribution av larm, om den installeras och
konfigureras i enlighet darmed. Det innebar att varje del av systemet som &r involverat i
distributionen av larm kontinuerligt Overvakas, inklusive sjalva “kontrollern” (d.v.s.
overvakningsagenten) och ett meddelande tillhandahalls till anvandarna om nagot fel intraffar
i ndgon av dessa delar. Vid fel slutar produkten att fungera till dess att felorsaken upptackts
och avlagsnats.

For de mobila arbetsstationerna (Myco-enheter) tillhandahalls under samma forhallanden
som beskrivs ovan ett meddelande till alla anslutna enheter. Detta meddelande har samma
allvarlighetsgrad som ett kliniskt larm och kan inte avbrytas forrén orsaken har avlagsnats.
For att sdkerstdlla sdkring mot enstaka fel ska minst tva Digistat Care-arbetsstationer
installeras inom samma avdelning eller alternativt minst en Digistat Care-arbetsstation och ett
larmljustorn.

Varje arbetsstation eller ljustorn kan pa detta satt se till att de andra komponenterna fungerar
korrekt. Datorarbetsstationer och ljustornet overvakar ocksa "kontrollern". Se maualen for
produktkonfiguration for en detaljerad beskrivning av systemets arkitektur.

Sjukvardsorganisationen ska genomfora interna forfaranden for att alltid sakerstélla
narvaron av minst en klinisk personalmedlem ndara varje Smart Central Desktop-

A arbetsstation och, om férekommade, larmljustornet, for att omedelbart upptéacka
eventuellt larm.

Sjukvardsorganisationen ska implementera adekvata forfaranden for att aterstélla produkten
till funktionalitet pa kortast majliga tid. Sjukvardsorganisationen ska dessutom definiera
alternativa arbetsrutiner om systemet blir otillforlitligt eller slutar fungera.
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4.4.1 Larmljustorn

Digistat Care ar utformad for att kommunicera med ett valfritt larmljustorn som anvander
standardprotokoll. N&r Digistat Care &r installerat och konfigurerat for palitlig distribution av
larm producerar ljustornet visuella och hérbara informativa meddelanden, vilka redundant
informerar anvandare om systemet fungerar korrekt eller inte.
Ljustornet kan anvandas som ett alternativ till den andra Digistat Care-arbetsstationen, vilket
annars ar obligatoriskt for tillforlitlig distribution av larm.
Ljustornets narvaro beror pa ett systemalternativ. Om ljusstornet forekommer kan systemet
valideras som palitigt med enbart en Digistat Care-arbetsstation. Se manualen for
produktkonfiguration for mer information.
Pa ljustornet:
e det grona ljuset lyser och inget ljud avges om systemet fungerar korrekt;
e den roda lampan tands och ett alarmljud avges nar ett tekniskt larm intraffar (ett
systemfel - se avsnitt 4.5 och 4.5.3);
e denroddalampan tdnds och ett larmljud avges nar kommunikationen mellan ljusstornet
och Smart Supervisor (“kontrollern” som namns ovan) avbryts; samtidigt avger Smart
Supervisor ett tekniskt larm ndr kommunikationen med ljustornet avbryts.

Verifiering av Digistat Care har utforts med Network Monitor Signal Tower fran Patlite, men
andra modeller kan vara kompatibla med Digistat Care. Kontakta Ascom UMS/distributérens
tekniska support fér mer information.

Network Monitor Signal Tower fran Patlite &r ett signaltorn i tre steg med en summer. Det har

kapaciteten att rapportera omedelbart nar en natverkshandelse intraffar via
natverksanslutning.
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4.5 Otillforlitlighet i systemet

Om systemet blir otillforlitligt tillhandahalls ett specifikt meddelande om "Systemfel" pa
datorarbetsstationerna (Bild 2), pa de handhallna enheterna (Bild 3) och pa det valfria
larmtornet (rott ljus lyser, larm avges).

Nar ett "systemfel" uppstar, i alla involverade séngar visas igen patientdata forrén systemet
ater blir tillforlitligt.

Eventuella orsaker till forlust av tillforitlighet anges i avsnitt 4.5.3.

4.5.1 Dator

Pa datorarbetsstationerna kvarstar notifikationerna i sidofaltet (Bild 2 B) till dess att orsakerna
till otillforlitigheten har avldgsnats och systemet ar tillforlitligt igen. | alla sdéngar med
otillforlitlighet, Inga patientdata visas forran systemet ater ar tillforlitligt.

&  SYSTEM ERROR - System NOT reliable

14/09/2018 10:34

Bild 2 - System inte tillforlitligt (dator)

» Klicka pa OK, stdang i meddelandet for att bekréafta det (Bild 2 A).
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4.5.2 Mobil

P& mobila enheter ges foljande meddelande (Bild 3 A).
Ett ljud-/vibrationslarm avges ocksa.

SYSTEM ERROR 15:37

System unreliable
System configuration is not validated

DIGISTAT Mobile
DIGISTAT Mobile: Connected

Bild 3 - System inte tillforlitligt (mobil)

» Dra meddelandet nedat for att bekrafta det pa mobil (Bild 3 A). Efter denna atgard
avbryta ljudet/vibrationen.

En varning finns kvar pa varje skdrm pa mobilen (Bild 4 A) till dess att orsakerna till
otillforlitligheten avlagsnats och systemet ater ar palitligt. | alla séngar med otillforlitlighet,
inga patientdata visas forréan systemet ater ar tillforlitligt.

®3 System unreliable 4

< SmartCentral Mobile

ALL PATIENTS ALARMED (0)

Delivery of alarm is not confirmed; do not rely for receipt of

alarm.

Bild 4
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4.5.3 Orsaker till otillforlitlighet

Vid otillforlitlighet hos systemet avges ett tekniskt larm. Larmet &r ett meddelande om
"Systemfel" som ocksa ger en kort beskrivning av orsakerna till otillforlitligheten.
De mojliga orsakerna till otillforlitlighet &r foljande:

e "Systemkonfigurationen &r inte validerad"

e "Smart Central fungerar inte korrekt. Ohanterade fel. Kontakta
systemadministratoren."

e “Ljustorn ({O}) anslutningsfel”

e "Timeout for svar pa externt CDAS-system"

e '"Externt CDAS-system frankopplat"

e “Fel vid atkomst till databasen”

e “Drivrutinen {0} for {1} svarar inte”

e "Fri text skickad frdn enhetsdrivrutinen”

OBS: tecknen "{0} och {1}" representerar namnet pa den faktiska komponenten.

| dessa fall visas inga patientdata forrdn systemet ater blir tillforlitligt.
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4.6 Otillgangligt system

Om arbetsstationen (inklusive mobila enheter) dar produkten installeras stoter pa problem
vid anslutning till servern visas ett specifikt informationsmeddelande.

Om natverket inte matchar de begarda funktionerna forsamras produktprestandan
gradvis till dess att timeout-fel uppstar. Systemet kan slutligen byta till
"Aterstalinings"-lage.

Produkten forsoker aterstdlla automatiskt. Om automatisk aterstallning misslyckas ar det
nodvandigt att kontakta teknisk support (se avsnitt 5 for kontaktlistan).

Strukturen ska ta fram en nodprocedur att folja nar det saknas atkomst till systemet.
Detta for att
A 1. avdelningarna ska kunna fortsatta att utféra sin verksamhet,
2. snarast mojligt aterstalla atkomsten till systemet
(sékerhetskopieringspolicyn &r en del av denna hantering).

Ascom UMS eller distributdéren erbjuder sin hjalp for att ta fram denna procedur.
Se avsnitt 5 och foljande for listan med kontaktuppgifter.

The features and functionalities described in sections 4.4 and 4.5 are also applicable when
the product is not installed and configured for primary distribution of alarms (e.g.: when the
communication protocol of the medical device is not intended for this purpose).

In these cases, the abovementioned features and functionalities work as additional,
redundant safety mechanism supervising the components of the product. They may or may
not supervise the connection with the medical devices depending on the product
configuration and technical characteristic of the medical device.

Under these conditions the entire system cannot be considered single fault safe
and cannot be used for reliable, primary communication of alarms.
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5. Tillverkarens kontaktuppgifter

Kontakta vid eventuella fragor forst och framst distributoren som installerade produkten.
Har ar tillverkarens kontaktuppgifter:

Ascom UMS s.r.l. Unipersonale

Via Amilcare Ponchielli 29, IT-50018 Scandicci (Fl), Italien
Tfn (+39) 055 0512161

Fax (+39) 055 8290392

Teknisk service
support.it@ascom.com
800999715 (gratisnummer, endast Italien)

Forsaljnings- och produktinformation
it.sales@ascom.com

Allman information
it.info@ascom.com
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