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Digistat® Care versiyon 1.5
Digistat® Care, Ascom UMS srl tarafindan Uretilmistir ( (http://www.ascom.com).
Digistat® Care, tibbi cihazlara (MDR) iliskin 5 Nisan 2017 tarihli Avrupa Parlamentosu ve Konseyi

Yonetmeligi (AB) 2017/745 uyarinca oa7e isaretlenmistir.

Ascom UMS EN ISO 13485:2016 uyarinca su kapsamda belgelendirilmistir: "Tibbi cihazlar ve
hastayla ilgili bilgi sistemleri ile entegrasyon dahil olmak Uzere saglik hizmetleri icin Grin ve
spesifikasyon gelistirme, Uretim yonetimi, pazarlama, satis, Uretim, kurulum ve bilgi, iletisim ve is
akisi yazilim ¢6zimlerinin sunulmasi”.

Yazilim lisansi
Digistat® Care, yalnizca Ascom UMS veya Distribitorden gegerli bir lisans alindiktan sonra
kullanilmalidir.

Ticari markalar ve telif haklar

Digistat® Ascom UMS'nin Ticari Markasidir. Diger tUm ticari markalar, ilgili sahiplerinin
mulkiyetindedir.

Bu belgede, bahsedildigi her yerde, Android™, Google™ ve Google Play™ Google, LLC'nin ticari

markalari olarak kabul edilecektir.

Bu yayinin hicbir bolimu, Ascom UMS'nin 6nceden yazili onayi olmadan higbir sekilde, herhangi
bir ortamda ¢ogaltilamaz, iletilemez, kopyalanamaz, kaydedilemez veya tercime edilemez.
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1. El kitabinin kullanimi

7

Bu Kullanim Kilavuzu, asagida listelenen modillere 6zgiu kilavuzlarla birlikte
kullanilmalidir. Saghk Kurulusunda kullanilan modulleri dikkate alarak ilgili kilavuzlara
bakiniz.

USR TUR Controlbar

USR TUR Fluid Balance
USR TUR Infusion

USR TUR Patient Explorer
USR TUR Smart Monitor
USR TUR Mobile Launcher

1.1 Bu Kilavuzun Amaci

Bu kilavuz, Digistat Care sisteminin givenli ve dogru kullanimini garanti etmek ve Ureticiyi
tanimlamak igin gerekli tUm bilgileri icerir.

Bu belge ayrica belirli bir islemin nasil gerceklestirilecegini bilmek isteyen kullanicilara bir referans
kilavuzudur ve yanlis, potansiyel olarak tehlikeli kullanimlari engellemek Uzere sistemin dogru
kullanimina yonelik bir kilavuz sunmayi amaglamaktadir.
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1.2 Kullanilan karakterler ve terminoloji

Digistat Care'in kullanimi, bilgi sistemleri kavramlari ve prosedurleri hakkinda temel bilgi
gerektirir. Bu kilavuzu anlamak da ayni bilgiyi gerektirir.

Digistat Care, sadece profesyonel olarak kalifiye ve yetkili, egitimli personel tarafindan
kullanilmalidir.

Basili versiyonun aksine c¢evrimici versiyonu okurken, belgedeki capraz referanslar hiper metin
baglantilar gibi ¢alisir. Yani, bir sekle veya gorintuye (6r. "Sekil 2") veya bir paragrafa / bolime
(6r. "Paragraf 2.2.1") referansta bulunuldugunda, dogrudan s6z konusu sekle veya s6z konusu
paragrafa / bolUme gitmek icin referansa tiklayabilirsiniz.

Ascom UMS kilavuzlarinda yer alan gérintilerde yer alan klinik veriler, sadece Urinin
yapisini ve proseduirlerini aciklamak igin tasarlanmis bir test ortaminda olusturulan
orneklerdir. Bunlar gercek hayatta yapilan klinik uygulamalardan alinmis gercek veriler
A degildir ve gercek hayat verileri olduklari disinilmemelidir.
Urinin yapilandinimasi ile ilgili bélumler Ascom UMS kilavuzlarinda ingilizce olarak
sunulmustur. Bu yapilandirmalar, Urin0 kullanan saglik kurulusu tarafindan benimsenen
gercek prosedirlere ve adlara baglidir ve sonug olarak saglik kurulusu tarafindan talep
edilen dilde olacaktir.

1.3 Kurallar

Bu belge asagida belirtilen kurallari kullanir:

e Digme, menU komutu, secenek, simge, alan gibi kullanici arayizinde kullanicinin
etkilesime girebilecedi (dokunabilecegi, tiklayabilecedi veya segebilecedi) her seyin adi
kalin olarak gosterilmistir.

e Ekran, pencere ve sekme adlari/basliklari ‘Tek tirnak isareti’ ile isaretlenmistir.

e Programlama kodu Courier olarak formatlanmistir.

e 7 kullanicinin belirli bir islemi gerceklestirmek icin yapmasi gereken bir eylemi gosterir.

e Harici belgelere yapilan atiflar italik olarak gosterilmistir.
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1.4 Simgeler

Bu kilavuzda asagidaki simgeler kullaniimistir.

Faydali bilgiler

6 Bu simge, Digistat Care'in o6zellikleri ve kullanimiyla ilgili ek bilgilerle birlikte gorinir.
Bunlar agiklayici 6rnekler, alternatif prosedirler veya UrinUn daha iyi anlasiimasi igin yararli
oldugu dusunilen herhangi bir "ekstra" bilgi olabilir.

Uyari

A Bu simge, yazilimin uygunsuz kullanimini 6nlemeye yonelik bilgileri vurgulamak veya
risklere neden olabilecek kritik prosedirlere dikkat ¢cekmek icin kullanilir. Bu nedenle, bu
simge belirdiginde ¢ok dikkat etmek gerekir.

Hakkinda’ kutusunda su simgeler kullanilir:

u Ureticinin adini ve adresini belirtir

I::Bj Dikkat, beraberinde sunulan belgeleri okuyunuz

i Kullanicinin, cesitli nedenlerle tibbi cihazin Uzerinde belirtilemeyen énemli uyari bilgileri
icin kullanim talimatlarina bagvurmasi gerektigini belirtir.
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1.5 Digistat Suite’e Genel Bakis

Digistat Suite, hasta veri yonetimi ile ilgili ihtiyaglari karsilamak icin ¢ozimler olusturmayi
amaclayan, moduler bir Hasta Veri Yonetim Sistemidir. Farkli ¢c6zOmler, paketin iki Grininin
parcasi olan gerekli moduller etkinlestirilerek olusturulur:

e Digistat Docs (tibbi cihaz degildir).

e Digistat Care (MDR'ye gore AB'de Sinif lIb tibbi cihaz).

Digistat Docs, hasta bilgilerini ve hastayla ilgili verileri kaydeden, aktaran, saklayan, dizenleyen
ve gorintileyen, boylece bakicilarin elektronik hasta kayitlari olusturmasina yardimci olan bir
uygulamadir. Digistat Docs tibbi bir cihaz degildir.

Digistat Care, tibbi cihazlardan ve sistemlerden aktarilan veriler ve olaylar dahil olmak Uzere,
hasta bilgilerini ve hastayla ilgili verileri yoneten, tedaviyi, teshisi, 6nlemeyi, izlemeyi, tahmini,
prognozu ve hastaligin hafifletiimesini desteklemek igin bilgi saglayan bir uygulamadir.

Digistat Care, MDR'ye gore AB'de Sinif IIb tibbi cihazdir.

Her iki rin de moddulerdir, bu nedenle her saghk kurulusu, ihtiyaglarina ve hedeflerine gore ya
mevcut tUm modulleri, ya yalnizca bir alt kimeyi etkinlestirmeyi secebilir.

Mododller farkli zamanlarda eklenebilir. Ortaya ¢ikan yazilim paketi, kurulusun ihtiyaclarindaki
olasi degisikliklere gore zaman iginde degisebilir. Bu durumlarda, belirli ek egitimler verilir ve
konfigirasyon sorumlu kurulusun katihmiyla tekrar dogrulanir.

1.6 Hakkinda Kutusu

Digistat Suite ana menuUsundeki Hakkinda digmesi, Digistat Suite surUmu ve yUklu Grin ve ilgili
lisanslar hakkinda bilgi iceren bir arayizdur.
Urtnin asil etiketi, Digistat Suite'in kurulu oldugu istemci is istasyonlarinda ve mobil cihazlarda
gorintilenen Hakkinda Kutusunda yer alir.

Digistat Care, 14 Aralik 2021 tarihli "2021/2226 sayili Komisyon Uygulama Yonetmeligi
(AB)" ile uyumlu olarak, kullanim talimatlari elektronik formatta verilmektedir. Urinin

6 ‘Hakkinda Kutusu’, kullanim talimatinin en son sirUminin indirilebilecegi web
kaynaginin adresini igerir.
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2. Digistat Care

Digistat Care bir dizi farkli islevi uygulayan bir hasta veri yonetim ve alarm sistemidir.

Digistat Care, hastalarin neredeyse gercek zamanl olarak izlenmesi icin gosterge tablolarinin
gorintilenmesini, sistem icine yeni toplanan parametrelerin eklenmesini, yeni tiretilmis
parametrelerin (6rnegin skorlar veya CDSS) hesaplanmasini saglar.

Digistat Care, is istasyonu bilgisayarlarinda ve secili akilli telefonlarda klinik kullanicilara olaylarin
ve uyarilarin ikincil bildirimini gorUntilemek amaciyla segilen tibbi cihazlara (6r. infizyon
pompalari, hasta monitord, ventilator, diyaliz makinesi vb.) entegre olur.

Digistat Care, hem guvenilir bir dagitilmis alarm sisteminde kullanilmasi amaglanan cihazlardan,
hem de dagitilmis bir bilgi sisteminde (gUvenilir olmayan) cihazlardan gelen verileri
goruntuleyebilir.

Digistat Care, cihazlarin durumuna genel bir bakis saglamak, secili bagl cihazda meydana gelen
alarm ve/veya uyarilari vurgulamak igin tasarlanmistir, boylece kullanici, servisteki durum
hakkinda bir bakista bilgilendirilir.

Digistat Care giyilebilir cihaz destegi de sunar. Digistat Care ayrica klinisyenlere skorlama
sistemleri (giyilebilir cihazlarla bile) ve klinik karar destegi (6r. otomatik sivi dengesi hesaplamasi,
ilag etkilesimi veya hastanin alerji bildirimi) gibi ek bilgiler verir.

2.1 Hedeflenen Amag

Digistat Care (bundan sonra "Urin" olarak anilacaktir), tibbi cihazlardan ve sistemlerden gelen
veri ve olaylar ile manuel olarak girilen bilgiler dahil olmak Uzere hasta bilgilerini ve hastayla ilgili
verileri aktaran, depolayan, ayrintilandiran, toplayan, organize eden ve gorintUleyen bir
yazihmdir. Amaglar::

e Tedavi, teshis, o©nleme, izleme, tahmin, prognoz ve hastaligin hafifletiimesini
desteklemek.
e Triyaj veya hastaligin veya kosullarin erken belirtilerini tanimlamak.

Urin su hizmetleri de sunar:

e Tibbi cihazlardan ve sistemlerden klinik verilerin ve olaylarin neredeyse gercek zamanli
olarak toplanmasi.

e Kullanici tarafindan girilen verilerin toplanmasi.

e Klinik olarak eyleme gecirilebilir bilgiler sunmak icin saglk uzmanlarina yapilan olay
bildirimlerinin sikhigini  ve sayisini optimize etmek/azaltmak igin yapilandirlabilir
islemlerffiltreler.

e Hasta verilerinin ve cihaz durum bilgilerinin, belirlenmis goruntiuleme cihazlarinda saghk
uzmanlarina neredeyse gercek zamanli ve geriye donik olarak gorsellestirilmesi.

e Hastalarin izlenmesini desteklemek icin ek klinik ve klinik olmayan verilerle birlikte
fizyolojik ve teknik alarmlarin saglk hizmeti uzmanina bildirilmesini saglamak Uzere
tasarlanmis dagitimli bilgi sisteminin (distributed information system - DIS) Entegratori
ve lletisimcileri;

e Secilen kaynak cihaz ve sistemlerden fizyolojik ve teknik alarmlari, belirlenen gorintileme
cihazlarinda ve belirli sistemlerde saghk uzmanlarina guvenilir bir sekilde iletmesi, ve
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iletmesi amaclanan dagitilmis bir alarm sisteminin (DAS/CDAS) Entegratori ve
iletisimcileri;

e Klinisyene, puanlama sistemleri ve klinik karar destegi gibi ek bilgi saglamak icin verileri
ayrintilandirmak.

e Elde edilen bilgilerin harici, klinik ve klinik olmayan sistemlere, bir abonelik arayizi
aracihgiyla neredeyse gercek zamanli olarak veya veri sorgulama yoluyla geriye dénik
olarak aktariimasi.

The Product is stand-alone software that is installed on specified hardware and relies on proper
use and operation of connected medical devices, systems, display devices and the medical IT
network.

The Product works together with Digistat Docs, the other product of the Digistat Suite.

Urn, belirli bir donanima kurulan ve bagh tibbi cihazlarin, sistemlerin, gérintileme cihazlarinin
ve tibbi IT aginin dogru kullanimina ve ¢alismasina dayanan bagimsiz bir yazilimdir. Urin, Digistat
Suite'in diger UrinU olan Digistat Docs ile birlikte ¢alisir.
Urin, saglik tesislerinde kritik bakim Gnitelerinde, alt yogun Unitelerde, genel servislerde ve diger
bolimlerde, ve hasta evinde sinirliiglevler icin kullanilir.

Hasta populasyonunu ve hasta kosullarini, saglk kurulusunun talep ettigi Urinin ozel
yapilandirmasi ve bagli sistemler belirler

Kullanicilar, sinirli iglevler i¢in meslekten olmayan kullanicilar haricinde egitimli saglik
profesyonelleridir.

2.2 Hasta Haklari / Tazminatlar

Uron:

e Bakicilarin aldigi uyari mesajlarinin sayisini azaltarak alarm yorgunlugunu azaltir;

e Uyar mesajlari, bakicinin yanit siresini kisaltmak amaciyla neredeyse gercek zamanli
olarak iletilir;

e Uyari mesajlari, bakicinin kritik alarmlari hedeflemesine destek olmak amaciyla neredeyse
gercek zamanli olarak iletilir;

e Daha sessiz bir ortami tegvik etmek amaciyla alarm gUriltisinin azaltilmasini
destekleyen bir DAS/CDAS sisteminin uygulanmasini saglar;

e Saglk personelinin is akisi verimliligini artirir;

e Hasta bakiminin dizenlenmesine yardimci olur;

e infGzyonlarin izlenmesine, hasta guvenligi icin nemli bir husus olan infuzyon surekliliginin
korunmasina yardimci olur;

e Hasta verileri, kayit hatalarini azaltmak amaciyla otomatik olarak toplanir.

2.3 Urinin "etiket disi" kullanimi

Urtnon "Kullanim Amaci”nda agikga belirtilenin digindaki her tirli kullanimi ("etiket disi" kullanim
olarak adlandirilir) kullanicinin ve saglk kurulusunun tam takdiri ve sorumlulugu altindadir.
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Uretici, UrGnon belirtilen "Kullanim Amaci" disinda kullanildigi durumlarda Urin givenligini ve
herhangi bir amag i¢in uygunlugunu higbir sekilde garanti etmez.

2.4 Hasta Populasyonu

Urin, tibbi cihaz ve sistemlerle baglantili olarak kullanilmak Gzere tasarlanmistir. Hasta
populasyonunu bu tibbi cihaz ve sistemler belirler. Urin asagidaki teknik sinirlara sahiptir:
- Hastaagirhgio,1 kg ve 250 kg arasinda olmalidir.
- Hasta boyu 15 cm ve 250 cm arasinda olmalidir.

2.5 Kullanici gruplan

Urtnin Kullanici Gruplari sdyle tanimlanmustir: "Uyarilara Yanit Veren Kullanicilar, Hemgireler, Tip
Doktorlari, Teknik Kullanicilar ve Hastalar".

Uyarilara yanit veren kullanicilar, Tip Doktoru, Kayith Hemsire, Hemsire Asistani, Sorumlu
Hemsire ve Pratisyen Hemsire gibi birincil kullanicilardir. Bu kullanicilar Urin tarafindan islenen
uyarilar gorintileyebilir ve bunlara gore hareket edebilir.

Hemsire grubu Kayitli Hemsire, Hemsire Asistani, Sorumlu Hemsire ve Pratisyen Hemsireyi igerir
ve Tip Doktorlari ile birlikte hasta bakimini desteklemek icin Urindeki hasta verilerini yonetir;
ornedin hasta ¢izelgesini ginceller, hayati parametreleri izler ve kaydeder, tedavi planini tanimlar
ve belgeler, vb.

Teknik Kullanicilar grubu yalnizca sistemin kurulumu ve yapilandiriimasiyla ilgilidir. Teknik
Kullanicilar, Servis Mihendisi, Saha Muihendisi, Destek Mihendisi, Biyomedikal MUhendisi ve
Teknik Egitmeni gibi ikincil kullanicilardir.

Hastalar, Urin0n yalnizca sinirli islevleri icin kullanici olarak hareket ederler. Bu islevler hicbir
sekilde teshis veya tedaviye iliskin endikasyonlari icermez. Bu sinirli islevlerde, hasta yasamsal
parametre 6lcimlerini manuel olarak girebilir ve bagli G¢inci taraf tibbi cihazlardan (6r. giyilebilir
cihazlar) otomatik olarak alinan yasamsal parametreleri goruntileyebilir.

2.6 GUvenlik Onerileri

Kullanici, terapotik veya tanisal kararlari ve midahaleleri yalnizca orijinal bilgi kaynaginin
dogrudan incelemesine dayandirmalidir. Kullanici, Urin tarafindan gérintilenen bilgilerin dogru
olup olmadigini kontrol etme ve bunlari uygun sekilde kullanmaktan sorumludur.

Yalnizca yetkili tip uzmanlan tarafindan dijital imza veya mirekkep imza ile imzalanan ¢iktilar
gecerli klinik kayitlar olarak kabul edilecektir. Kullanici, yukarida belirtilen ¢iktilari imzalarken,
belgede bulunan verilerin dogrulugunu ve eksiksizligini kontrol ettigini onaylar.

Kullanici, hastayla ilgili verileri girerken, Urinde gérintilenen hasta kimligi, saglik kurulusu
bélimu/bakim Unitesi ve yatak bilgilerinin dogru oldugunu denetlemelidir. Bu denetim, ilaglarin
verilmesi gibi kritik midahalelerde son derece 6nemlidir.

Saglik kurulusu, Urinde vefveya Urinin kullaniminda meydana gelebilecek hatalarin derhal
tespit edilip dizeltilmesini ve hasta ve kullanici igin bir risk olusturmamasini saglamak i¢in uygun
prosedirleri belirlemek ve uygulamaktan sorumludur. Bu prosedirler, Urinin yapilandirmasina
ve saghk kurulusu tarafindan tercih edilen kullanim yontemine baghdir.

Urin, yapilandirmasina bagh olarak ilaglarla ilgili bilgilere erisim saglayabilir. Saghk kurulusu,
baslangicta ve periyodik olarak bu bilgilerin gincel oldugunu denetlemekten sorumludur.
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Urtnd klinik ortamda kullanmak icin, Urinin parcasi oldugu sistemin tim bilesenlerinin gegerli
tOm yasal gereklilikleri karsilamasi gerekir.

Urinin tibbi cihazlarla elektriksel ve islevsel baglanti yoluyla bir "tibbi elektrik sisteminin" parcasi
olmasi durumunda, Ascom UMS'nin gerekli baglantilari tamamen veya kismen gerceklestirdigi
durumlarda bile saglk kurulusu gerekli elektriksel givenlik dogrulama ve kabul testlerinden
sorumludur.

Urnle birlikte kullanilan bazi cihazlarin hasta alaninda bulunmasi veya hasta alaninda bulunan
ekipmana baglanmasi durumunda, saglik kurulusu, tUm kombinasyonun uluslararasi standart IEC
60601-1 ve yerel yonetmelikler tarafindan sart kosulan herhangi bir ek gereksinime uygun
olmasini saglamaktan sorumludur.

Urin, saglik hizmeti kurulusunun yerel agina bagli standart bilgisayarlarda ve/veya standart mobil
cihazlarda ¢alisan bagimsiz bir yaziimdir. Saglik kurulusu, bilgisayarlari, cihazlari ve yerel agi,
siber saldirilara ve diger arizalara kargl korumakla sorumludur. Urin yalnizca minimum donanim
gereksinimlerini karsilayan bilgisayarlara, cihazlara, tarayicilara ve desteklenen isletim
sistemlerine kurulmaldir.

Urin, kullanici hesaplarinin 6zel yapilandirmasi ve aktif gézetim yoluyla, yalnizca 1) Uretici veya
dagiticilar tarafindan yetkilendirilmis personelin Urin gostergelerine gore egittigi kullanicilara ve
2) sunulan bilgiyi dogru sekilde yorumlamasini ve uygun givenlik prosedurlerini uygulamasini
saglayacak profesyonel niteliklere sahip olan kullanicilara verilmelidir.

Saglik Hizmeti Kurulusu bir afet kurtarma plani olusturmaktan sorumludur; en iyi uygulamalar
arasinda is surekliligi ve veri yedekleme gibi politikalar yer alir.

Digistat Suite, bir is surekliligi politikasinin uygulanmasinda Saglik Kuruluslarini
destekleyebilecek bir ¢6zim sunar. Kurulum ve Yapilandirma kilavuzlarinda Disa Aktarma
Zamanlayicisi bileseniyle ilgili ayrintilara bakiniz.
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2.7 Reziduel riskler

Urinin yasam doéngusinde, ilgili teknik standartlari benimseyen bir risk ydnetimi sireci
vygulanmigtir. Urinin sagladigi faydalara kiyasla riskleri minimum seviyeye indirmek ve kabul
edilebilir hale getirmek icin risk kontrol dnlemleri belirlenmis ve uygulanmistir. Ayni faydalarla
karsilastirildiginda genel artik risk de kabul edilebilir.

Asagida siralanan artik riskler dikkate alinmis ve mUmkin olan minimum seviyeye indirilmistir.
"Risk” kavraminin dogasi geregi, bunlari tamamen ortadan kaldirmak mimkdn degildir; bu artik
riskler kullanicilara agiklanacaktir.

Urinin veya bazi islevlerinin beklendigi gibi kullanilamamasi, terapétik/tanisal eylemlerde
gecikmelere ve/veya hatalara neden olabilir.

e Bu riskin bir 6rnegi, kullanicinin bir alarmi algilayamamasidir (6rnegin gegici bir
dikkat daginikhgr nedeniyle). Kullanicinin dikkatini ¢ekmek ve bdylece riski
azaltmak igin akustik bir bildirim kullanilir.

Urin performansinin yavaglamasi, terapétik/tanisal eylemlerde gecikmelere ve/veya
hatalara neden olabilir.

Kullanicilar tarafindan gerceklestirilen yetkisiz eylemler, terapétik/tanisal eylemlerde ve
bu eylemlerin sorumlulugunun dagiliminda hatalara neden olabilir.

Urin0n yanlis veya eksik yapilandirmasi, terapétik/tanisal eylemlerde gecikmelere ve/veya
hatalara neden olabilir.

Bilgilerin yanlis hastaya atfedilmesi (kazayla hasta degisimi), terapotik/tanisal eylemlerde
gecikmelere ve/veya hatalara neden olabilir.

Verileri gorsellestirme, ekleme, degistirme ve silme hatalar dahil olmak Uzere hasta
verilerinin yanlis islenmesi, terapotik/tanisal eylemlerde gecikmelere ve/veya hatalara
neden olabilir.

Urinin etiket disi kullanimi (6rnegin, bagh tibbi cihazlarca desteklenmediginde birincil
alarm bildirim sistemi olarak kullanimi, yalnizca Urin tarafindan saglanan bilgilere dayal
terapotik veya tanisal kararlar ve midahaleler).

Kullanicilarin ve/veya hastanin kisisel verilerinin yetkisiz ifsa edilmesi.

KULLANILAN DONANIM PLATFORMU ILE ILGILI RISKLER (URUNUN PARCASI DEGILDIR)

Hasta ve/veya kullaniciya elektrik carparak hastanin/kullanicinin yaralanmasi ve/veya
olmesi.

Donanim bilesenlerinin asiri isinarak hastanin/kullanicinin yaralanmasi.

Hasta ve/veya kullanicida enfeksiyon riski.
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2.8 Saglik Kurulusunun Sorumluluklarn

Ascom UMS, Urinin kendi Teknik Servis personeli veya Ascom UMS vyetkili teknisyenleri
tarafindan yapilmayan teknik onarim veya bakimin givenlik ve verimlilik Gzerindeki sonuglarla
ilgili tOm sorumlulugu reddeder. Kullanici ve Urinin kullanildi§i saghk kurulusunun yasal
temsilcisi, is givenligi ve sagligi ve her turlG ek yerel tesis givenligi konularinda gecerli yerel
mevzuat kapsaminda sorumluluk sahibidir. Ascom UMS Hizmeti, muisterilere tedarik edilen
cihazlarin uzun vadeli guvenligini ve verimliligini surdirmek icin gereken destedi sunarak,
cihazlarin orijinal yapi 0Ozelliklerine tam olarak uymasi icin gereken beceriyi, enstrimantal
ekipmani ve yedek parcalari garanti eder.

Urin, IEC 80001 standardinda ve yardimci teknik raporlarinda bulunan gereksinimler ve
en iyi uygulamalar dikkate alinarak tasarlanmistir. Bilhassa IEC/TR 80001-2-5 Urin igin
biyUk 6nem tasir. IEC 8ooo1 serisinde agiklandigi gibi, gerekli faaliyetlerin ve risk kontrol
onlemlerinin bir kismi, saglik kurulusunun kontroli ve sorumlulugundadir. Gerekli
faaliyetleri ve risk kontrol 6nlemlerini belirlemek i¢in standarda ve teminatlarina bakiniz;
ozellikle asagidaki belgelerin gincel gecerli versiyonunu okuyunuz:

e |EC80001-1

e |EC/TR80001-2-1

e |EC/TR 80001-2-2

e |EC/TR80001-2-3

o |EC/TR80001-2-4

e |EC/TR80001-2-5

2.9 Uretici Sorumluluklari

Ascom UMS, Urunin givenliginden, guvenilirliginden ve performansindan yalnizca asagidaki
sartlara uyulduk¢a sorumludur:

Kurulum ve yapilandirma, Ascom UMS tarafindan egitilmis ve yetkilendirilmis personel
tarafindan gergeklestirilmelidir.

Kullanim ve bakim, Urin belgelerinde (bu Kullanici Kilavuzu dahil) saglanan talimatlarla
uyumlu olmalidir.

Yapilandirmalar, degisiklikler ve bakim yalnizca Ascom UMS tarafindan egitilmis ve
yetkilendirilmis personel tarafindan gerceklestirilmelidir.

Urinin kullanildigr ortam (bilgisayarlar, ekipmanlar, elektrik baglantilar vs. dahil) gegerli
yerel dUzenlemelere ve givenlik talimatlarina uygun olmaldir.
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2.10 Urin izlenebilirligi

Cihaz izlenebilirligini saglamak ve yerinde dizeltici eylemleri yapabilmek igin, EN 13485 ve MDR
2017/745 uyarinca, Urin sahibinden Urinin eski ve yeni sahibinin kimlik bilgilerini belirten yazili
bir bildirim ile herhangi bir sahiplik devri hakkinda Ascom UMS/Distribitori bilgilendirmesi
istenir. Cihaz verileri Urin etiketinde yer alir (Urinde gorintilenen "Hakkinda Kutusu" - bkz.
bolim 1.6).

Urin tanimlama hakkinda tereddidiniz veya sorulariniz varsa, Ascom UMS/Distribitor teknik
destedi ile iletisime geciniz (temas noktalari icin bkz. bélim 5).

2.11 Satis Sonrasi Gozetim

0a76 isaretli cihaz MDR ile uyumlu olarak, Urinin kullanim 6mri boyunca hasta veya kullaniciyi
ilgilendiren gercek ve potansiyel riskler kapsaminda Ascom UMS ve Distribitérin pazarlanan her
unsur icin sagladigi pazarlama sonrasi gozetimine tabidir.

Ergonomik ozelliklerden kaynaklanan kullanim hatalari da dahil olmak Uzere bir cihazin
ozelliklerinde veya performansinda ariza veya bozulma olmasi durumunda ve ayrica hasta veya
kullanicinin saghgi veya ¢evre guvenligi icin tehlike olusturan veya olusturabilecek olan saglanan
bilgilerdeki herhangi bir yetersizlik durumunda, kullanici derhal Ascom UMS veya Distribiutore
bildirimde bulunmalidir.

Kullanici geri bildirimini aldiktan sonra veya dahili olarak bilgilendirilmesi durumunda, Ascom
UMS/Distributor derhal inceleme ve dogrulama surecini baglatacak ve gerekli dizeltici eylemleri
gergeklestirecektir.

2.12 Urin Kullanim Siresi

Urinin kullanim sUresi, yipranmaya veya givenligi tehlikeye atabilecek diger faktorlere bagl
degildir. Isletim Sistemi (OS) ve .NET Framework tirinden yazilim ortamlarinin eskimesinden
etkilendiginden, kullanim stresi, Urin sGrumUnin ("Hakkinda Kutusunda") yayinlanma tarihinden
itibaren 3 yila ayarlanir.
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3. Yazilim Ve Donanim Ozellikleri

Urin vyalnizca egitimli yetkili personel tarafindan kurulmaldir. Buna, Ascom
UMS/Distributor personeli ve Ascom UMS/DistribUtor tarafindan 6zel olarak egitilmis ve
agtkga yetkilendirilmis diger kisiler dahildir. Ascom UMS/DistribUtérinden agik ve

A dogrudan bir yetkilendirme olmaksizin, saglk hizmeti organizasyonu personeli kurulum
prosedurlerini gerceklestirme ve/veya Urin yapilandirmasini degistirme yetkisine sahip
degildir.

c Urin yalnizca egitimli personel tarafindan kullanilmalidir. Urin, Ascom UMS/Distribitor
personeli tarafindan verilen uygun bir egitim olmadan kullanilamaz.

Bu bolimde sunulan bilgiler, IEC 8ooo1 standardi (tibbi cihazlari igeren IT aglari igin risk yonetimi
uygulamasi) tarafindan tanimlanan Uretici yUkUmlGlUklerini kapsar. Bu bolimde agiklanan
donanim ve yazilim dahil olmak Uzere UrUn yUritim ortamini korumak, saglk kurulusunun
sorumlulugundadir. Bakim, isletim sistemleri, web tarayicilari, Microsoft .NET Framework, Adobe
Reader, vs. yikseltmeleri, gincellemeleri ve guvenlik yamalarini ve ayrica yaziim ve donanim
bilesenlerinin bakimi i¢cin diger en iyi uygulamalarin benimsenmesini icerir. IEC 60601-1
standardina gore, elektrikli bir ekipmanin yataga yakin konumlandiriimasi durumunda, "Tibbi
sinif' cihazlarin kullanilmasi gereklidir. Bu yerlerde normalde tibbi sinif PANEL PC'ler kullanilir.
Acikca talep edilirse, Ascom UMS bu tiurden uygun cihazlar hakkinda bilgi saglayabilir.

c Cevrimici yardimi gorintUlemek icin is istasyonuna desteklenen bir PDF okuyucusu
yuklenmelidir. Bkz. bolim 3.1.3.
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3.1 Merkez & Basucu

3.1.12 Donanim

Minimum donanim gereksinimleri:
e Xx64 islemci (6rnegin, Intel® i3)
e Hafiza: 4 GBRAM
e Sabit Disk: 60 GB kullanilabilir alan
e Monitor: 22" ekran, 1920x1080 minimum ¢6zunirlik, entegre hoparlor.
Dokunmatik ekran énerilir.
e Fare veya diger uyumlu cihaz.
e Ethernet arayiUzi 100 Mb/sn (veya daha yUksek)

Bir Merkez/Basucu is istasyonunun video akislarini goriuntilemek Uzere yapilandirilmasi
durumunda (bu Ozellik yalnizca kamera entegrasyonu etkinlestirilmis Smart Central'da
desteklenir) minimum gereksinimler sunlardir:
e X64 islemci (0rnegin, Intel® i3)
e Hafiza: 4 GB RAM + eszamanli olarak goriuntilenen her kamera akisi icin 5oMB (6r. 20
kamera goruntilenirse 4 GB + 1 GB)
e Sabit Disk: 60 GB kullanilabilir alan
e Monitor: 22" display, 1920x1080 minimum resolution, with integrated speaker. Touch
Dokunmatik ekran onerilir.
e Fare veya diger uyumlu cihaz.
e Ethernet arayizi 100 Mb/sn (veya daha yiksek)

Bazi 6rnekler: Intel i7 6600 2.60 Ghz ile 3138 kbps bit hizinda 10 kamera akist ile islemci kullanimi
(cpu) yaklasik %45'tir. 13 7100t 3.4 Ghz ile, 958 kbps bit hizinda 16 kamera akisi ile islemci kullanimi
yaklasik %30'dur.

3.1.2 Igletim Sistemi

e Microsoft Corporation Windows 8.1 x86/x64 Professional
e Microsoft Corporation Windows 10
e Microsoft Corporation Windows 11

3.1.3 Sistem Yazilimi

e Microsoft Framework .NET 4.7.2
e Adobe Acrobat Reader sirim 10

Kullanicr Kilavuzu bir PDF dosyasidir, sirim 1.5, Acrobat 6.x veya fazlasi isle uyumludur.

@ Urin Acrobat Reader 10 ile test edilmistir. Hastane organizasyonu Acrobat Reader'in
farkli bir sirimind kullanabilir; bu Grinin kurulumu denetlenirken yardim sisteminin
dogru calistigi da denetlenmelidir.
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3.2 Uygulama Sunucusu

3.2.12 Donanim

Minimum donanim gereksinimleri: (kG¢Uk kurulum, 20 yatak, her biri 4 cihaz):
e Xx64 islemci (6rnegin, Intel® i5) 4 cekirdekli;
e Hafiza: 8 GB RAM.
e Sabit Disk: 120 GB kullanilabilir alan
e Ethernet arayizi 100 Mb/sn

Onerilen donanim gereksinimleri (orta buyuklUkte kurulum, 100 yatak, her biri 4 cihaz, Connect ve
Mobile):
e Xx64 islemci (0rnegin, Intel® i7) 8 cekirdekli;
e Hafiza: 32 GB RAM.
Sabit Disk: 120 GB kullanilabilir alan
Ethernet arayUzi: 1 Gb/s.

3.2.2 Isletim Sistemi

Asagidaki isletim sistemlerinden biri kurulu olmalidir:
e Microsoft Corporation Windows Server 2012 R2
e Microsoft Corporation Windows Server 2016
e Microsoft Corporation Windows Server 2019
e Microsoft Corporation Windows Server 2022

3.2.3 Sistem Yazilimi

e Microsoft Framework.NET 4.7.2
e Net Core Runtime & Hosting Bundle (ayrintilar icin INST ENG Digistat Web belgesine
bakiniz)

3.3 Veritabani Sunucusu

3.3.1 Donanim

Minimum donanim gereksinimleri (ki¢uk kurulum, 20 yatak, her biri 4 cihaz):

e x64 islemci (6rnegin, Intel® i5) 4 cekirdekli;
e Hafiza: 8 GB RAM.

e Sabit Disk: 120 GB kullanilabilir alan

e Yedek Sabit Disk: 1 TB kullanilabilir alan;

e Ethernet arayizi 100 Mb/sn

Onerilen donanim gereksinimleri (orta bUyUklUkte kurulum, 100 yatak, her biri 4 cihaz, Connect
ve Mobile):

e X64 islemci (0rnegin, Intel® i7) 8 cekirdekli;
e Hafiza: 16 GB RAM.

USR TUR Digistat Care 18



e Sabit Disk: 100 GB kullanilabilir alan, Kati Hal Diski;
e Yedek Sabit Disk: 1 TB kullanilabilir alan;
e Ethernetinterface: 1 Gb/s.

3.3.2 Operating System

Asagidaki isletim sistemlerinden biri kurulu olmaldir:
e Microsoft Corporation Windows Server 2012 R2;
e Microsoft Corporation Windows Server 2016;
e Microsoft Corporation Windows Server 2019;
e Microsoft Corporation Windows Server 2022.

3.3.3 System Software

Microsoft SQL Server'in asagidaki sirimlerinden biri yikli olmahdir:
e Microsoft SQL Server 2014;
e Microsoft SQL Server 2016;
e Microsoft SQL Server 2017;
e Microsoft SQL Server 2019;
e Microsoft SQL Server 2022;
e Microsoft SQL Server 2022 Express.

3.4 Digistat Mobile

Digistat mobil, 5.1'den 13.0'a kadar olan Android cihazlarla uyumludur. Ascom Myco SH2 -
Android 10 (Myco3) ile Wi-Fi, Hicresel ve Dect, Android 11 ile Samsung Galaxy 10, Android 12 ile
Google Pixel 3a ve Zebra TCs1 - Android 7.1 Uzerinde dogrulanmistir.

Uygulama, minimum ekran boyutu 3,5 in¢ olan diger Android cihazlarla uyumlu olacak sekilde
tasarlanmistir ve klinik kullanimdan once belirli bir cihazla uyumlulugun dogrulanmasi gerekir.

Digistat Mobile'in kurulumundan sonra, klinik kullanimdan 6nce, Digistat Mobile
A compatibilty checklist ACDM-585-12771 tanimlanan ayrintil adimlara gore uyumluluk
teyidi ve dogrulamasi yapilmalidir.

6 Digistat Mobile'in Vitals Mobile, BCMA ve CDSS Configurator Mobile modulleri Android
6.0+ cihazlarla uyumludur.

3.5 Digistat Gateway

Digistat Gateway, g9.0'dan 12.0'a kadar olan Android cihazlarla uyumludur. Ascom Myco SH2 Wi-
Fi/Cellular (Android 10), Samsung A1o (Android 11) ve Google Pixel 3a (Android 12) Uzerinde
dogrulanmistir. Uygulama, minimum ekran boyutu 5 in¢ olan diger Android cihazlarla uyumlu
olacak sekilde tasarlanmistir ve klinik kullanimdan once belirli bir cihazla uyumlulugun
dogrulanmasi gerekir.
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Digistat Gateway islevselliginin tamamina erisebilmek icin ses plani olan bir SIM kart gereklidir.
Gateway sUrucUsUne erisim saglayan Wi-Fi baglantisi olmayan bir kurulum durumunda, bir veri
plani da gereklidir (LTE baglantisi siddetle tavsiye edilir).

Digistat Gateway'i destekleyen cihazlarin tam listesi icin Ascom UMS/Distribitor ile iletisime

geginiz.

Digistat Gateway'in kurulumundan sonra, klinik kullanimdan 6nce, Digistat Gateway
compatibilty checklist ACDM-585-13656 tanimlanan ayrintili adimlara goére uyumluluk
teyidi ve dogrulamasi yapilmalidir.

3.6 Digistat Web

Asagidaki tarayicilar Digistat Web uygulamalariile kullanim icin desteklenmektedir:

Chrome 109
Firefox 109
Edge 109

A

Tarayicinin Ekran Olceklendirmesi her zaman %100 olarak ayarlanmalidir.

Digistat Web, mevcut calisma oturumu hakkinda bilgi depolamak icin Tanimlama
Bilgileri kullanr.

Tanimlama bilgileri, uygulamalarin web alaniyla baglantilidir.

Bu nedenle, Digistat Web modulleri ve bilesenleri farkli sunucularda kuruluysa, ortak bir
web alanina sahip URL'leri kullanmak ve bdylece tanimlama bilgisi tutarliligi saglamak
icin bir YUk Dengeleyici kullanmak gerekir.

Ayrica, Yuk Dengeleyici https cagrilarinin dogru sunucuya yonlendirilecegi sekilde
yapilandiriimalidir.

Ornegin, Vitals Web'i bir Sunucuya ve Vitals Web APl'yi baska bir sunucuya kurmak
istiyoruz.

Yuk Dengeleyici, https://MYDOMAIN/VitalsWeb gibi https cagrilar Vitals Web'in kurulu
oldugu sunucuya, https://MYDOMAIN/VitalsWebAPI gibi https cagrilar ise diger
sunucuya yonlendirilecek sekilde yapilandirilmalidir.”

Ayni anda birden fazla tarayici kullanmayin.

> B

Ayni anda birden fazla tarayici kullanmayin.

Digistat Web'in Klinik Karar Destek Sistemi tarafindan Uretilen bildirimleri gérintilemek
icin kullanilmasi  durumunda, Saghk Hizmeti kurulusu asagidaki hafifletmeleri
uygulamayi degerlendirmelidir: Digistat Web is istasyonunun web tarayicisi her zaman
on planda olmalidir. Web tarayicisi sadece Digistat Web'e tahsis edilmelidir, baska hicbir
kullanima izin verilmemelidir. Bu nedenle, web tarayicisinin varsayilan ana sayfasi
Digistat Web olmalidir.
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3.7 Ascom Telligence

Digistat Care, Ascom Telligence ile uyumludur.
Desteklenen surimler: 6.10, 7.0, 7.1.

TUum Telligence bilesenleri (sunucu, personel istasyonu vb.) desteklenen sirimle uyumlu
olmaldir

3.8 Genel Uyarilar

A

Urtndn alarmlarin birincil bildirimi igin kullanilmasi durumunda, ayni departman iginde en
az iki istemci is istasyonu veya alternatif olarak en az bir Digistat Care is istasyonu ve bir
Alarm Isik Kulesi kurulmalidir.

A

Mobil ve masaisti moduller igin, Urin tarafindan kullanilan ondalik ayirici ve daha genel
olarak bolgesel ayarlar (6r. tarih formati), Urinin kurulu oldugu is istasyonunun veya
mobil cihazin isletim sistemi ayarlarina baghdir. Web moddlleri i¢in ondalik ayirici ve daha
genel olarak Ur0n tarafindan kullanilan bélgesel ayarlar (6r. tarih bigimleri) Urin
yapilandirmasina baglhdir.

Urtni dogru kullanmak icin Microsoft Windows ekran o6lceklendirmesi %100 olarak
ayarlanmalidir. Farkli ayarlar Urinin baslamasini engelleyebilir veya Urinin gorsel
olarak gorUntilenmesinde arizaya neden olabilir. Ekran olgekleme ayarlariyla ilgili
talimatlar i¢in Microsoft Windows belgelerini okuyunuz.

Uglncu sahis donanimlarin depolanmasi, tagsinmasi, kurulumu, bakimi ve atilmasi icin
Uretici talimatlari yerine getirilmelidir. Bu prosedirler yalnizca kalifiye ve yetkili personel
tarafindan gergeklestirilmelidir.

Urin, kurulum veya yukseltme asamasinda dogrulanmis ve onaylanmistir ve kabul testi,
donanim (PC, sunucu, mobil cihazlar) ve yazilim (6r. isletim sistemi) ile birlikte halihazirda
mevcut olan diger vyazilm bilesenleri (6r. tarayici, antivirls vb.) Uzerinde
gergeklestirilmigtir. YUklenen diger donanim veya yazilimlar Urinin guvenligini,
etkinligini ve tasarim kontrollerini tehlikeye atabilir.

Urin ile birlikte kurulum veya yUkseltme asamasinda onaylananlar disinda herhangi bir
yazilim kullanmadan once yetkili bir Ascom UMS/DistribUtorine danisilmasi zorunludur.
Urinin ¢alstigi donanim Uzerinde bagka herhangi bir yazimin (yardimci programlar
veya uygulama programlari) yuklenmesi gerekiyorsa, saghk kurulusu dogrulama icin
Ascom UMS/DistribUtoéri bilgilendirmelidir. Kullanicilarin yeni yazilim yiklemek gibi
prosedurleri gerceklestirmesini engelleyen bir izin politikasi uygulamanizi 6neririz.
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Saglik Hizmeti Kurulusu bir "Zaman sunucusu" (yani tarih ve saat icin benzersiz,
A paylasilan bir referans saglayan bir Sunucu) saglamalidir. Digistat Suite'in kurulu oldugu
tOm sunucular ve is istasyonlari Zaman Sunucusunun tarih/saatini kullanmalidir

UgUncU taraf cihazlarin (Project Engineering'in Akilli Adaptér Modily, Lantronix'in Port

A Sunuculari vb. dahil) Donanim ve Yazilim gereksinimleri, tedarikgiler tarafindan saglanan
kullanim talimatlarinda agiklanmistir. Ugincy parti cihazlanin tedarikgilerinin iletigim
bilgileri Ascom veya yetkili distribUtorler tarafindan saglanabilir.

3.9 Ses/Video akisi islevi

Belirli yapilandirmalarda Urin, ses/video akisi islevlerini uygular.
Urtnin pargalar video akiglarinin gérintilediginde, Urin video akisinin kaynagr degildir ve bu
bilgileri hicbir sekilde kaydetmez. Kaynak kameralarin kurulumu ve yapilandirilmasi da dabhil
olmak Uzere sistemin veri koruma agisindan yonetilmesi saglik kurulusunun sorumlulugundadir.
Urinin bazi bélumlerinin kullanicilarla ve/veya hastalarla ilgili ses ve gorintileri ele aldigi, yani
kaydettigi, isledigi vs. durumlarda, yerel veri koruma yonetmeligine uymak icin gerekli
prosedurleri uygulamak saglhk kurulusunun sorumlulugundadir. Bu sorumluluga, kullanim
sinirlarinin tanimlanmasi ve kullanicilarin egitimi dahildir.
Masaustu is istasyonlarindaki video akisi islevi H264 ve H265 video codec bilesenleri ile test
edilmistir. Yerel olarak bulunan veya G¢UncU taraf uygulamalar (6r. VLC Media Player) tarafindan
yUklenen diger tUm video codec bilesenleri kullanilmadan once test edilmelidir.
Her video kaynagi ayni anda bagli maksimum sayida istemciyi destekler. Bu azami sayinin
belirlenmesi ve kullanicilarin bilgilendirilmesi saghk kurulusunun sorumlulugundadir.
Mobil cihazlardaki video akisi islevi yalnizca asagidaki kimlik dogrulama tirlerine sahip RTSP
video akislarini destekler:

e Dogrulama yok.

e Temel dogrulama.

e Ozetdogrulama.
Mobil cihazlardaki video akisi islevi yalnizca H263, H264 ve H265 video codec’lerini destekler.

3.10 Guvenlik Duvari ve Antivirus

c Bu paragrafin icerigi yalnizca teknisyenler (or. sistem yoneticileri) tarafindan kullanilmak
Uzere hazirlanmistir.

Urind olasi siber saldirilardan korumak icin yapilmasi gerekenler:

e Windows Guvenlik Duvari hem istemci bilgisayarlarda hem de sunucuda etkin olmahdir;

e Hem istemci bilgisayarlarina hem sunucuya antivirUs/koti amacgh yazimdan koruma

yazilimi yUklenmeli ve dizenli olarak gincellenmelidir .

Saglik kurulusu, bu koruma yontemlerinin etkinlestirilmesini saglamalidir. Ascom UMS, Digistat
Suite Sunucusunun kurulu oldugu "./Server" klasori icin uygun dislamalar kullanarak Digistat
Suite'i WithSecure (eski adiyla F-SECURE) AntivirUs ile test etmistir. Ancak, saglk kurulusunda
halihazirda mevcut olan stratejiler ve politikalar géz 6ninde bulunduruldugunda, antivirisin asil
se¢imi Saglik Kurulusunun sorumlulugundadir.
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Yalnizca gergekten ihtiyag duyulan iletim Kontrol ProtokolG (TCP) ve Kullanici Datagram
Protokoli (UDP) baglanti noktalarini agik tutmanizi  Oneririz. Bunlar sistem
yapilandirmasina gore degisebilir. Daha fazla bilgi icin teknik destege basvurunuz.

Ascom UMS, Digistat Suite'in WithSecure (eski adiyla F-SECURE) disindaki herhangi bir
antivirUs veya anti-malware ile uyumlu oldugunu garanti edemez.

Digistat ve diger antiviris/anti-malware yazilimlari arasinda ciddi uyumsuzluklar (6r.
bellek sizintilari, mesaj aligverisi icin 20 saniyeden fazla gecikme, vb.) rapor edilmistir.
Digistat Suite Server'in kurulu oldugu "./Server" klasérinin tamami igin bir dislama
ayarladiginizdan emin olun.

Digistat ile kanitlanmig uyumsuzluklara neden olan antivirisler sunlardir:

- Windows Defender
- Kaspersky
- Trend Micro Apex One

A

Bazi antivirUsler gercek zamanh korumayi Microsoft Windows Defender antivirisine
devreder. Windows ayarlarindaki "VirUs ve tehdit korumasi" bolimine giderek Windows
Defender antivirisinin sunucularda bulunmadigini kontrol edin. Varsa, Digistat Server
klasorinin yukarida belirtilenleri hari¢ tutmasini (dislamasini) talep ettiginizden emin
olun.

3.10.1 Siber Koruma icin Onerilen Diger Onlemler

Urind olasi siber saldirilardan daha fazla korumak icin asagidakilerin yapilmasi énemle tavsiye

edilir:

Urbn icin calisma zamani ortamini temsil eden IT platformu dahil olmak Uzere IT
altyapisinin "Guglendirilmesini" planlayin ve uygulayin.

Bir Saldiri Tespit ve Onleme Sistemi (IDPS) uygulayin.

Bir Sizma Testi gerceklestirin ve herhangi bir zayiflik tespit edilirse, siber saldir riskini
azaltmak icin gerekli tum eylemleri gergeklestirin.

Artik gincellenemeyen tim cihazlar atin.

Dosyalarin ve vyapilandirmalarin bitinliginiun periyodik dogrulamasini planlayin ve
gergeklestirin.

internete acik olmasi gereken web sunuculari icin bir DMZ (askerden arindiriimis bdlge)
¢6zUmU uygulayin.
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3.11 Yerel Ag Ozellikleri

Bu bolim, sistemin tam islevselligini garanti etmek icin Urinin kurulu oldugu yerel agin
ozelliklerini listeler.

Urin, bir iletim Kontrol Protokoli/internet Protokoli (TCP/IP) trafik protokols kullanir.
Yerel Alan agi (LAN) yogun olmamali ve/veya tam yUkli olmamaldir.

Urtn, son kullanicinin kullanabilecedi en az 100 Mbps LAN gerektirir. 1 Gbps omurga
tercih edilir.

Is istasyonlari, sunucu ve ikincil cihazlar arasindaki TCP/IP trafiginde filtre olmamalidir.
Cihazlar (sunucu, is istasyonlar ve ikincil cihazlar) farkl alt aglara bagliysa, bu alt aglar
arasinda yonlendirme olmalidir.

Ariza durumunda ag hizmeti kullanilabilirligini saglamak icin artikhk stratejilerinin
benimsenmesi onerilir.

DistribUtorlerin, bakim faaliyetlerinden kaynaklanabilecek hizmette olasi aksamalarin
yonetiminde saglik hizmeti organizasyonunu verimli sekilde desteklemesi icin bakim
takviminin Distributorler ile birlikte planlanmasi onerilir.

Yerel ag en azindan kismen Wi-Fi baglantilarina dayaliysa, Wi-Fi baglantisinin olasi
kesintileri g6z oOnine alindiginda, "Kurtarma veya Baglanti Kesildi Modu"nun
etkinlestirilmesine neden olan ag baglantilarinin kesilmesi mimkindir. Sorumlu Kurulus,
optimum bir ag kapsami ve istikrari saglayacak ve personeli bu gegici kesintilerin
yonetimi konusunda egitecektir.

Digistat Suite'in kurulu oldugu yerel agin (kablosuz ag dahil) gerekli 6zellikleri hakkinda
daha fazla ayrinti Digistat Suite Kurulum ve Yapilandirma Kilavuzlarinda mevcuttur.
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4. Baglamadan Once

4.1 Kurulum Ve Bakim Uyarilari

Asagidaki uyarilar, Urinin dogru kurulum ve bakim prosedirleri hakkinda 6nemli bilgiler igerir.
Bu talimatlara kesinlikle uyulmalidir.

A

Kurulum, bakim ve onarimlar, Ascom UMS prosedirlerine ve yonergelerine uygun olarak
yalnizca Ascom UMS/Distribitor teknisyenleri veya Ascom UMS/DistribUtor tarafindan
egitilmis ve yetkilendirilmis personel tarafindan gerceklestirilecektir.

A

Urtnd kullanan saglik kurulusunun Ascom UMS veya yetkili bir DistribGtor ile bir bakim
sOzlesmesi yapmasi onerilir.

Urin 6zel olarak editilmis ve yetkili personel tarafindan kurulmali ve yapilandirilmalidir.
Buna, Ascom UMS/DistribUtor personeli ve Ascom UMS/Distribitor tarafindan ozel
olarak egitilmis ve yetkilendirilmis diger kisiler dahildir. Benzer sekilde, Urinin bakimi ve
onarimi, Ascom UMS/DistribUtor kilavuzlarinda yer alan talimatlar uyarinca ve yalnizca
Ascom UMS/Distribitor personeli veya Ascom UMS/DistribUtorleri tarafindan 6zel olarak
egitilmis ve yetkilendirilmis baska kisiler tarafindan gergeklestirilmelidir.

Ascom UMS/DistribUtorleri tarafindan 6nerilen G¢incd taraf cihazlari kullanin.

UcUncU taraf cihazlari yalnizca editimli ve yetkili personel kurabilir.

Saglik kurulusu, Urin ve herhangi bir G¢incU taraf cihazin (kurulum ve bakim - bakimn),
guvenlik ve verimliligini garanti altina almak ve ariza riskini ve hasta ve kullanici igin olasi
tehlikelerin olusmasini azaltmak icin talep edilen sekilde yapmalidir.

Urnin USB dongle'i, eger kullaniliyorsa, dongle Ureticisi tarafindan belirtilen uygun ¢evre
kosullarinda (sicaklik, nem, elektromanyetik alanlar vb.) saklanmali ve kullaniimalidir. Bu
kosullar, yaygin ofis elektronik cihazlarinin gerekleriyle aynidir.

Saglik kurulusu, monte edilecegi ve kullanilacagr ortama uygun ekipmani se¢mekten
sorumludur. Saghk kurulusu, baska unsurlarin yani sira, elektrik guvenligini,
Elektromanyetik Uyumlulugu (EMC), radyo sinyali parazitlerini, dezenfeksiyonu ve
temizligi dikkate almahdir. Hasta alanina kurulan cihazlara dikkat edilmelidir.

Saghk kurulusu, sistemin guvenilmez hale gelmesi veya ¢alismayi durdurmasi durumunda
alternatif calisma prosedurleri tanimlamalhdir.
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4.2 Gizlilik Politikasi

Kullanicilarin ve hastalarin mahremiyetini korumak ve kisisel verilerin, ozellikle gizlilik, kisisel
kimlik ve kisisel verilerin korunmasi hakki olmak Uzere veri sahiplerinin haklarina, temel
ozgurliuklerine ve haysiyetine saygi gosterilerek islenmesini saglamak icin uygun onlemler
alinmalidir.

‘Kisisel veriler', tanimlanmis veya tanimlanabilir bir gercek kisiye (‘'veri sahibi') iliskin
herhangi bir bilgi anlamina gelir. Tanimlanabilir bir gercek kisi, 6zellikle ad, kimlik

@ numarasi, konum verileri, ¢evrimici bir tanimlayici veya gercek kisinin fiziksel, fizyolojik,
genetik, zihinsel, ekonomik, kilturel veya sosyal kimligine spesifik bir veya daha fazla
faktor gibi bir tanimlayiciya atifta bulunularak dogrudan veya dolayl olarak
tanimlanabilen kisidir.

"AB genel veri koruma yénetmelidi 2016/679 (GDPR)" belgesinde "Ozel kisisel veri kategorileri"
olarak tanimlanan verilere 6zellikle dikkat edilecektir.

Ozel kigisel veri kategorileri:

(...) Irk veya etnik kéken, siyasi goris, dini veya felsefiinanglar veya sendika Gyeligini ve (...) bir gercek
kisiyi benzersiz sekilde tanimlamak amaciyla genetik, biyometrik, saglikla ilgili veya gercek kisinin
cinsel yasami veya cinsel yénelimini ortaya cikaran kisisel veriler.

Saglik kurulusu, Alaris™ Infusion Central kullaniminin, 6zellikle yukarida belirtilen bilgilerin
yonetimi ile ilgili olarak, gizlilik ve kisisel verilerin korunmasina iliskin gegerli yonetmelik
gerekliliklerine uygun olmasini saglamaldir.

Urin, kisisel veriler yonetir ve gorintiler.

Urin, higbir kullanici oturum agmadiginda, gergek bir kisiyi tanimlamak icin kullanilabilecek kisisel
verilerin alt kUmesini uygulama ekranlarinda otomatik olarak gizleyecek sekilde yapilandirlabilir.
Gizli alanlar sunlardir:

e Adive soyadi.

e Dogum gind.

e C(Cinsiyet.
e Hasta kodu.
e Kabul tarihi.

e Taburcu tarihi.
e Hastaagirhg:.
e Hasta boyu.

Gizlenen alan kimesi, Urinin yapilandirilmasi sirasinda ayarlanabilir.

Bunu yapmak icin 'Digistat yapilandirma uygulamasinda' Gizlilik Modu adli sistem secenegini
Dogru olarak ayarlayin. (Ayrintili prosedir icin Digistat Suite yapilandirma kilavuzuna - CFG ENG
Digistat Suite bakiniz.) Varsayilan degeri "dogru"dur.

Gizlilik Modu secenegi Dogru olarak ayarlanmissa, asagidaki durumlar mdmkindir:
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Kullanici oturum agmadiginda, hasta bilgisi gorintilenmez.

Kullanici oturum actiginda ve kullanicinin belirli bir izni olmadiginda, hasta bilgisi
gorintilenmez.

Kullanicr oturum actiginda ve kullanicinin belirli izni oldugunda, hasta bilgisi gorintilenir

Secenek, tek bir is istasyonuna uygulanabilir (yani, farkh is istasyonlari farkl sekilde
yapilandirilabilir).

Asagidaki talimatlari dikkatlice okuyun ve yerine getirin.

Is istasyonlari, calisma oturumlari sirasinda gézetimsiz ve erisilebilir birakilmamalidir. Bir is
istasyonundan ayrilirken oturumu kapatmaniz onerilir.

Sisteme kaydedilen kisisel veriler, 6rnegin sifreler veya kullanicilarin ve hastalarin kisisel
verileri, uygun koruma yazilimi (antiviris ve gUvenlik duvari) araciligiyla olasi yetkisiz
erisim girisimlerinden korunmaldir. Bu yazilimi vygulamak ve gincel tutmak hastane
yonetiminin sorumlulugundadir.

Kilitleme islevini idareli kullaniniz. Otomatik oturum kapatma, sistemi yetkisiz erisime
karsi korur.

Kisisel veriler, Urin tarafindan Uretilen bazi raporlarda bulunabilir. Saglhk kurulusu, bu
belgeleri gizlilik ve kisisel verilerin korunmasina iliskin gincel standartlara gore
yonetmelidir.

istemci is istasyonlari hasta verilerini diskte saklamaz. Hasta verileri yalnizca bir
veritabaninda depolanir ve veritabani depolamasi saglik hizmeti kurulusunun
proseduirlerine ve seceneklerine baghdir (6rnegin, fiziksel makine, Depolama Alani Agi
(SAN), sanallastirma ortami). Hasta verileri, gizlilik ve kisisel verilerin korunmasina iliskin
guncel standartlara gore islenecektir.

Saghk kurulusu, calisma ortamindaki temel ilke, kural, dizenleme, sorumluluk ve
yaptinmlar gibi gizlilik konulariyla ilgili temel egitim saglamakla gorevlidir. Ascom
UMS/Distributor, gizlilik sorunlar (veritabani anonimlestirme, gizlilik modu, kullanici
izinleri vs.) ile ilgili olarak the Product'in kullanimi konusunda 6zel egitim saglayacaktir.

Saglik kurulusu asagidaki belgeleri hazirlayacak ve saklayacaktir:
1. Sistem yoneticileri ve bakim personelinin gincellenmis listesi.

2. Imzali gorev bigimleri ve egitim kurslarina katilim sertifikalar:.
3. Kullanicilara verilen kimlik bilgilerinin, izinlerin ve ayricaliklarin kaydi.
4. Uron kullanicilarinin gincellenmis listesi.

Saglik kurulusu, belirli bir stre sonra inaktif kullanicilarin otomatik olarak devre disi
birakilmasi mekanizmasini uygulamali, test etmeli ve onaylamalidir.

Saglik kurulusu, sistem yoneticisi ve bakim personelinin roline ait olundugunun periyodik
olarak dogrulanmasi icin bir prosediri kodlamali, uygulamali ve belgelemelidir.

Saglik kurulusu, operatorlerin dogru davraniglarini denetlemeli ve yoklamalidir.

Hasta verilerini/hassas bilgileri iceren veritabanlari, sifrelenmeden/gizlenmeden saglik
tesisinden ayrilamaz.
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Hasta verileri 6zel dosyalarda saklanmaz. Hasta verileri sadece ve sadece veritabaninda
saklanir.

A

Bazi durumlarda kisisel veriler sifrelenmemis formatta ve fiziksel olarak givenli olmayan
bir baglanti kullanilarak iletilir. Bu tur iletime bir 6rnek, HL7 iletisimleridir. Sorumlu
Kurulus (SK), yerel gizlilik yasalarina ve yonetmeliklerine uymak igin yeterli givenlik
onlemleri saglamaktan sorumludur.

A

Veritabani sunucusunu, Urin veritabani diskte sifrelenecek sekilde yapilandirmanizi
oneririz. Bu segenegi etkinlestirmek icin SQL Server Enterprise Edition gereklidir ve
kurulumu sirasinda Seffaf Veri Sifreleme (Transparent Data Encryption/TDE) secenedi
etkinlestirilmelidir.

4.2.1 Kullanicr Kimlik Bilgileri Ozellikleri Ve Kullanimi

Bu bolimde kullanici kimlik bilgileri (kullanici adi ve sifre) 6zellikleri, bunlarin kullanimi ve 6nerilen
politika agiklanmaktadir.

Kisisel kullanici adi ve sifreyi gizli tutmak icin her tirlG onlem alinmalidir.

Kullanici adi ve sifresi gizli tutulmalidir. Kullanicilar, kullanicr adi ve sifresini kimseye
bildirmemelidir.

Her kullanici, sisteme erismek icin bir veya daha fazla kimlik bilgisine (kullanici adi ve sifre)
sahip olabilir. Ayni kullanici adi ve sifre birden fazla kullanici tarafindan kullanilmamalidir.
Yetki profilleri yilda en az bir kez kontrol edilmeli ve yenilenmelidir.

Kullanicilarin gorevlerinin homojenligi dikkate alinarak farkh yetkilendirme profillerini
gruplamak mimkindur.

Her kullanici hesabi belirli bir kisiye baglanacaktir. Genel rollerin kullanimindan (6r.
"YONETICI" veya "HEMSIRE") kaginilmalidir. Diger bir deyigle, izlenebilirlik nedeniyle, her
kullanici hesabi yalnizca bir kullanici tarafindan kullaniimahdir.

Her kullanici, yalnizca kendi ¢alisma gorevleriyle ilgili islevlere erismelerini saglayan bir
profile sahiptir. Sistem yoneticisi, kullanici hesabini olustururken uygun bir kullanici profili
atamalidir. Profil yilda en az bir defa gézden gegirilmelidir. Bu revizyon, kullanici siniflari
icin de yapilabilir. Kullanici profili tanimlama prosedirleri Digistat Suite yapilandirma
kilavuzunda (CFG ENG Digistat Suite) agiklanmistir.

Sifre en az sekiz karakterden olusmaldir.

Sifre dogrudan kullaniciya atifta bulunmamalidir (6rnegin, kullanicinin adi, soyadi, dogum
tarihini vb. icermemelidir).

Sifre, kullanici hesabi olusturma sirasinda sistem yodneticisi tarafindan verilir. Bu
prosedUrin yapilandirma ile tanimlanmasi durumunda ilk erisimde kullanici tarafindan
degistirilmelidir.

Sifre en az U¢ ayda bir degistirilmelidir.

Kullanicr adi ve sifre alti aydan daha uzun sire kullanilmazsa devre disi birakilmalidir.
Teknik bakim amaciyla kullanilan belirli kimlik bilgileri bir istisnadir. Bu 6zelligin
yapilandirilmasi icin Digistat Suite yapilandirma kilavuzuna (CFG ENG Digistat Suite)
bakiniz.
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e Kullanici kimlik bilgileri, kullanici artik bu kimlik bilgileri icin nitelikli degilse devre disi
birakilmalidir (6rnegin, baska bir departmana veya yapiya transfer edilirse). Sistem
yoneticisi, kullanici oturumunu manuel olarak etkinlestirebilir/devre disi birakabilir.
Prosedur Digistat Suite yapilandirma kilavuzuna (CFG ENG Digistat Suite) agiklanmistir.

Asagidaki bilgiler sadece sistem yoneticilerine yoneliktir:

Sifre, Alaris™ Infusion Central yapilandirmasinda tanimlanan normal ifadeyle eslesmelidir
(varsayllan A ........ *, en az sekiz karakterdir). Bir kullanici icin yeni bir hesap olusturuldugunda
sifreyi sistem yoneticisi atar. Sistem yoneticisi, kullanicidan ilk giris yaparken sifresini kisisel bir
sifreyle degistirmesini talep edebilir. Sifre, belirli (yapilandirilabilir) bir sire sonra sona erer. Bu
sUrenin sonunda kullanici sifreyi degistirmelidir. Sifre siresinin dolmasini 6nlemek de mUmkindur
(yapilandirma ayarlarindan). Kullanici hesabi olusturma prosedurleri ve sifre yapilandirmasi
hakkinda ayrintili bilgi icin Digistat Suite yapilandirma kilavuzuna (CFG ENG Digistat Suite) bakiniz.

4.2.2 Sistem Yoneticileri

Ascom UMS/Distribitor teknik personeli, kurulum, gincelleme ve/veya teknik yardim
gerceklestirirken veritabaninda saklanan kisisel/hassas verilere erisebilir, bunlarla ilgilenebilir ve
Urin igin "Sistem Yoneticisi” olarak hareket edebilir.

Ascom UMS veya Distribitorleri, gincel gizlilik yonetmeligine ("Genel Veri Koruma Yénetmeligi -
EU 2016/679") uygun prosedurleri ve calisma talimatlarini benimsemelidirler. Saghk kurulusuy,
diger teknik 6nlemlerin yani sira asagidakileri de degerlendirmelidir:
e Nominal erisimleri tanimlamak.
e isletim sistemi erigim gunluklerini hem istemci hem de sunucu dizeyinde etkinlestirmek.
e Microsoft SQL Server veritabani sunucusunda (Denetim Duzeyi) erisim ginlUklerini
etkinlestirmek.
e Erisimleri en az bir yil boyunca takip etmek icin tm bu gunlikleri yapilandirmak ve
yonetmek.

4.2.3 Sistem GunlUkleri

Alaris™ Infusion Central, sistem gUnlUklerini veritabanina kaydeder. Bu kayitlar yapilandirlabilir
bir sire boyunca tutulur. Ayrica, kayitlar niteliklerine bagli olarak farkl sureler igin tutulur.
Varsayilan sureler:

e Bilgi ginlGkleri 10 gin sureyle saklanir;

e Uyari mesaj ginlikleri 20 giin boyunca saklanir;

e Alarm mesaj gunlUkleri 30 gin boyunca saklanir.
Bu sureler yapilandirilabilir. (Ayrintili prosedir igin Alaris™ Infusion Central yapilandirma
kilavuzuna bakiniz.)

4.2.4 Adli Gunluk

Urind kullanan saglik hizmeti kurulusunun politikasina gore "klinik olarak ilgili" veya "klinik olarak
yararl" olarak tanimlanan yukarida bahsedilen sistem gunliklerinin bir alt kUmesi, harici bir
sisteme (SQL veritabani veya Syslog) gonderilerek kurulusun gereksinimlerine ve kurallarina gore
saklanir.
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4.3 Uyumlu Cihazlar

4.3.1 DAS cihazlari

Bunlar, guvenilir bir dagitilmis alarm sisteminin uygulanmasini saglayan cihazlardir.

Bu tir cihazlar tarafindan elde edilen veriler Urinde goruntilenir.
Bu veriler HL7 olarak da ¢iktilanabilir. HL7 ¢ikti iletisimi gUvenilir degildir.

Desteklenen cihazlar:
e Hamilton ventilatér S1 ve C6 ve ayni protokoli destekleyen diger modeller.
e Arcomed UniQueConcept rack'e (ve ayni protokoli destekleyen diger cihazlara) bagli
Arcomed Syramed 1SP6ooo ve Volumed pVP7000 infiizyon pompalari.

Desteklenen cihazlari bir Dagitilmis Alarm Sisteminde kullanmak icin, cihazlarin iletisim ayarlarini
ureticinin teknik belgelerine gore uygun sekilde yapilandirmak gerekir.

Hamilton Cihazlari
Hamilton ventilator "sessiz YBU secenegini" destekler. Bu, Digistat Care ile sessiz modda ¢alismak
icin kullanilabilecegi anlamina gelir.

Hamilton ventilatory bir Dagitilmig Alarm Sisteminde sessiz ventilator olarak kullanmak igin (6r.
sessiz bir YBU'de), global SES KAPALI durumunda calistirmak miomkindr.

ilk olarak, ventilatér dogru sekilde yapilandirilacaktir. Sessiz modda (AUDIO OFF durumu) nasil
calistinlacagina iliskin teknik ve kullanici talimatlariigin cihazin teknik belgelerine bakiniz.

A Ayrintili talimatlar igcin Hamilton Ventilator belgelerine bakiniz.

Hamilton ventilatér cihazi baglantisi ile Urin Uzerindeki veri ekrani arasinda test
A ortaminda 6l¢ilen maksimum gecikme 22900 ms'dir.

Hamilton ventilator cihazi baglantisi ile Urin Uzerindeki veri ekrani (Mobil cihaz) arasinda

test ortaminda dl¢ulen maksimum gecikme 20233 ms'dir.

Hamilton ventilatérdeki bildirim ekrani ile Urindeki bildirim ekrani arasinda test
A ortaminda 6lctlen maksimum gecikme 600 ms'dir.

Hamilton ventilatordeki bildirim ekrani ile Urindeki bildirim ekrani (Mobil cihaz) arasinda

test ortaminda 6l¢ilen maksimum gecikme 1000 ms'dir.
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Hamilton ventilatorde alarm olusumu ile alarm gonderimi arasinda iki saniye kadar sire
gecebilir.

Ventilatdr daha sonra Urinden onay bekler. Boyle bir onay iki saniye icinde alinmazsa bir
zaman asimi meydana gelir.

Bu nedenle, bir alarm bildiriminin verilmesinden sonraki maksimum gecikme 4 saniyedir.

A Eger bir zaman asimi olursa:
e Baglanti alarmi tetiklenir. Alarm kullanici tarafindan iptal edilebilir. Onaylanmig
Teslimat ile yeni bir baglanti kurulursa da iptal edilir.
e Herhangi bir aktif SES KAPALI durumu iptal edilir.
e Ventilator veri gonderimi ve Onaylanmis Teslimat, yeni bir baglanti kurulana
kadar durdurulur. Digistat Care Guvenilir durumda degilse, Onaylanmig Teslimat
olmadan derhal baglantiyi yeniden kurmaya calsir.

Hamilton ventilatorlerinin Dagitiimig Alarm Sisteminin bir parcasi olarak yapilandiriimasi
durumunda, asagidaki kosullardan biri gerceklesirse global SES KAPALI durumu
A otomatik olarak devre disi birakilir:
e Hamilton sUrici sonuglarina ulagsilamaz ise;
e DAS sistemi sonuclari givenilir degil ise.

Arcomed Cihazlan

Arcomed pompa / raf "sessiz YBU secenegini" desteklediginden Digistat Care ile sessiz modda
calismak icin kullanilabilir.

Arcomed pompasini / rafini bir Dagitilmis Alarm Sisteminde sessiz pompa / raf olarak kullanmak
icin (6r. sessiz bir YBU'de), genel bir SES KAPALI durumunda calistirmak momkindur.

Pompa / raf ilk calistinlmadan 6nce dogru sekilde yapilandiriimalidir. Sessiz modda (AUDIO OFF
durumu) nasil ¢alistirlacagina iliskin teknik ve kullanici talimatlari igin cihazin teknik belgelerine
bakiniz.

A Avrintili talimatlaricin Arcomed pompa / raf belgelerine bakiniz.

Arcomed pompa / raf Uzerindeki bildirim ekrani ile Digistat Care Uzerindeki bildirim
A ekrani arasinda test ortaminda 6l¢ilen maksimum gecikme 3927 ms'dir.

Ventilatordeki bildirim ekrani ile Digistat Care'deki (Mobil cihaz) bildirim ekrani arasinda

test ortaminda dl¢ilen maksimum gecikme 4350 ms'dir.

Arcomed pompa / raf cihazi baglantisi ile Digistat Care'deki veri ekrani arasinda bir test
A ortaminda 6l¢ilen maksimum gecikme 63 saniyedir.
Arcomed pompa / raf cihazi baglantisi ile Digistat Care (Mobil cihaz) Uzerindeki veri

USR TUR Digistat Care 31



ekrani arasinda bir test ortaminda 6l¢ilen maksimum gecikme 63 saniyedir.

Arcomed pompalarinda / raflarinda alarm olusturma ve alarm génderme arasinda 10
saniye kadar sire gecebilir. Pompa / raf daha sonra Digistat Care'den bir onay bekler.
Boyle bir onay 20 saniye i¢inde alinmazsa zaman agimi meydana gelir.
Bu nedenle, alarm bildiriminin verilmesinden sonraki maksimum gecikme 20 saniyedir.
Bir iletisim zaman asimi olursa:
e Pompalarda baglanti alarmi tetiklenir. Alarm kullanici tarafindan iptal edilebilir.
A Onaylanmis Teslimat ile yeni bir baglanti kurulursa da iptal edilir.

e Herhangi bir aktif SES KAPALI durumu iptal edilir.

e Onaylanmis Teslimat ile yeni bir baglanti kurulursa ve Digistat Care GuUvenilir
durumundaysa, SES KAPALI durumu infizyon pompalar tarafindan otomatik
olarak geri yUklenir.

e Digistat Care iletisimi yeniden kurmaya calisir.

Arcomed infGzyon Pompalari, Dagitiimis Alarm Sisteminin bir parcasi olarak ¢alismak igin

& ayri bir ag gerektirir. "Ayri ag" su anlama gelir: Farkli fiziksel ag, VLAN veya ayri IP alt
aglari. Bu, pompa |/ raf Ureticisi tarafindan belirtildigi gibi belirli bir ag givenlik
politikasiyla olasi cakismalari 6nlemek igin gereklidir.

Arcomed pompalarinin Dagitilmis Alarm Sisteminin bir parcasi olarak yapilandiriimasi
durumunda, asagidaki kosullardan biri gerceklesirse genel SES KAPALI durumu otomatik

A olarak devre digi birakilr:

e Arcomed surici sonuglarina ulasilamaz ise;
e DAS sistemi sonuclari givenilir degil ise.

@ Arcomed suricisu ¢ok yatakh bir siricudir, bu nedenle digerleri guvenilir bir sekilde
calisirken bir raf digerlerinden bagimsiz olarak givenilmez durumda olabilir.
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4.3.2 DIS cihazlari

Bunlar, giuvenilir bir dagtilmig alarm sisteminin uygulanmasina izin vermeyen cihazlardir. Bu
iletisim gUvenilir olmadigindan, bir Dagitilmig Alarm Sistemi uygulamak igin kullanilamaz. Bunun
yerine, Dagitilmis Bilgi Sistemi uygulamak igin kullanilabilir.

Mevcut cihazlarin listesi icin Ascom UMS/Distribitor ile iletisime geginiz.

A

Gergek fiziksel cihazlarin kurulum/kablolanma sekli gibi yazilimin kontroli disindaki
nedenlerden dolayi, bildirim olusturma ile gercek bildirim ekrani arasinda gecikme
olabilir.

A

Cihaz baglandiginda, gu¢ kapatildiginda, baglanti kesildiginde ve statiy degistiginde
ekranda gorintilenen verilerin gincellenmesi suresi, cihazin kendisinin degisiklikleri
iletmesi icin gereken sireye baglidir. Bu sire cesitli faktorlere baglidir. Bunlar arasinda
cihaz tipi ve baglanti tirU bulunmaktadir. Bazi cihazlar i¢in, degisikliklerin iletilmesindeki
gecikmenin onemli olabilecegi durumlar vardir. Bu durumlar, cihaz yapilandirmasina ve
calisma kosullarina bagh olarak fark gosterebileceginden, olasi tUm cihazlar icin gerekli
sUre hakkinda bilgi vermek mumkin degildir.

Bagli tibbi cihazlardan veri okumak igin kullanilan suricilerin 3 saniyeden daha kisa bir
okuma dongusu vardir (yani cihazlardan gelen tUm veriler maksimum 3 saniyede bir
okunur). Ancak, bilgiyi daha az sik ileten cihazlar da vardir (5-10 saniye araliklarla).
Okuma dongusdu ile ilgili ayrintilar icin 6zel suricU belgelerine bakiniz.

Kurulum ve yapilandirma kilavuzunda belirtildigi sekilde kurulan ve yapilandirilan bir test
ortaminda, bir sUricU bir bildirim algilar algilamaz, kullanici arayizinde gorintilenmesi
en fazla 1 saniye surer.

USR TUR Digistat Care 33



4.3.3 Uyarilar

A

Urin gesitli kaynaklardan veri alir: Tibbi cihazlar, hastane bilgi sistemleri ve kullanici
tarafindan manuel olarak girilen veriler.

Buna ek olarak Urin turetilmis bilgileri (6r. puanlama) hesaplar.

Bu verilerin araligi, kesinligi ve dogrulugu, harici kaynaklara, kullanici tarafindan girilen
verilere ve temeldeki donanim ve yazilim mimarisine baglidir.

Bagli tibbi cihazlarin 6zelliklerine bagli olarak Urin, alarmlarin birincil (DAS/CDAS) veya
ikincil (DIS) bildirimi icin kullanilabilir. Bir DIS cihazinin varligi sonucunda uygulama, bagli
cihazlardan bazilarinin alarmlarin birincil bildirimini desteklemedigini belirten bir uyari
gostermelidir.

Urin, bagli cihazlarin dogru calistigini dogrulamak igin tasarlanmamistir.

Bir cihaz calisirken baglantisinin kesilmesi, Urin Uzerinde veri toplama isleminin
kesintiye ugramasina neden olur. Baglanti kesilme siresi boyunca kaybolan cihaz
verileri, yeniden baglandiktan sonra Urin tarafindan kurtariimaz.

Tibbi cihaz Ureticisi belgeleri ve saglik hizmeti kurulugunun prosedurleri tarafindan agikca
izin verilmedikge, tibbi cihazlardaki alarm bildirimini asla devre disi birakmayiniz.

Saglik kurulugu, Urinde hem bildirim sesleri devre disi birakildiginda hem de mobil
cihazda belirli bir hasta icin etkinlestirildiginde alarmin dogru sekilde alinmasini garanti
etmekten (6rnegin uygun kontrol listeleri araciligiyla) sorumludur.

Urine bir infizyon pompasi bagliysa, infizyon pompasi Seri Numarasini degistirmeyiniz.

> BB BB PP

Urin0n calistigi is istasyonlarinda sesi asla devre disi birakmayiniz.

>

Saglik Kurulusunun kararina gore Urin, bagl tibbi cihazlar tarafindan Gretilen alarmlar
filtreleyecek ve/veya yeniden atayacak sekilde yapilandirilabilir.

Kullanicilar, yapilandirmaya bagli olarak alarmlarin farkl bir 6ncelik ve/veya mesajla
sunulabileceginin veya bildirilmeyebileceginin farkinda olmalidir.

Saglik Kurulusu, alarm filtrelemenin yapilandirilmasiyla ilgili olarak kullanicilara bilgi ve
egitim saglamaktan sorumludur.

Kullanicilar alarm filtreleme yapilandirmasinda yapilacak herhangi bir degisiklikten
haberdar edilecektir.
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Operator, 1m mesafeye kadar Urin Uzerindeki bildirimleri okuyabilmesi ve Maksimum
4m mesafe icinde bir alarm oldugunu gérmesi igin asagidaki kosullar gecerli olmahdir:

e Operator, logMAR o&lceginde o veya 6-6 (20/20) gorme keskinligine sahip
olmalidir (gerekirse dizeltilmis),

e Bakis acgisi Operatorin konumunda veya izleme ekraninin veya gorsel
gostergenin ekran dizleminin merkezine yatay veya normal olan eksene 30°'lik
bir aci yapan bir koninin tabani icindeki herhangi bir noktada olmalidir,

e Ortam aydinligi 100 Ixila 1 500 Ix araliginda olmalidir.

Saglik Kurulusu, risk yonetimi politikasina gore ve Digistat Care'in uygulandigi ortama
bagh olarak (6r. monitérin boyutu, monitor renk ayarlari, is istasyonunun servisteki
yerlesimi, vb.), Operatorin bir alarmin mevcut oldugunu gormesi icin gercek maksimum
mesafeyi tanimlayabilir.

>

Bagh tibbi cihazlardan gelen yatak verilerinin dogru sekilde gérUntilendigini merkez
istasyonda periyodik olarak (6r. her vardiyanin baslangicinda) kontrol edin.

>

Is istasyonu/el cihazindaki sesin dogru calisip ¢calismadigini dogrulamak icin ses kontroly
prosedurini kullanin (masaUstu is istasyonlari ve mobil cihazlardaki prosedir icin USR
ENG Smart Central ve USR ENG Mobile Launcher belgelerine bakiniz). Smart Central /
Smart Central Mobile modulleri kurulu degilse, prosedir gecerli degildir.

>

Genel Alaris™ Sirici kullanimdaysa, yeni bir infizyon pompasini baglamadan 6nce
diger inflzyon pompasinin baglantisini kestikten sonra en az on saniye beklemek gerekir.

Urin, birincil tibbi cihazlar (6r. pulmoner ventilatorler, infizyon pompalar, vb.)
tarafindan Uretilen bilgileri alir ve bunlari gérintiler. Bu nedenle, Urin her zaman birincil
tibbi cihazlarin ilettigi bilgileri bildirir. Alarm onceliklerinin atanmasina birincil tibbi cihaza
gore karar verilir. Urinde, her yatak igin tibbi cihazlarin sirasini misteri tercihine gére
belirlemek mimkindur: Cihaz tirine, modele / Ureticiye gore. Bu tiUr bir siralama,
kullanici isteklerine/tercihlerine gére Urinin ilk kullanimi sirasinda Urinde ayarlanir. Her
yatak kartinin (yani yatak alaninin) rengi her zaman o yatakta meydana gelebilecek tim
alarmlar arasinda en yuUksek oncelige sahip alarmin rengidir.
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4.4 Alarmlarin Tek Hata Durumunda Guvenli Dagitimi

Bagh tibbi cihazlarin dzelliklerine bagh olarak, UrGn uygun sekilde kurulur ve yapilandirilirsa
alarmlar tek hata durumundan korunur. Yani, sistemin alarm dagitimiyla ilgili her parcasi,
"denetleyicinin" kendisi (yani izlemeden sorumlu gorevli) de dahil olmak Uzere, surekli izlenir ve
bu pargalardan herhangi birinde herhangi bir hata olusursa, kullanicilara bir bildirim gonderilir.
Hata durumunda Urin, hata nedeni tespit edilip giderilene kadar ¢alismayi durdurur.

Ayni sekilde, mobil is istasyonlarina da (Myco cihazlar) bagli tUm cihazlara bildirim gonderilir. Bu
bildirim klinik bir alarmla ayni 6nem derecesine sahiptir ve neden hata ortadan kaldirilana kadar
kesilemez.

Tek Hata Durumunu korumak igin, ayni departman icinde en az Digistat Care is istasyonu veya
alternatif olarak en az bir Digistat Care is istasyonu ve bir Alarm Isik Kulesi kurulmalidir.

Boylece her is istasyonu veya isik kulesi diger bilesenlerin dogru ¢alismasini izleyebilir. Masaustu is
istasyonlari ve 1sik kulesi "Denetleyiciyi" de izler. Sistem mimarisinin ayrintil agiklamasi icin Urin
yapilandirma kilavuzuna bakiniz.

Saghk kurulusu, her Akilli Merkezi MasaistU is istasyonunun ve varsa alarm isik kulesinin
yakininda her zaman en az bir klinik personelinin bulunmasini ve herhangi bir alarmdan
derhal haberdar olmasini saglamak icin dahili prosedirler uygulamalidir.

Saglik kurulusu, Urini mUmkin olan en kisa surede islevselligine geri getirmek icin yeterli
prosedurleri uygulayacaktir. Ayrica, Saglik kurulusu, sistemin givenilmez hale gelmesi veya
calismayi durdurmasi durumunda alternatif calisma proseduirleri tanimlamalidir.

4.4.1 Alarm Isik Kulesi

Digistat Care, standart bir protokol kullanarak istege bagli kullanima hazir bir alarm 1sik kulesi ile
iletisim kurmak Uzere tasarlanmistir. Digistat Care kuruldugunda ve alarmlarin givenilir bir
sekilde dagitilmasi icin yapilandinldiginda, Isik Kulesi gorsel ve sesli bildirimler Ureterek
kullanicilari sistemin dizgin ¢alisip calismadigi konusunda yedekli olarak bilgilendirir.
Isik kulesi, alarmlarin guvenilir bir sekilde dagitilmasi icin zorunlu olan ikinci Digistat Care is
istasyonuna alternatif olarak kullanilabilir.
Istk kulesinin varligi bir sistem secenegine baghdir. Isik kulesi mevcutsa, sistem yalnizca bir
Digistat Care is istasyonuyla gUvenilir olarak dogrulanabilir. Daha fazla bilgi i¢in Urin
yapilandirma kilavuzuna bakiniz.
Alarm Isik Kulesinde:
e Sistem dogru calisiyorsa yesil 1sik yanar ve ses gelmez;
e Teknik bir alarm olustugunda (bir sistem hatasi - bkz. bolimler 4.5 ve 4.5.3) kirmizi 151k
yanar ve bir alarm sesi verilir;
e Isik kulesi ile Akilll Gozetmen ("denetleyici") arasindaki iletisim kesildiginde kirmizi 1sik
yanar ve bir alarm sesi verilir; ayni zamanda Akilli Gozetmen, 1sik kulesi ile iletisimi
kesildiginde teknik bir alarm verir.

Digistat Care'in dogrulanmasi Patlite'in Network Monitor Sinyal Kulesi ile gerceklestirilmistir,
ancak diger modeller de Digistat Care ile uyumlu olabilir. Daha fazla bilgi icin Ascom
UMS/Distributor teknik destedi ile iletisime geginiz.

Patlite'in Network Monitor Sinyal Kulesi, zilli G¢ katmanlh bir sinyal kulesidir. Ag baglantisi
Uzerinden bir ag olayr meydana geldiginde aninda raporlama yetenegine sahiptir.
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i

Sekil 1

4.5 Sistem guvenilmezligi

Sistemin guvenilmez hale gelmesi durumunda, masaistu is istasyonlarina (Sekil 2), el cihazlarina
(Sekil 3) ve istege bagl alarm 151g1 kulesine "Sistem hatasi" bildirimi gonderilir (kirmizi isik yanar,
alarm sesi duyulur).

Bir "Sistem hatasi" meydana geldiginde, sistem tekrar givenilir hale gelene kadar ilgili yataklarda
hicbir hasta verisi goérintilenmez.

Olasi guvenilmezlik nedenleri paragraf 4.5.3'de siralanmistir.

4.5.1 Masaustu

MasaUstu is istasyonlarinda bildirimler, givenilmezlik nedenleri ortadan kalkana ve sistem tekrar
guvenilir hale gelene kadar yan ¢ubukta (Sekil 2 B) kalir. Sorun ile ilgili tUm yataklarda, sistem
tekrar givenilir hale gelene kadar hicbir hasta verisi gorintilenmez.

&  SYSTEM ERROR - System NOT reliable

14/09/2018 10:34.

Sekil 2 - Sistem givenilir degil (masalsti)

» Bildirimi onaylamak i¢in Tamam, Kapat'a tiklayin (Sekil 2 A).
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4.5.2 Mobil

Mobil cihazlarda bir bildirim saglanir (Sekil 3 A). Ayrica bir sesli/titresimli alarm da mevcuttur.

SYSTEM ERROR 15:37

System unreliable
System configuration is not validated

Sekil 3 - Sistem givenilir degil (mobil)

» Bildirimi mobil cihazda onaylamak icin asagi kaydirin (Sekil 3 A). Bu islemden sonra

ses/titresim durur.

GuUvenilmezlik nedenleri ortadan kaldirilana ve sistem tekrar givenilir hale gelene kadar mobil
cihaz ekraninin Ustindeki uyar kalir. Sorun ile ilgili tm yataklarda, sistem tekrar givenilir hale
gelene kadar hicbir hasta verisi goérintilenmez.

4.5.3 GUvenilmezlik nedenleri

Sistemin gUvenilir olmamasi durumunda teknik bir alarm duyurulur. Alarm, givenilmezlik
nedenlerinin kisa bir agiklamasini da saglayan bir "Sistem hatasi" bildirimidir.
Olasi givenilmezlik nedenleri sunlardir:

NOT

"Sistem yapilandirmasi dogrulanmadi"

"Smart Central dizgUn calismiyor. Yénetilmeyen hatalar. Sistem Yoneticileriyle iletisime
Gegin."

"Isik Kulesi ({0}) baglanti hatasi"

"Harici CDAS sisteminde yanitta zaman agimi"
"Harici CDAS sisteminin baglantisi kesildi"
"Veritabanina erisim hatas!"

"{o} ({13) bileseninde anormallik"

"Bilesen {o} ({1}) yanit vermiyor"

"({1})'daki {o} sUricu yanit vermiyor"

Cihaz sUrucUsinden gonderilen serbest metin

: "{o} ve {1}" karakterleri gercek bilesenin adini temsil eder.

Bir "Sistem hatasi" meydana geldiginde, sistem tekrar givenilir hale gelene kadar ilgili yataklarda
hicbir hasta verisi gérintilenmez.
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4.6 is istasyonunun kullanilamamasi

UrinOn kurulu oldugu is istasyonunun (mobil cihazlar dahil) sunucuya baglanirken sorunlarla
karsilasmasi durumunda, belirli bir bilgi mesaji goruntilenir.

c Ag istenen o6zellikleri barindirmazsa, Urin performansi zaman asimi hatalari olusana
kadar kademeli olarak bozulur. Sistem, en sonunda "Kurtarma" moduna gegebilir.

Urin durumu otomatik olarak kurtarmaya calisir. Otomatik kurtarma basarisiz olursa, teknik
yardima basvurmak gerekir (iletisim listesi icin bkz. bolim 5).

Urtnd kullanan saghk kurulusunun sorumlulugu, sistemin kullanilamamasi durumunda
yUrirlige girecek bir acil durum prosedirini tanimlamaktir. Bu asagidakiler icin
gereklidir:
A 1. Departmanlarin ¢alismaya devam etmesini saglamak.
2. Sistem kullanilabilirligini mUmkin olan en kisa siUrede yeniden saglamak
(yedekleme politikasi bu yonetimin bir parcasidir).

Ascom UMS/DistribUtorleri, yukarida bahsedilen prosedirin tanimiigin tam destek sunar. Temas
noktalari listesi igin bkz. bolum s.

Bolim 4.4 ve 4.5'te aciklanan ozellikler ve islevler, Urin, alarmlarin birincil dagitimi icin
kurulmadiginda ve yapilandinimadiginda da gecerlidir (6r.: Tibbi cihazin iletisim protokoli bu
amag icin tasarlanmadiginda).

Bu durumlarda, yukarida belirtilen zellikler ve islevler, UrGnin bilesenlerini denetleyen ek ve
yedek gUvenlik mekanizmasi olarak caligir. Urin yapilandirmasina ve tibbi cihazin teknik
ozelliklerine bagli olarak tibbi cihazlarla olan baglantiyi denetleyebilir veya denetlemeyebilirler.

Bu kosullar altinda tim sistem tek hata durumunda givenli olarak kabul edilemez ve
sistem, alarmlarin guvenilir, birincil iletisimi icin kullanilamaz.
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5. Temas Noktalar

Herhangi bir sorun icin litfen 6nce UrinG kuran DistribUtdre bagvurun.
imalatgi iletisim bilgileri:

Ascom UMS s.r.l unipersonale

Via Amilcare Ponchielli 29, 50018, Scandicci (Fl), italya
Tel. (+39) 055 0512161

Faks (+39) 055 8290392

Teknik yardim
support.it@ascom.com
800999715 (Ucretsiz, sadece italya)

Satis ve Urin bilgileri
it.sales@ascom.com
Genel bilgi
it.info@ascom.com
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