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Digistat® Docs version 1.5

Digistat® Docs valmistaja on Ascom UMS s.r.l. (http://www.ascom.com).

Ascom UMS on standardien UNI EN ISO goo1:2015 ja UNI CElI EN ISO 13485:2012 mukaisesti
sertifioitu "Product and specification development, manufacturing management, marketing, sales,
production, installation and servicing of information, communication and workflow software solutions
for healthcare including integration with medical devices and patient related information systems”.

Ohjelmistolisenssi
Digistat® Docs on kaytettava vain, kun Ascom UMS tai jalleenmyyja on saanut voimassa olevan
lisenssin.

Lisenssit ja rekisteroidyt tavaramerkit

Digistat® on Ascom UMS s.r.l.:n tavaramerkki. Kaikki muut tavaramerkit ovat omistajiensa
omaisuutta.

Kaikkia tassa asiakirjassa mainittuja Android™-, Google™- ja Google Play™ -nimia tulee kohdella

Google, LLC -yhtion tavaramerkkeina.

Kaikkien julkaisun osien jaljennds, siirto, kopiointi, tallennus tai kaannos kaikissa muodoissa ja
kaikilla valineilla on kiellettya ilman Ascom UMS -yrityksen kirjallista ennakkosuostumusta.
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1. Ohjekirjan kaytto

Tata kayttoohjetta on kaytettdava yhdessa alla Ilueteltujen moduulikohtaisten
kayttoohjeiden kanssa. Katso asiaankuuluvat kayttoohjeet terveydenhoito-
organisaatiossa kaytettavien moduulien mukaan:

USR FIN Identity Mobile
USR FIN Collect Mobile
USR FIN Online Mobile
USR FIN Online Web

Tata kayttoopasta voidaan kayttaa myos yhdessa seuraavien asiakirjojen kanssa, jotka
ovat Digistat Docsin kayttamat Digistat Care -moduulit:

USR FIN ControlBar
USR FIN Patient Explorer
USR FIN Mobile Launcher

Lue kappale 1.5 saadaksesi lisatietoja.

1.1 Tavoitteet

Tama kayttoopas sisaltaa kaikki tarvittavat tiedot Digistat Docs turvallisen ja oikean kayton
takaamiseksi ja valmistajan tunnistamisen mahdollistamiseksi. Lisaksi tama kayttéopas tarjoaa
viiteoppaan kayttajalle, joka haluaa tietaa, kuinka suorittaa tietyt toiminnot, seka oppaan
ohjelmiston oikeanlaiseen kayttoon mahdollisesti vaarallisten vaarinkaytosten estamiseksi.
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1.2 Kaytetyt merkit ja termit

Digistat Docs kayttéon vaaditaan yleisimpien tietotekniikan termien ja kasitteiden
perustuntemusta. My6s ohjekirjaan perehtymiseen vaaditaan samojen tietojen tuntemusta.
Digistat Docs kayttooikeus tulee sallia vain asianmukaisesti koulutetulle ammattihenkilokunnalle,
lukuun ottamatta tavallista kayttdjaa rajoitettujen toimintojen osalta.

Ohjekirjan verkkoversion viittaukset toimivat hypertekstilinkkeina. Aina, kun vastaan tulee viittaus
kuvaan (esim. Kuvaan 4.3.2) tai kappaleeseen (esim. kappale 1.2.3), voit klikata viittausta
siirtyaksesi suoraan kyseiseen kuvaan tai kappaleeseen.

Ascom UMS -kayttooppaiden kuvissa nakyvat kliiniset tiedot ovat testiymparistossa
luotuja esimerkkeja, joiden ainoana tarkoituksena on selittda tuotteen rakenne ja
menettelyt. Kyseiset tiedot eivat ole tosielaman kliinisista toimenpiteista otettuja
A todellisia tietoja, eika tietoja tule pitaa sellaisina.
Tuotteen konfiguraatioon liittyvat osat esitetaan englanniksi Ascom UMS -
kayttooppaissa. Nama konfiguraatiot riippuvat todellisista menettelyistd ja nimista,
jotka tuotetta kayttdva terveydenhuolto-organisaatio on hyvaksynyt. N&ain ollen
konfiguraatiot ovat terveydenhuolto-organisaation pyytamalla kielella.

1.3 Merkintatavat

Tassa asiakirjassa kaytetdaan seuraavia merkintatapoja:

e Painikkeiden, valikkokomentojen, asetusten, kuvakkeiden, kenttien ja mitka tahansa
kayttajan kayttoliittymassa olevat nimet, joiden kanssa kayttaja voi olla
vuorovaikutuksessa (joko koskettamalla, napsauttamalla tai valitsemalla) on kirjoitettu
lihavoituina.

e Nayttojen, ikkunoiden ja valilehtien nimet ja otsikot on merkitty kaksoislainausmerkeilla.

e Ohjelmointikoodi on kirjoitettu Courierilla.

e Merkinta » ilmaisee toimen, joka kayttdajan on suoritettava tietyn toiminnon
suorittamiseksi.

e Viittaukset ulkoisiin asiakirjoihin kirjoitetaan kursiivilla.

USR FIN Digistat Docs 6



1.4 Symbolit

Ohjekirjassa kaytetaan seuraavia symboleja:

Hyodyllista tietoa

6 Symbolia kaytetaan Digistat Suite ominaisuuksiin tai kayttéon liittyvien lisatietojen
vieressa. Ne saattavat olla selittavia esimerkkeja, vaihtoehtoisia toimenpiteita tai muita
lisatietoja, jotka auttavat ymmartamaan tuotteen toimintoja paremmin.

Huomio!

A Symbolia kaytetaan korostamaan tietoja, joiden tarkoituksena on estaa ohjelmiston
sopimatonta kayttoa tai kiinnittaa huomiota kriittisiin toimenpiteisiin, joihin saattaa
sisdltya riskeja. Kiinnita erityista huomiota ohjeisiin, joissa on tama symboli.

Seuraavia symboleja kaytetaan tietojen Digistat Suite laatikko:

Valmistajan nimi ja osoite

Huomio, katso liitteena olevia ohjeita

Osoittaa, ettd kdyttdjan on luettava kayttoohjeiden sisaltamat tarkeat
turvallisuustiedot, kuten varoitukset ja varotoimenpiteet, joita ei ole mahdollista
ilmaista terveydenhuollon laitteen merkintdjen tai nayttotekstien avulla.

> B
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1.5 Digistat Suite - Yleiskatsaus

Digistat Suite on modulaarinen PDMS, jonka tarkoituksena on luoda ratkaisuja vastaamaan
potilastietojen hallintaan liittyvia tarpeita. Erilaiset ratkaisut luodaan ottamalla kayttoon
tarvittavat moduulit, jotka ovat osa sarjan kahta tuotetta, jotka ovat seuraavat:

e Digistat Docs (ei-laakinnallinen laite);

e Digistat Care (luokan IlIb ladkinnallinen laite).

Digistat Docs on ohjelmisto, joka tallentaa, siirtad, jarjestaa ja nayttaa potilastietoja ja potilaisiin
liittyvia tietoja tukeakseen hoitajia sahkoisen potilastietueen luomisessa.
Digistat Docs ei ole ladkinnallinen laite.

Digistat Care on ohjelmisto joka hallinnoi potilastietoja ja potilaisiin liittyvia tietoja, mukaan lukien
laakinnallisista laitteista ja jarjestelmista perdisin olevia tietoja ja tapahtumia, ja tarjoaa siten tietoa
sairauksien hoidon, diagnoosien, ehkaisyn, seurannan, ennustamisen, ennusteen ja lieventamisen
tueksi.

Digistat Care on luokan Ilb [aakinnallinen laite.

Molemmat tuotteet ovat modulaarisia, joten tietty terveydenhuolto-organisaatio voi valita
tarpeidensa ja tavoitteidensa mukaan, ottaako se kayttoon kaikki saatavilla olevat moduulit vai
vain osan joukosta.

Moduuleja voidaan lisata eri aikoina. Tuloksena oleva ohjelmistosarja voi muuttua ajan myota
organisaation tarpeiden mahdollisten muutosten mukaan. Naissa tapauksissa jarjestetdaan
erityista lisakoulutusta, ja konfiguraatio todennetaan uudelleen asiaan liittyvan organisaation
kanssa.

1.6 Tietoja-laatikko

Paavalikon Tietoja-painikkeessa nakyy ikkuna, joka sisaltaa tietoja asennetusta Digistat Suite-
versiosta, asennetut tuotteet ja siihen liittyvista lisensseista.

Tuotteen merkinta on Tietoja-kenttd, joka nakyy asiakkaan tydasemilla ja mobiililaitteilla, joihin
Digistat Suite on asennettu.

14. pdivana joulukuuta 2021 annettun komission taytantéonpanoasetus (EU) 2021/2226
mukaisesti kayttoohjeet annetaan sahkodisessa muodossa. Tuotteen Tietoja-kentta
sisaltaa verkkoresurssin osoitteen, josta kayttdohjeiden uusin versio voidaan ladata.
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2. Digistat Docs

Digistat Docs tallentaa, siirtad, jarjestaa ja nayttda potilastietoja ja potilaisiin liittyvia tietoja,
mukaan lukien ulkoisista jarjestelmistda saatavat tiedot sekda manuaalisesti syotetyt tiedot
voidakseen:

e toimittaa sahkoisia asiakirjoja osaston toiminnasta;

e antaatietoja materiaalien ja henkilostoresurssien kaytosta;

e tuottaa laskennallisia tilastoja laadunvalvontaa varten;

e nayttaa joitain tietoja etakayttajille ei-kliinisiin tarkoituksiin.

Digistat Docs toimii yhdessa Digistat Suiten toisen tuotteen, Digistat Caren kanssa. Katso
lisatietoja asiakirjasta USR FIN Digistat Care.

2.1 Kayttotarkoitus

Digistat Docs (jaljempana "tuote") on ohjelmisto, joka tallentaa, siirtda, jarjestaa ja ndyttaa
potilastietoja ja potilaisiin liittyvia tietoja tukeakseen hoitajia sahkoisen potilastietueen
luomisessa.

Tuotteeseen kuuluvat:

e Konfiguroitava sahkoinen potilastietue, joka perustuu tallennettuihin tietoihin seka kliinisen
yksikdn toiminnan manuaaliseen ja automatisoituun dokumentointiin;

e Tietojen ja tapahtumien tallennus keskustietokantaan;

e Saatavilla olevien tietojen muuntaminen ennalta maariteltyjen saantéjen mukaisesti;

e Tiedonsiirto kliinisiin ja ei-kliinisiin jarjestelmiin ja tiedonsiirto kyseisista jarjestelmista;

e Osaston toiminnan suunnittelu ja dokumentointi;

e Tietojen ja tapahtumien takautuva visualisointi;

e Elintoimintojen kartoituksen tallennus, todennus ja naytto;

e Konfiguroitavat raportit, kaaviot ja tilastot potilastietueen dokumentoimiseksi ja yksikon
tehokkuuden, tuottavuuden, kapasiteetin ja resurssien kayton seka hoidon laadun
analysoimiseksi;

e Erityiset toiminnot ja kayttoliittymat, jotka on tarkoitettu etdsijainnissa sijaitseville tavallisille
kayttajille tietojen, raporttien, kaavioiden ja tilastojen nayttamiseen.

Tuotetta ei ole tarkoitettu kaytettavaksi kliinisen toiminnan suorittamisesta padtettdessa eika
suoraan diagnoosiin tai elintarkeiden fysiologisten parametrien seurantaan.

Tuote on itsendinen ohjelmisto, joka asennetaan maariteltyyn laitteistoon ja joka perustuu
kytkettyjen ladkinnallisten laitteiden, jarjestelmien, nayttolaitteiden ja ladketieteellisen IT-verkon
asianmukaiseen kayttoon ja toimintaan.

Tuote toimii yhdessa Digistat Suiten toisen tuotteen, Digistat Docsin kanssa; Tuote asennetaan
terveydenhuollon tiloihin tehohoitoyksikdissa, alaintensiivisissa yksikdissa, normaaleilla osastoilla
ja muilla osastoilla.

Kytketyt jarjestelmat ja terveydenhuolto-organisaation pyytama tuotteen erityinen konfiguraatio
maadrittavat potilaspopulaation ja potilaan olosuhteet.

Kayttajat ovat koulutettuja terveydenhuollon ammattilaisia lukuun ottamatta tavallisia kayttadjia
rajoitettujen toimintojen osalta.
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2.2 Tuotteen ohjeiden vastainen kaytto

Tuotteen kaikki Tarkoitettu kaytto -kappaleen ohjeiden vastainen kdytto (kutsutaan myds off-
label-kaytoksi) on taysin kayttajan ja vastuuorganisaation harkinnan ja vastuun varaista.
Valmistaja ei takaa tuotteen turvallisuutta ja sopivuutta mihinkdaan tarkoitukseen, jos tuotetta
kaytetaan Tarkoitettu kaytto -kappaleen ohjeiden vastaisesti.

2.3 Potilaan vaesto

Tuote on tarkoitettu kaytettavaksi ladkinnallisten laitteiden ja jarjestelmien yhteydessa, ja ne
maadrittavat potilaspopulaation. Tuotteella on seuraavat tekniset rajoitukset:

e Potilaan paino valilla 0,1 kg ja 250 kg

e Potilaan korkeus 15cm - 250 cm

2.4 Turvallisuusvaroitukset

Kayttajan tulee tehda hoito- tai diagnostiset paatokset ja toimenpiteet tutkimalla yksinomaan
alkuperaisia tietolahteita. On ainoastaan kayttajan vastuulla tarkistaa, etta tuotteessa ndytetyt
tiedot ovat oikeita, ja kayttaa niita asianmukaisesti.

Vain tulosteet, joissa on valtuutetun ladakintdammattilaisen digitaalinen tai musteella kirjoitettu
allekirjoitus, ovat patevia kliinisia rekistereita Allekirjoittaessaan edella mainitut tulosteet kayttaja
todistaa tarkistaneensa asiakirjassa olevien tietojen paikkansapitavyyden ja kattavuuden.
Potilaaseen liittyvien tietojen syottamisen yhteydessa kayttajan on varmistettava, etta tuotteessa
nakyvat potilaan henkil6llisyys, terveydenhuolto-organisaation laitosyksikko / hoitoyksikkd, ja etta
vuodetiedot ovat oikein. Tama tarkistus on erittain tarkeaa kriittisissa toimenpiteissa kuten esim.
annettaessa ladkkeita.

Terveydenhuolto-organisaation tunnistettava ja toteutettava asianmukaiset menettelyt, etta
tuotteessa ja/tai tuotteen kdytossa ilmaantuvat mahdolliset virheet havaitaan ja korjataan
viipymatta, etteivat ne muodosta riskeja potilaalla ja kayttdjalle. Toimenpiteet riippuvat tuotteen
kokoonpanosta ja organisaation valitsemasta kayttotavasta.

Tuote voi kokoonpanostaan riippuen mahdollistaa paasyn ladketietoihin. Terveydenhuolto-
organisaation on tarkistettava ensimmaisen kerran ja maaraajoin, etta nama tiedot ovat oikein ja
ajantasaisia.

Jotta tuotetta voidaan kayttaa kliinisessa ymparistossa, kaikkien jarjestelman komponenttien,
joihin tuote kuuluu, on taytettava kaikki sovellettavat lainsadadanndlliset vaatimukset.

Jos jotkin tuotteessa kaytetyt laitteet on sijoitettu potilastilaan tai liitetty potilastilassa oleviin
laitteistoihin, terveydenhuolto-organisaation on varmistettava, ettd koko yhdistelma tayttaa
kansainvalisen standardin |IEC 60601-1 seka kaikki paikallisten maardysten asettamat
lisdvaatimukset.

Jos tuote on osa ‘"ladketieteellista sahkojarjestelmaa" sahkoisten ja toiminnallisten
ladketieteellisten laitteiden kautta, terveydenhuollon organisaatio huolehtii vaadittavista
sahkoturvallisuusvaatimuksista ja -hyvaksyntatesteista, vaikka Ascom UMS olisikin suorittanut
tarvittavat yhteydet osittain tai kokonaan.

Tuotteen kayttooikeus on myonnettava erityisella kayttajatunnusten myontamisella ja kayttoa on
valvottava aktiivisesti, jolla on 1) valmistajan tai jalleenmyyjan valtuuttaman henkilokunnan
antama ja tuotteen ohjeiden mukainen koulutus ja 2) ammatillinen patevyys annettujen tietojen
tulkitsemiseen ja asianmukaisten turvamenettelyjen kdyttoonottoon, lukuun ottamatta tavallista
kayttajaa rajoitettujen toimintojen osalta.
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Tuote on itsendinen ohjelmisto, joka toimii tavallisilla tietokoneilla ja/tai tavallisilla mobiililaitteilla,
jotka on liitetty terveydenhuolto-organisaation paikallisverkkoon.

Terveydenhuolto-organisaatio vastaa tietokoneiden, laitteiden ja paikallisverkon asianmukaisesta
suojaamisesta verkkohyokkayksia vastaan ja muut toimintahairiot.

Tuote tulee asentaa ainoastaan tietokoneisiin ja laitteisiin, jotka tdyttavat laitteiston
vahimmadisvaatimukset ja joiden kayttojarjestelma on tuettu ja selaimet.
Palautumissuunnitelman laatiminen on terveydenhuollon organisaation vastuulla; hyviin
kaytantoihin sisaltyvat esimerkiksi liiketoiminnan jatkuvuussuunnitelman laatiminen ja tietojen
varmuuskopiointia koskevien kaytantojen kayttoonotto.

Digistat Suite -ohjelmistopaketti tarjoaa ratkaisun, joka voi tukea terveydenhuollon
@ organisaatiota liiketoiminnan jatkuvuussuunnitelman toteuttamisessa. Katso Export
Scheduler -komponenttia koskevat tarkemmat tiedot asennus- ja asetusoppaista.
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2.5 Jaannosriskit

Tuotteen elinkaaren aikana on toteutettu riskienhallintaprosessi, jossa otetaan huomioon
asiaankuuluvat tekniset standardit. Riskienhallintamenetelmat on tunnistettu ja otettu kayttoon,
jotta riskit vahenisivat vahimmaistasolle ja ne saataisiin hyvaksyttaviksi tuotteen tuomiin hyotyihin
verrattuna. Kokonaisjaannosriski on myos hyvaksyttavissa, jos sita verrataan samoihin hyotyihin.
Jaljempana luetellut jaannosriskit on otettu huomioon ja vahennetty mahdollisimman vahaisiksi.
Riskin kasitteen perustavanlaatuisen luonteen takia riskeja ei ole mahdollista poistaa kokonaan,
joten nama jaannosriskit ilmoitetaan kayttajille.

Osaamattomuus kayttaa tuotetta tai joitakin sen toimintoja odotetulla tavalla saattaa
aiheuttaa viivastyksia ja/tai virheita dokumentointitoiminnoissa.

Tuotteen suorituskyvyn hidastuminen, joka voi aiheuttaa viivastyksia ja/tai virheita
dokumentointitoimissa.

Tietojen antaminen vaardlle potilaalle (kdyttajan aiheuttama vahingossa tapahtuva
potilaiden vaihtuminen), mika saattaa aiheuttaa viivastyksia jaftai virheita
dokumentointitoiminnoissa.

Tuotteen virheellinen tai epataydellinen konfiguraatio, joka voi aiheuttaa viivastyksia ja/tai
virheita dokumentointitoimissa.

Kayttajien  suorittamat  luvattomat  toimet  saatavat  aiheuttaa  virheita
dokumentointitoimissa ja ndiden toimien vastuunjaossa.

Potilastietojen virheellinen kasittely, mukaan lukien tietojen visualisointiin, lisaamiseen,
muuttamiseen ja poistamiseen liittyvat virheet, saattaa aiheuttaa viivastyksia ja tai virheita
dokumentointitoiminnoissa.

Tuotteen alkuperdistarkoituksesta poikkeava kayttdé (esim. Tuotetta kaytetdan
ensisijaisena tukena hoitoon liittyvien tai diagnostisten paatosten ja interventioiden
tekemisessa).

Kayttdjien ja/tai potilaan henkilotietojen luvaton paljastaminen.

KAYTETTAVAAN LAITEALUSTAAN LITTYVAT RISKIT

Sahkoiskun vaara potilaalle ja/tai kayttdjalle, mika voi johtaa potilaan tai kayttdjan
loukkaantumiseen ja/tai kuolemaan.

Laitteen osien ylikuumeneminen, mika voi johtaa potilaan tai kayttdjan loukkaantumiseen.
Tartunnan leviaminen potilaaseen tai kayttajaan.
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2.6 Terveydenhoito-organisaation vastuut

Ascom UMS vapautuu kaikesta vastuusta laitteen turvallisuuden ja suorituskyvyn heikentymisen
osalta, jos se on seurausta muiden kuin sen teknisen tuen henkilokunnan tai Ascom UMS -yrityksen
valtuuttamien teknikoiden suorittamista korjauksista tai huolloista.

Kayttaja ja laitetta kayttavan Terveydenhuollon-organisaation laillinen edustaja ovat vastuussa
tyoterveytta ja -turvallisuutta k oskevan voimassa olevan paikallisen lainsaadannon ja tyopaikan
paikallisten lisaturvallisuusmenettelyjen noudattamisesta.

Ascom UMS Service tarjoaa asiakkaille tukea, jota tarvitaan toimitettujen tuotteiden
turvallisuuden ja suorituskyvyn yllapitamiseen. Se takaa ammattitaidollaan, valineilldan ja
varaosillaan laitteiden taydellisen sailymisen alkuperaisten valmistusvaatimusten mukaisina.

Tuote on suunniteltu ottaen huomioon IEC 80001 -standardin vaatimukset ja parhaat
kaytannot seka sen oheismateriaalina olevat tekniset raportit. Erityisesti IEC/TR 80001-
2-5 -standardi liittyy erittdin paljon tuotteeseen. Kuten IEC 80001 -standardissa
selvennetdan, osa tarvittavista toiminnoista ja riskienhallintamenetelmistd on
terveydenhuolto-organisaation valvonnassa ja vastuulla. Katso standardi ja sen
oheismateriaalit tunnistaaksesi tarvittavat toiminnot ja riskienhallintamenetelmat ja
A erityisesti olevaan nykyiseen voimassa versio seuraavat asiakirjat:

e |EC80001-1

e |EC/TR 80001-2-1

e |EC/TR 80001-2-2

e |EC/TR80001-2-3

e |EC/TR80001-2-4

e |EC/TR 80001-2-5
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2.7 Valmistajan vastuu

Ascom UMS vastaa tuotteen turvallisuudesta, luotettavuudesta ja suorituskyvysta ainoastaan
seuraavissa tapauksissa:
e Asennuksen ja kokoonpanon suorittivat Ascom UMS:n kouluttamat ja valtuuttamat
henkilot;
e Kaytto ja huolto ovat tuoteasiakirjoissa annettujen ohjeiden (my0os taman kayttéohjeen)
mukaiset;
e Kokoonpanoja, muutoksia ja huoltotoimenpiteita tekevat vain Ascom UMS:n kouluttamat
ja valtuuttamat henkilot;
e Ymparisto, jossa tuotetta kdytetdaan (mukaan lukien tietokoneet, laitteet, sahkaliitannat
jne.), tayttaa sovellettavia turvallisuusohjeita ja sovellettavat paikalliset maaraykset.

2.8 Tuotteen jaljitys

Laitteen jaljitettavyyden ja paikan paalla suoritettavien korjaavien toimien varmistamiseksi
omistajan tulee ilmoittaa Ascom UMS:lle / jakelijalle kaikista omistajuuden siirroista antamalla
kirjallinen ilmoitus, jossa on tuotteen, entisen omistajan ja uuden omistajan tunnistetiedot.
Laitetiedot I0ytyvat tuotemerkinnasta (Tietoja-laatikosta, joka nakyy tuotteessa — katso
kohta 1.6).

Jos sinulla on tuotetunnistukseen liittyvia kysymyksia, ota yhteytta Ascom UMS |/ jakelijan
tekniseen apuun (yhteystiedot I6ytyvat kohta 1.6).

2.9 Markkinoille tulon jalkeinen seuranta

Tuote suoritetaan markkinoille saattamisen jalkeista valvontaa, joka liittyy todellisiin ja
mahdollisiin riskeihin joko potilaan tai kayttajan kannalta tuotteen kayttoian aikana. Ascom UMS
ja jakelija tarjoavat kyseisen valvonnan jokaiselle myynnissa olevalle kopiolle.

Jos tuotteen toiminnassa ilmenee vika tai sen ominaisuudet tai suorituskyky heikkenevat (mukaan
lukien ergonomisten ominaisuuksien aiheuttamat kayttovirheet) tai jos tuotteen mukana
toimitetuissa tiedoissa on puutteita tai virheitd, jotka ovat aiheuttaneet tai voisivat aiheuttaa
vaaran potilaan tai kayttdajan terveydelle tai ymparistolle, kayttdjan tulee ilmoittaa asiasta
valittomasti ASCOM UMS -yhtidlle tai sen jakelijalle.

Vastaanotettuaan kayttdjan palautteen Ascom UMS [ jakelija aloittaa valittomasti
tarkistusmenettelyn ja suorittaa tarvittavat korjaavat toimenpiteet.

2.10 Tuotteen kayttoika

Tuotteen kayttoika ei riipu kulumisesta tai muista tekijoista, jotka voivat vaarantaa turvallisuuden.
Kayttoikaan vaikuttaa ohjelmistoympariston (esim. Kayttojarjestelma, .NET Framework)
vanhentuminen. Sen vuoksi kayttoika on asetettu 3 vuodeksi tuoteversion julkaisupadivasta lahtien
(kaytettavissa Tietoja-laatikossa).
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3. Ohjelmisto- ja laitteistoeritelmat

Tuote saa asentaa vain koulutettu ja valtuutettu henkilosto. Tahan kuuluvat Ascom
UMS:n/jalleenmyyjan henkilostd ja kaikki muut Ascom UMS:n/jalleenmyyjan
A nimenomaisesti kouluttamat ja valtuuttamat henkil6t. Terveydenhuollon organisaation
henkilostolla ei ole lupaa suorittaa asennusmenettelyja ja/tai muuttaa Tuote-
kokoonpanoa ilman Ascom UMS:n/jadlleenmyyjan nimenomaista suoraa lupaa.

Tuote saa kayttaa vain koulutettu henkilostd, lukuun ottamatta tavallista kayttdjaa
A rajoitettujen toimintojen osalta. Tuote ei voi kayttaa ilman Ascom UMS:n/jalleenmyyjan
tarjoamaa asianmukaista koulutusta.

Luvussa annetut tiedot kattavat valmistajan velvoitteet, jotka ilmoitetaan standardissa IEC 80001 -
1:2010 (Laakinnallisia laitteita sisaltavien tietoliikenneverkkojen riskinhallinnan soveltaminen).

Terveydenhuolto-organisaation vastuulla on yllapitada tassa luvussa kuvattua tuotteen
kayttoymparistoa, mukaan lukien laitteistoa ja ohjelmistoa. Yllapito sisaltaa kayttojarjestelmien,
verkkoselainten, Microsoftin .NET Frameworkin, Adobe Readerin jne. versiopaivitykset,
paivitykset ja turvallisuuspaikkaukset seka ohjelmiston ja laitteiston komponenttien yllapidon
muiden parhaiden kaytantojen omaksuminen.

Standardin IEC 60601-1 mukaan vuodepaikan lahelle sijoitettavien sahkolaitteiden tulee olla
laakinnallisiksi laitteiksi luokiteltuja. Naissa tilanteissa kaytetaan yleensa laakinnallisiksi laitteiksi
luokiteltuja paneelitietokoneita. Ascom UMS voi erillisestd pyynnosta toimittaa tietoja joistakin
soveltuvista taman tyyppisista laitteista.

Tuettu PDF-lukija on asennettava tydasemalle, jotta verkossa olevat ohjeet nakyvat.
Katso 3.1.3.
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3.1 Potilaspaikka - Keskus

3.1.1 Laitteisto

Laitteiston vahimmaisvaatimukset:

64-bittinen suoritin (esimerkiksi Intel® i3)

Keskusmuisti: 4 Gt RAM

Massamuisti: vahintaan 6o Gt vapaata tilaa

Monitori: 22" ndyttd, vahimmaisresoluutio 1920x1080, sisdaanrakennettu kaiutin.
Kosketusnayttoa suositellaan.

Hiiri tai muu yhteensopiva osoitinlaite

Ethernet-liitanta 100 Mb/s (tai nopeampi)

Jos keskus/vuoteen vieressa toimiva tydasema on konfiguroitu nayttamaan videosuoratoistoja
(ominaisuus, jota tuetaan vain Oranlissa, jossa on kameran integrointi kaytossa),
vahimmaisvaatimukset ovat seuraavat:

64-bittinen suoritin (esimerkiksi Intel® i3)

Muisti: 4 Gt:n RAM-muisti + 5o Mt jokaista samanaikaisesti naytettavaa
kamerasuoratoistoa kohden (esim. 20 kameraa, joissa on 4 Gt + 1 Gt)

Massamuisti: vahintaan 6o Gt vapaata tilaa

Monitori: 22" nadyttd, vahimmaisresoluutio 1920x1080, sisdaanrakennettu kaiutin.
Kosketusnayttoa suositellaan.

Hiiri tai muu yhteensopiva osoitinlaite
Ethernet-liitantd 100 Mb/s (tai nopeampi)

Joitakin esimerkkeja: Intel i7 6600 2.60 Ghz, jossa on 10 kameran suoratoisto, jonka bittinopeus on
3138 kbps, prosessorin kayttoaste on noin 45 %. Jos kaytdssa on i3 71200T 3.4 Ghz, jossa on 16
kamerasuoratoisto, jonka bittinopeus on 958 kbps, prosessorin kayttoaste on noin 30 %.

3.1.2 Kayttojarjestelma

Microsoft Corporation Windows 8.1 x86/x64 Professional
Microsoft Corporation Windows 10
Microsoft Corporation Windows 11

3.1.3 Varusohjelmisto

Microsoft Framework .NET 4.7.2
Adobe Acrobat Reader 10

o

Tuotteen kayttoohje on PDF-standardiversion 1.5 mukaan tuotettu PDF-tiedosto, jonka
voi lukea Adobe Acrobat 6.o:lla tai sita uudemmalla versiolla. Lisaksi tuotteen
kayttoohjeet testattiin Adobe Acrobat Reader 10:lla. Sairaalaorganisaatio voi kayttaa
toista Acrobat Reader -versiota, silla asennetun tuotteen tarkistus sisaltaa tarkistuksen
kayttdohjeen onnistuneesta luettavuudesta.
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3.2 Sovelluspalvelin

3.2.1 Laitteisto

Laitteiston vahimmaisvaatimukset (pieni asennus, 20 vuodetta, 4 laitetta jokaisessa):

64-bittinen suoritin (esimerkiksi 4-ytiminen Intel® i5)
Keskusmuisti: 4 Gt RAM (suositellaan 8 Gt)

Massamuisti: vahintaan 120 Gt vapaata tilaa
Ethernet-liitanta 100 Mb/s (tai nopeampi). Mielellaan 1 Gb/s.

Laitteiston suositellut vaatimukset (keskikokoinen asennus, 100 vuodetta, 4 laitetta jokaisessa,
Connect ja Mobile)):

64-bittinen suoritin (esimerkiksi 8-ytiminen Intel® i7)
Keskusmuisti: 32 Gt RAM (suositellaan 8 Gt)
Massamuisti: vahintaan 120 Gt vapaata tilaa
Ethernet-liitanta 1 Gb/s.

3.2.2 Kayttojarjestelma

Asennettuna tulee olla jokin seuraavista kayttojarjestelmista:

Microsoft Corporation Windows Server 2012 R2
Microsoft Corporation Windows Server 2016
Microsoft Corporation Windows Server 2019
Microsoft Corporation Windows Server 2022

3.2.3 Varusohjelmisto

Microsoft Framework.NET 4.7.2
Net Core Runtime & Hosting Bundle (Katso tarkemmat tiedot INST ENG Digistat Web -
oppaasta)

3.3 Tietokantapalvelin

3.3.1 Laitteisto

Laitteiston vahimmaisvaatimukset (pieni asennus, 20 vuodetta, 4 laitetta jokaisessa):

64-bittinen suoritin (esimerkiksi 4-ytiminen Intel® i5)
Keskusmuisti: 4 Gt RAM (suositellaan 8 Gt)

Massamuisti: vahintdaan 120 Gt vapaata tilaa
Ethernet-liitanta 100 Mb/s (tai nopeampi). Mielelldan 1 Gb/s.

Laitteiston suositellut vaatimukset (keskikokoinen asennus, 100 vuodetta, 4 laitetta jokaisessa,
Connect ja Mobile)):

64-bittinen suoritin (esimerkiksi 8-ytiminen Intel® i7)
Keskusmuisti: 32 Gt RAM (suositellaan 8 Gt)
Massamuisti: vahintaan 120 Gt vapaata tilaa
Ethernet-liitanta 1 Gb/s.
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3.3.2 Kayttojarjestelma

Asennettuna tulee olla jokin seuraavista kayttojarjestelmista:
e Microsoft Corporation Windows Server 2012 R2
e Microsoft Corporation Windows Server 2016
e Microsoft Corporation Windows Server 2019
e Microsoft Corporation Windows Server 2022

3.3.3 Varusohjelmisto

Asennettuna tulee olla jokin seuraavista Microsoft SQL Server -versioista:
e Microsoft SQL Server 2014;
e Microsoft SQL Server 2016;
e Microsoft SQL Server 2017;
e Microsoft SQL Server 2019;
e Microsoft SQL Server 2022;
e Microsoft SQL Server 2022 Express.

3.4 Digistat “"Mobile”

Digistat® Mobile (jaljempana "Digistat Mobile") on yhteensopiva Android-laitteiden versioiden 5.1
—13.0 kanssa. Se on testattu seuraavilla laitteilla:, Ascom Myco SH2 — Wi-Fi, matkapuhelin ja Dect
/ Android 10 (Myco3), Samsung Galaxy 10 (Android 11), Google Pixel 3a (Android 12) ja Zebra TCs1
- Android 7.1.

Sovellus on suunniteltu yhteensopivaksi muiden Android-laitteiden kanssa, joiden ndayton koko on
vahintaan 3,5 tuumaa. Yhteensopivuus tietyn laitteen kanssa on tarkistettava ennen kliinista
kayttoa.

Asennetun Digistat Mobile -sovelluksen yhteensopivuus tulee vahvistaa ja validoida
A ennen kliinista kayttoa Digistat Mobile -sovelluksen tarkistuslistassa (asiakirja ACDM-
585-12771) kuvattujen vaiheiden mukaisesti.

6 Digistat Mobile -sovelluksen Online Mobile ja Diary Mobile -moduulit ovat yhteensopivia
Android-laitteiden versioiden 6.0 ja sita uudempien versioiden kanssa.

3.5 Digistat “Web”

Seuraavia selaimia tuetaan kaytettavaksi Digistat® Web (jaljempana "Digistat Web") sovellusten
kanssa:
e Chromeiog

e Firefox 109
e Edge1og9

A Selainnakyman skaalaus on aina asetettava arvoon 100%.

A Ala kaytd useampaa kuin yhta selainta samanaikaisesti.
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A

Ala kayta incognito-tilaa.

Digistat Web kayttaa evasteita nykyisen tydistunnon tietojen tallentamiseen.

Evasteet linkitetaan sovellusten toimialueeseen.

Jos Digistat Web -moduuleja ja -komponentteja asennetaan eri palvelimille,
kuormantasaaja on siksi mukautettava kayttamaan samalla toimialueella olevia URL-
osoitteita, jotta evasteet sallitaan johdonmukaisesti.

Kuormantasaaja tulee lisaksi maarittaa siten, etta https-kutsut uudelleenohjataan
oikealle palvelimelle.

Esimerkki: Vitals Web ja Vitals Web API halutaan asentaa eri palvelimille.
Kuormantasaaja tulee maarittaa siten, etta kutsun https://MYDOMAIN/VitalsWeb
kaltaiset https-kutsut reititetaan palvelimelle, jolle Vitals Web on asennettu, ja kutsun
https://MYDOMAIN/VitalsWebAPI  kaltaiset  https-kutsut reititetaan  toiselle
palvelimelle.”

Jos Digistat Web -tuotetta kaytetaan kliinisen paatoksenteon tukijarjestelman
tuottamien ilmoitusten nayttamiseen, terveydenhuollon organisaation tulisi suorittaa
riskinarviointi ja toteuttaa tarvittaessa seuraavat lievennystoimenpiteet: Digistat Web -
tyoaseman verkkoselaimen on aina oltava etualalla. Verkkoselaimen on oltava varattu
vain Digistat Webille, muu kaytté ei ole sallittua. Siksi verkkoselaimen
oletusaloitussivun on oltava Digistat Web.

3.6 Yleiset varoitukset

A

Mobiilimoduulien ja poytatietokonemoduulien desimaalierotin ja yleisemmin tuotteen
kayttamat alueelliset asetukset (esim. paivamaaramuodot) riippuvat tydaseman tai
mobiililaitteen, johon tuote on asennettu, kayttojarjestelman asetuksista.
Verkkomoduulien desimaalierotin ja yleisemmin tuotteen kayttamat alueelliset
asetukset (esim. paivamaaramuodot) riippuvat tuotteen konfiguraatiosta.

A

Jos haluat kayttaa tuotetta oikein, Microsoft Windows Display Scaling -asetuksen on
oltava 100%. Erilaiset asetukset saattavat estaa tuotteen kaynnistymisen tai aiheuttaa
toimintahairioita tuotetta visuaalisella naytolla. Katso ohjeita Microsoft Windowsin
dokumentaatiosta.

A

On noudatettava valmistajan ohjeita kolmansien osapuolten laitteiden varastointiin,
kuljetukseen, asennukseen, huoltoon ja tuhlaukseen. Nama menettelyt on suoritettava
vain valtuutettu henkil6.
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https://mydomain/VitalsWeb
https://mydomain/VitalsWebAPI

Tuote on tarkistettu ja todennettu asennus- tai paivitysvaiheen aikana, ja sen
hyvaksymistestaus on suoritettu laitteistolle (PC:lle, palvelimelle ja mobiililaitteille) ja
ohjelmistolle (esim. kayttojarjestelmalle) yhdessa muiden jo olemassa olevien
ohjelmistokomponenttien (selaimen, virustorjunnan jne.) kanssa. Kaikki muut
asennetut laitteistot tai ohjelmistot voivat vaarantaa tuotteen turvallisuuden,
tehokkuuden ja suunnittelun valvonnan.

A Ennen kuin kaytat tuotteen kanssa muuta ohjelmistoa kuin asennus- tai

paivitysvaiheessa validoitua ohjelmistoa, on pakollista kuulla valtuutettua Ascom
UMS:aad/jakelijaa.
Jos laitteistossa, johon tuotteen ajot on asennettava, on jokin muu ohjelmisto
(apuohjelmat tai sovellusohjelmat), terveydenhuolto-organisaation on ilmoitettava
asiasta Ascom UMS:lle/jakelijalle lisatodennusta varten. On suositeltavaa kayttaa
lupakdytantod, joka estad kayttdjia suorittamasta menettelyja, kuten uuden
ohjelmiston asentamista.

c Vastuullisen organisaation on pantava pdivamaara / aika synkronointimekanismi Tuote-
tyoasemilla.

Kolmannen osapuolen laitteiden (mukaan lukien Project Engineeringin Smart Adapter
Module, Lantronixin porttipalvelimet jne.) laitteisto- ja ohjelmistovaatimukset on

A esitetty toimittajien toimittamissa kyseisten laitteiden kayttoohjeissa. Kolmansien
osapuolten laitteiden toimittajien yhteystiedot saa Ascomilta tai valtuutetuilta
jakelijoilta.

3.7 Audio/Video audio/videosuoratoistotoiminto

Tietyissa konfiguraatioissa tuote suorittaa audio/videosuoratoistotoimintoja.

Tapauksissa, joissa tuotteen osat toimivat videosuoratoistojen katsojana; tuote ei ole
videosuoratoiston ldhde, eikd se tallenna naita tietoja millaan tavalla. Terveydenhoito-
organisaation vastuulla on hallinnoida jarjestelmaa, mukaan lukien asentaa ja konfiguroida
lahdekamerat.

ja kuvia, mukaan lukien niiden hankinta, kasittely ja tallennus. Terveydenhoito-organisaation
vastuulla on toteuttaa tarvittavat menettelyt paikallisen tietosuoja-asetuksen noudattamiseksi.
Mukaan lukien, mutta ei siihen rajoittuen, maarittaa kayttajien kayton ja koulutuksen rajat.

Poytatietokoneiden tydasemien videosuoratoistotoiminto on testattu H264- ja H265-
videokoodekeilla.

Kaikki muut kolmansien osapuolten sovellusten (esim. VLC Media Player) esittelemat tai
asentamat videokoodekit on testattava ennen kayttoa.

Jokainen videoldhde tukee samanaikaisesti liitettyjen asiakkaiden enimmaismaaraa.

Terveydenhoito-organisaation vastuulla on maarittdd tama enimmaismaara ja ilmoittaa se
kayttajille.
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Mobiililaitteiden videosuoratoistotoiminnot tukevat vain RTSP-videosuoratoistoja, joiden
todentamistyypit ovat seuraavat:

e eitodentamista;

e perustodennus;

e tiivistelmatodennus.

Mobiililaitteiden videosuoratoistotoiminnot tukevat vain H263-, H264- ja H265-videokoodekkeja.

3.8 Palomuuri ja virustentorjunta

Taman kohdan sisdltdé on tarkoitettu ainoastaan teknisen henkiléston (esim.
jarjestelmanvalvojat) kayttoon.

Tuote suojaamiseksi mahdollisilta verkkohyokkayksilta on tarpeen, etta:

e Windows®© Firewall on kaytdssa seka asiakastietokoneilla etta palvelimella
e Virus/malware-torjuntaohjelmisto on asennettu ja paivitetddn saanndllisesti seka
asiakastietokoneilla etta palvelimella.

Terveydenhuollon organisaatio tulee varmistaa, ettd nama kaksi suojausta ovat kaytossa. Ascom
UMS on testannut Digistat Suite -ohjelmistopaketin yhteensopivuuden WithSecure-
virustorjuntaohjelmiston (aiemmin F-SECURE) kanssa ja todennut sen yhteensopivaksi, kun
Digistat Suite Server -palvelimen “./Server”-asennuskansiolle maaritetdaan asianmukaiset
poikkeukset. Virustorjuntaohjelmiston valitseminen on kuitenkin terveydenhuollon organisaation
vastuulla, silla valintaan vaikuttavat organisaatiossa kaytossa olevat strategiat ja kaytannot.

On suositeltavaa pitaa avoinna ainoastaan tarvittavat TCP- ja UDP-portit. Ne saattavat
vaihdella jarjestelman kokoonpanon mukaan. Ota yhteyttda Ascom UMS -yhtion
tekniseen tukeen, jos tarvitset lisatietoja.

Ascom UMS ei voi taata Digistat Suite -ohjelmistopaketin yhteensopivuutta minkaan
muiden virusten tai haittaohjelmien torjuntaohjelmistojen kuin WithSecure-
ohjelmiston (aiemmin F-SECURE) kanssa.
Digistat-ohjelmistopaketin ja muiden virusten/haittaohjelmien torjuntaohjelmistojen
valilla on raportoitu useita yhteensopimattomuuksia (esim. muistivuodot ja yli 20
sekunnin viiveet viestien vaihdossa). Varmista, ettda maaritat poikkeuksen koko
A “.|Server”-kansiolle, johon Digistat Suite Server -palvelin on asennettu.

Seuraavien virustorjuntaohjelmistojen on todettu aiheuttavan
yhteensopimattomuuksia Digistat-ohjelmistopaketin kanssa kaytettaessa:

- Windows Defender

- Kaspersky

- Trend Micro Apex One

Jotkin virustorjuntaohjelmistot delegoivat reaaliaikaisen suojauksen Microsoft
Windows Defender -virustorjuntaohjelmistolle. Varmista aina, etta Windows Defender

A -virustorjuntaohjelmistoa ei ole asennettu palvelimille, tarkistamalla Windowsin
asetusten "Virusten ja uhkien torjunta” -kohta. Jos ohjelmisto on asennettu, varmista,
etta lisaat ylla mainitun poikkeuksen Digistat Server -kansiolle.

USR FIN Digistat Docs 21



3.8.1 Muita tietoturva-asetuksia koskevia suosituksia

Tuote suojaamiseksi mahdollisilta kyberhyokkayksilta on erittdin suositeltavaa suorittaa seuraavat
toimenpiteet:

e IT-infrastruktuurin "karkaisun" suunnittelu ja toteuttaminen, mukaan luettuna IT-alusta,
joka edustaa tuotteen kayttoaikaymparistoa,

e tietomurtojen havainnointi- ja ehkaisyjarjestelman (IDPS) toteuttaminen,

e penetraatiotestin suorittaminen ja, jos heikkouksia havaitaan, kaikkien tarvittavien
toimenpiteiden toteuttaminen verkkotunkeutumisriskin vahentamiseksi,

e laitteiden, jotka eivat ole enda paivitettavissa, kaytosta poistaminen,

e tiedostojen ja kokoonpanojen eheyden saanndllisen tarkistuksen suunnittelu ja
suorittaminen,

e DMZ-ratkaisun (demilitarisoidun vyohykkeen) toteuttaminen verkkopalvelimille, joiden on
oltava yhteydessa internetiin.
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3.9 Lahiverkon ominaisuudet

Tassa luvussa luetellaan ominaisuudet I3hiverkolle, johon Tuote on asennettu. Niiden
tarkoituksena on varmistaa jarjestelman taysi toiminnallisuus.

e Tuote kayttaa TCP/IP-verkkoliikenneprotokollia.

e Lahiverkon eitule olla ruuhkainen ja/tai taysin kuormitettu.

e Tuote vaatii vahintdan 100 megabittia lahiverkon asiakastydaseman kayttoon. 1 gigabitin
Ethernet-runkoverkkoa suositellaan.

e TCP/IP-liikennetta ei tule suodattaa tyoasemien, palvelimen ja toissijaisten laitteiden
valilla.

e Jos laitteet (palvelin, tydasemat ja toissijaiset laitteet) on yhdistetty eri aliverkkoihin,
aliverkkojen tulee olla reititettyja.

e On suositeltavaa varmistaa verkkopalvelujen kaytettavyys vikatilanteessa ottamalla
kayttoon verkon toisintamisstrategioita.

e On suositeltavaa sopia yhdessa Ascom UMS -yrityksen/jalleenmyyjan kanssa
huoltoaikataulusta, jotta Ascom UMS tai valtuutettu jalleenmyyja voi tehokkaasti avustaa
terveydenhoitolaitosta huoltotoimien mahdollisesti aiheuttamien hairididen hallinnassa.

Jos paikallisverkko perustuu ainakin osittain  wifi-yhteyksiin, verkkoyhteyden
katkeamiset ovat mahdollisia Wi-Fi-yhteyden mahdollinen epajatkuvuuden takia, mika
voi aiheuttaa "Palautus- tai Yhteyden katkeaminen" -tilan aktivoinnin. Jos tuotetta

A kaytetdaan halytysten ensisijaiseen ilmoitukseen, kyseisten tilojen aktivointi voi
aiheuttaa jarjestelman kdytettavyyden estymisen. Terveydenhuolto-organisaation on
varmistettava verkon optimaalinen kattavuus ja vakaus ja koulutettava kayttajia
hallinnoimaan naita valiaikaisia yhteyden katkeamisia.

Lisatietoja sen paikallisen verkon (mukaan lukien langattoman verkon) tarvittavista
ominaisuuksista, johon Digistat Suite on asennettu, on saatavilla Digistat Suiten
asennus- ja mddritysoppaissa.
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4. Ennen kaynnistysta

4.1 Asennus- ja huoltovaroitukset

Seuraavat varoitukset antavat tarkeda tietoa tuotteen oikeista asennus- ja huoltotoimenpiteista.
Niita tulee noudattaa tarkasti.

A

Asennus-, huolto- ja korjaustoimenpiteet on suoritettava Ascom UMS:n menetelmien ja
ohjeiden mukaisesti vain Ascom UMS:n/jdlleenmyyjan teknikoiden tai Ascom
UMS:n/jalleenmyyjan kouluttamien ja valtuuttamien henkildiden toimesta.

A

Tuotetta  kayttavalle  terveydenhuoltoyritykselle  on  suositeltavaa  sopia
huoltosopimuksesta Ascom UMS:n tai valtuutetun jalleenmyyjan kanssa.

Tuote_saa ehdottomasti asentaa ja maarittdd ainoastaan erikseen koulutettu ja
valtuutettu henkilokunta. Tama sisaltda Ascom UMS -yrityksen (tai valtuutetun
jalleenmyyjan) henkilokunnan ja kaikki Ascom UMS -yrityksen/jalleenmyyjan erikseen
kouluttamat ja valtuuttamat henkilét. Samoin Tuotteen huollot ja korjaukset tulee
ehdottomasti tehda Ascom UMS -yrityksen ohjeiden mukaisesti ja ainoastaan Ascom
UMS  -yrityksen/jdlleenmyyjan  henkilokunnan tai muun Ascom UMS -
yrityksen/jalleenmyyjan kouluttaman ja valtuuttaman henkilon toimesta.

Kayta Ascom UMS -yrityksen/jalleenmyyjan suosittelemia kolmansien osapuolten laitteita.
Ainoastaan koulutetut ja valtuutetut henkilot saavat asentaa kolmansien osapuolten
laitteita.

Terveydenhuolto-organisaation on varmistettava, etta tuotteen ja kaikkien kolmannen
osapuolen laitteiden asennus ja yllapito toteutetaan vaatimusten mukaisesti turvallisuuden
ja tehokkuuden takaamiseksi seka toimintahairididen ja potilaalle ja/tai kayttajalle
mahdollisesti aiheutuvien vaarojen riskin pienentamiseksi.

Tuotteen USB-dongle, jos sita kaytetaan, on varastoitava ja kaytettava donglen valmistajan
madrittelemissa sopivissa ymparistoolosuhteissa (lampotila, kosteus, sahkdmagneettiset
kentdt jne.). Nama olosuhteet ovat samanlaiset kuin tavallisten toimiston sahkolaitteiden
vaatimat olosuhteet.

Terveydenhoito-organisaation vastuulla on valita sellaiset laitteet, jotka sopivat asennus-
ja kdyttoymparistoonsa. Terveydenhoito-organisaation on otettava huomioon esim.
sahkoturvallisuus, sshkdmagneettiseen yhteensopivuuteen liittyva sateily, radiosignaalien
aiheuttamat hairiot, desinfiointi ja puhdistus. Huomiota on kiinnitettava potilasalueelle
asennettuihin laitteisiin.

Terveydenhuolto-organisaation on madritettdava vaihtoehtoiset tyomenetelmat, jos
jarjestelma lakkaa toimimasta.
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4.2 Tietosuojakaytanto

Asianmukaiset varotoimet on toteutettava kayttajien ja potilaiden yksityisyyden suojelemiseksi ja
sen varmistamiseksi, ettd henkilotietoja kasitellaan rekisterdityjen oikeuksia, perusvapauksia ja
ihmisarvoa kunnioittaen, erityisesti luottamuksellisuuden, henkilokohtaisen identiteetin ja
henkilotietojen suojaamisen osalta.

"Henkilotiedoilla" tarkoitetaan tunnistettua tai tunnistettavissa olevaa luonnollista
henkiloa ("rekisteroity") koskevia tietoja; tunnistettavissa oleva luonnollinen henkil6 on
sellainen, joka voidaan tunnistaa suoraan tai epdsuorasti erityisesti tunnisteen, kuten
6 nimen, tunnistenumeron, sijaintitietojen, verkkotunnisteen tai yhden tai useamman
tekijan perusteella, jotka ovat ominaisia kyseisen luonnollisen henkilon fyysiselle,

fysiologiselle, geneettiselle, henkiselle, taloudelliselle, kulttuuriselle tai sosiaaliselle
identiteetille".

Erityista huomiota on kiinnitettava tietoihin, jotka on "EU:n yleisessa tietosuoja-asetuksessa
2016/679 (GDPR)" maaritelty "erityisiksi henkilotietoryhmiksi".

Erityiset henkilotietoryhmat:

(...) Henkilétiedot, joista kdy ilmi rotu tai etninen alkuperd, poliittiset mielipiteet, uskonnollinen tai
filosofinen vakaumus tai ammattiliiton jdsenyys sekd (...) geneettiset tiedot, biometriset tiedot
luonnollisen henkildn yksiselitteistd tunnistamista varten, tiedot jotka liittyvit terveyteen tai tiedot
Jotka liittyvit luonnollisen  henkilon seksuaaliseen  kdyttdytymiseen tai seksuaaliseen
suuntautumiseen.

Terveydenhuollon organisaation on varmistettava, etta tuotteen kayttd noudattaa sovellettavia
yksityisyyden ja henkilotietojen suojaa koskevien saannosten vaatimuksia, erityisesti edella
mainittujen tietojen kasittelyn kohdalla.

Tuote hallinnoi ja nayttaa henkildtietoja.

Kun kayttaja ei ole kirjautunut sisdaan, tuote voidaan konfiguroida piilottamaan sovellusndytoissa
automaattisesti osan henkilotiedoista, joita voidaan kayttaa luonnollisen henkilon tunnistamiseen.
Piilotetut kentat ovat:

e Etunimi ja sukunimi
e Syntymapaiva

e Sukupuoli

e Potilaskoodi

e Sisaanottopaiva

e Kotiutuspaiva

e Potilaan paino

e Potilaan pituus

Piilotettujen kenttien joukkoa voidaan saataa tuotteen konfiguroinnin aikana.
Tehddksesi nain, aseta Tuote -kokoonpanosovelluksessa asetus nimelta "Privacy Mode" arvoon

"true" (katso tarkempi menettelytapa Tuote-kokoonpano- ja asennusoppaasta). Sen oletusarvo on
“true”.
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Jos "Privacy Mode" -asetus on asetettu arvoon "true", seuraavat tapaukset ovat mahdollisia:
e kun kayttdja ei ole kirjautunut sisdan, potilastietoja ei nayteta.
e kun kayttaja on kirjautunut sisaan ja kayttdjalla ei ole erityista kayttooikeutta, potilastietoja
ei nayteta.
e kun kayttaja kirjautuu sisaan ja kayttajalla on erityinen kayttooikeus, potilastiedot nakyvat.

Vaihtoehtoa voidaan soveltaa yksittaiseen tydasemaan (ts. eri tydasemat voidaan konfiguroida eri
tavalla).

Lue seuraavat varotoimet hyvin ja noudata niita tarkasti.

e Tybasemia ei saa jattdaa valvomatta ja avoimiksi tydsessioiden aikana. Kirjaudu ulos, kun
poistut tydasemalta.

e Jarjestelmaan tallennettuja henkilotietoja, kuten salasanoja tai kayttdjien ja potilaiden
henkilotietoja, tulee suojata mahdolliselta luvattomalta kaytolta riittavan
suojausohjelmiston avulla (virustorjunta ja palomuuri). On sairaalaorganisaation vastuulla
ottaa kayttoon kyseiset ohjelmistot ja pitda ne ajan tasalla.

e Kayttajaa kehotetaan olemaan kayttamatta lukitustoimintoa tarpeettoman usein.
Automaattinen uloskirjautuminen on tehty suojelemaan jarjestelmaa luvattomalta
kaytolta.

e Henkilotietoja voi esiintya joissakin Tuote:n tuottamissa raporteissa. Terveydenhuollon
organisaation on  kasiteltdva naita  asiakirjoja  nykyisten  yksityisyys- ja
henkilotietosuojastandardien mukaisesti.

e Asiakastydasemat (seka tyopoyta etta mobiili) eivat tallenna potilastietoja levylle.
Potilastiedot  tallennetaan vain tietokantaan. Tietokanta varastointi riippuu
terveydenhuollon rakenteen menettelyja ja valinnat (esimerkkeja: fyysinen kone, SAN,
virtualisoitiympariston). Potilastietoja kasitellaan kaikkien nykyisten yksityisyyden ja
henkilotietosuojastandardien mukaisesti.

e Terveydenhuollon organisaatio on vastuussa tietosuojakysymyksiin liittyvan
peruskoulutuksen jarjestamisesta: ts. perusperiaatteista, saannoistd, sdaannoksista,
vastuista ja sanktioista tietyssa tyoymparistossa.

Ascom UMS | jalleenmyyja tarjoaa erityiskoulutusta tuotteen parhaasta kaytosta liittyen
tietosuojakysymyksiin (ts. tietokannan anonymisointi, yksityisyystila, kayttooikeudet jne.).

e Terveydenhuollon organisaation on laadittava ja sdilytettava seuraavat asiakirjat:

1) paivitetty luettelo jarjestelmanvalvojista ja huoltohenkilostosta.

2) allekirjoitetut tyotehtavalomakkeet ja todistukset osallistumisesta koulutukseen.
3) rekisteri kayttajille myonnetyista tunnistetiedoista, luvista ja etuoikeuksista.

4) paivitetty luettelo tuotteen kayttajista.

e Terveydenhuollon organisaation on pantava tdytdntoon, testattava ja sertifioitava
menettely, jonka mukaan kayttajat, jotka eivat ole enaa aktiivisia, deaktivoidaan tietyn
ajanjakson kuluttua.

e Terveydenhuollon organisaation on kodifioitava, pantava tdytantoon ja dokumentoitava
menettely, jolla varmistetaan jarjestelman yllapitajan ja teknisen huoltohenkildston rooliin
kuuluminen.

e Terveydenhuollon organisaation on tehtdva tarkastuksia toimijoiden oikeanlaisesta
toiminnasta.
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Potilastietoja/arkaluonteisia tietoja sisaltavia tietokantoja ei saa vieda pois
terveydenhuoltolaitoksesta ilman niiden salaamista.

>

Potilaan tietoja ei tallenneta omassa muodossaan tiedosto. Ainoa paikka, jossa
potilastiedot tallennetaan, on tietopohja.

>

Joissain tapauksissa henkilotietoja siirretaan salaamattomassa muodossa ja kayttaen

A yhteyttd, joka ei ole fyysisesti turvallinen. Yksi esimerkki tallaisesta siirrosta on HL7-
yhteys. Terveydenhoitolaitos on vastuussa riittdvien turvatoimien toteuttamisesta
paikallisten tietoturvalakien ja saadosten noudattamiseksi.

On suositeltavaa konfiguroida tietokantapalvelin siten, ettd tietokanta salataan levylla.

A Taman asetuksen kayttoonotto edellyttaa SQL Server Enterprise Edition -ohjelmaa ja
sen asennuksen aikana on tarpeen ottaa kayttoon TDE (Transparent Data Encryption) -
vaihtoehto.

4.2.1 Kayttajan tunnistetiedot ja niiden kaytto

Tassa luvussa kuvaillaan kayttajan tunnistetiedot (kdyttajatunnus ja salasana), niiden kaytto ja
suositeltu kaytanto.

e Henkilokohtaisen kayttajatunnuksen ja salasanan salassa pitamiseksi on kaytettava kaikkia
mahdollisia varotoimia.

e Kayttdjatunnus ja salasana tulee pitda henkilokohtaisena tietona. Ala anna
kayttajatunnustasi ja salasanaasi kenenkaan toisen tietoon.

e Kayttajalla voi olla yksi tai useampia tunnisteita (kayttajatunnus ja salasana) jarjestelmaan.
Samaa kayttajatunnusta ja salasanaa ei saa kayttaa kuin yksi kayttaja.

e Valtuutusprofiilit tulee tarkistaa ja uusia vahintdan kerran vuodessa.

e On mahdollista koota eri valtuutusprofiilit ryhmiksi, jos kayttdjien tehtdvat ovat
samanlaisia.

e Jokainen kayttajatili tulee yhdistaa tiettyyn henkil6on. Yleisten kayttajatunnusten (esim.
ADMIN tai HOITAJA) kayttoa tulee valttaa. Toisin sanoen jaljitettavyyttda varten on
valttamatonta, etta jokaista kayttajatilia kayttaa vain yksi kayttaja.

o Jokaiselle kdyttdjalle annetaan valtuutusprofiili, joka sallii pddsyn ainoastaan toimintoihin,
jotka liittyvat hanen tyotehtdviinsa. Jarjestelmanvalvojan taytyy valita sopiva
kayttdjaprofiili luodessaan kayttajatilia. Profiili tulee tarkistaa vahintdan kerran vuodessa.
Tama tarkistus voidaan tehda kayttajaluokittain. Kayttajaprofiilien maaritystoimet
kuvaillaan Tuote -maarityskasikirjassa.

e Salasanan tulee olla vahintaan 8 merkin mittainen.

e Salasana ei saa viitata suoraan kayttajaan (sisaltden esimerkiksi kayttdjan etu- tai
sukunimen, syntymdajan tms.).

e Jarjestelmanvalvoja antaa salasanan luodessaan kayttajatilin. Salasana pitdaa vaihtaa
ensimmaisella kirjautumiskerralla, jos toiminto on maaritetty.

e Taman jalkeen salasana taytyy vaihtaa vahintaan kolmen kuukauden valein.
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e Jos kayttajatunnusta ja salasanaa ei kayteta yli 6 kuukauteen, ne tulee poistaa kaytosta.
Erityiset tekniseen yllapitoon kaytettavat kayttajan tunnistetiedot ovat poikkeus. Taman
ominaisuuden maaritys selostetaan teknisessa kasikirjassa.

e Kayttdjan tunnukset tulee myods poistaa kaytostd, jos kayttdja ei ole enda oikeutettu
kayttdamaan niita (esim. jos kayttdja on siirtynyt eri osastolle tai organisaatioon).
Jarjestelmanvalvoja voi ottaa kayttoon tai poistaa kaytosta kayttajatunnuksen
manuaalisesti. Prosessi selostetaan Tuote -maarityskasikirjassa.

Seuraavat tiedot on osoitettu jarjestelmanvalvojille:

Salasanan tulee vastata ehtoa, joka maaritellaan Tuote -maarityksessa (oletus on ~........ *eli 8
merkkid). Jarjestelmanvalvoja voi pakottaa kayttajan vaihtamaan salasanan ensimmaisella
jarjestelmaan kirjautumiskerralla. Salasana vanhenee tietyn (maaritettavan) ajanjakson jalkeen,
jolloin kayttajan taytyy vaihtaa salasana. On myos mahdollista maarittaa salasanat, niin etteivat
ne vanhene.

Katso Tuote -maarityskasikirjasta tarkemmin kayttajatilin luontiprosessit ja salasanojen maaritys.

4.2.2 Jarjestelmanvalvojat

Ascom UMS -yrityksen/jalleenmyyjan teknisella henkilokunnalla saattaa olla paasy arkaluonteisiin
henkilotietoihin, jotka on tallennettu tietokantaan, asennuksen, paivitysten ja/tai teknisen tuen
aikana.

Ascom UMS s.rl. tai jalleenmyyja kayttaa arkaluonteisten henkilotietojen hallinnassa
ajantasaisten tietosuojasadannosten (“General Data Protection Regulation - EU 2016/679")
mukaisia menettelytapoja ja tyoohjeita.

Vastuulaitoksen tulee toimia seuraavasti noudattaakseen jarjestelmanvalvojia koskevia
saannoksia:

e maaritelld nimelliset kayttooikeudet,

e ottaa kayttoon kayttoloki seka kayttojarjestelman etta asiakkaan ja palvelimen tasolla,
e ottaa kayttoon kayttoloki tietokantapalvelimella Microsoft SQL Server (Audit Level),

e maarittaa ja hallita lokeja kayton seuraamiseksi vahintaan yhden vuoden ajan.
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4.2.3 Jarjestelmalokit

Tuote tallentaa jarjestelmalokit tietokantaan. Naita lokeja sailytetaan maaritettavan ajanjakson
ajan. Lokeja myos sailytetaan eri aikoja riippuen niiden luonteesta. Oletusajat:

o tietolokeja sdilytetaan 1o paivaa,

e varoitusviestilokeja sailytetaan 20 paivag,

e halytysviestilokeja sailytetaan 30 paivaa.

Nama ajat voidaan maarittaa. Maaritystoimenpiteet selostetaan maarityskasikirjassa.

4.2.4 Oikeusladketieteellinen loki

Edella mainittujen systeemilokien alajoukko, joka on maaritelty kunkin tietyn
terveydenhuoltorakenteen  kaytannon  mukaisesti  kayttamalla  tuotetta  "kliinisesti
merkityksellisena" tai "kliinisesti hyodyllisend", voidaan ldhettaa ulkoiseen jarjestelmaan (joko
SQL-tietokantaan tai Syslogiin) tallennettavaksi terveydenhuoltorakenteen tarpeiden ja saantojen
mukaisesti.
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4.3 Yhteensopivat laitteet

Ota yhteyttda Ascom UMS:dan/jakelijaan saadaksesi pdivitetyn luettelon saatavilla olevista
laitteista.

Tuote vastaanottaa tietoja useista lahteista: laakinnallisista laitteista, sairaalan
tietojarjestelmista ja kayttajan manuaalisesti syottamista tiedoista.

Naiden tietojen vaihteluvali, tasmallisyys ja tarkkuus riippuvat ulkoisista lahteista,
kayttdjan  syottamistda tiedoista seka taustalla olevasta laitteisto- ja
ohjelmistoarkkitehtuurista.

Tuote ei ole suunniteltu varmistamaan, etta laitteet toimivat oikein, vaan keraamaan ja
luetteloimaan kliinisia tietoja.

Kaynnissa olevan laitteen irrotus aiheuttaa tiedonkerayksen katkoksen. Tuote ei palauta
laitetietoja, jotka menetetaan laitteen ollessa irrotettuna.

Kaikkien Tuote antamien halytysten/varoitusten oikeellisuus taytyy aina tarkistaa
varsinaiselta laitteelta, joka oletettavasti tuotti sen.

Laitteen kytkennan, virran katkaisun, kytkennan poiston ja tilanmuutoksen
aiheuttamien naytolla nakyvien tietojen paivitys riippuu ajasta, jonka laite itse tarvitsee
ilmoittaakseen muutoksista. Tama aika riippuu monista tekijoista. Niita ovat muun
muassa laitetyyppi ja kytkentdtyyppi. Joissakin laitteissa on olosuhteita, joissa
muutosten ilmoittamisen viivastyminen voi olla tarkeaa. Koska ne saattavat muuttua
laitteiden konfiguroinnista ja kayttoolosuhteista riippuen, kaikkien mahdollisten
laitteiden viiveista ei voida antaa ilmoitusta.

> | BB P

Kytkettyjen laakinnallisten laitteiden tietojen lukemiseen kaytettyjen ohjaimien
lukusykli on alle 3 sekuntia (eli kaikki laitteiden tiedot luetaan korkeintaan 3 sekunnin
vdlein). On kuitenkin laitteita, jotka valittavat tietoja harvemmin (5—10 sekunnin valein).
Katso lisatietoja lukusyklista tietyn ohjaimen asiakirjoista.

>

Sahkokatkon jalkeen Tuote kuluu muutama minuutti toiminnan taydelliseen
palauttamiseen ja siten tietojen nayttaminen.

>
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4.4 Tyoasema ei ole kaytettavissa

Jos tyoasema (mukaan lukien mobiililaitteet), johon tuote on asennettu, kohtaa ongelmia
yhteyden muodostamisessa palvelimeen, nayttoon tulevat tietyt tiedot nakyviin.

Jos verkko ei vastaa vaadittuja ominaisuuksia, tuotteen suorituskyky heikkenee
vahitellen, kunnes aikakatkaisuvirheita tapahtuu. Jarjestelma voi siirtya lopulta
Palautus-tilaan.

Tuote yrittaa palautua automaattisesti. Jos automaattinen palautus epdonnistuu, on otettava
yhteys tekniseen tukeen (katso yhteystietoluettelo kohdasta 5).

Tuote  kdyttavan  terveydenhoito-organisaation  vastuulla ~on  maaritelld
hatatilannemenettely jarjestelman kayttokatkojen varalta. Tama on tarpeen, jotta:

A 1. osastot voivat jatkaa toimintaansa,
2. jarjestelmda  voidaan  palauttaa kayttoon mahdollisimman pian
(varmuuskopiokdytanto on osa tata hallintaa; ks. kappale 4.2.4).

Ascom UMS/jalleenmyyja tarjoaa tayden tuen ylla mainitun menettelyn maarittelya varten.

Yhteystiedot [0ytyvat kappaleesta s.
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5. Valmistajan yhteystiedot

Ota kaikissa tilanteissa ensin yhteytta tuotteen asentaneeseen jalleenmyyjaan.
Valmistajan yhteystiedot:

Ascom UMS s.r.l.

Via Amilcare Ponchielli 29, IT-50018 Scandicci (Fl), Italia
Puh. (+39) 0550512161

Fax (+39) 055 8290392

Tekninen tuki
support.it@ascom.com
800999715 (maksuton numero, vain Italia)

Myynti ja tuotetietoja
it.sales@ascom.com
Yleisia tietoja
it.info@ascom.com
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