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Digistat Docs — 1.3-es verzio
A Digistat” Docs-ot az Ascom UMS srl (http://www.ascom.com) gyartja.

Az Ascom UMS az EN ISO 13485:2016 szabvany szerinti tanusitvannyal rendelkezik a
kovetkezd alkalmazasi terllettel: ,Termék- és specifikaciofejlesztés, gyartasiranyitas,
marketing, értékesités, gyartds, telepités és szerviz az egészségiigyi ellatasban hasznalt
informacids, kommunikaciés és munkafolyamat-szoftvermegoldasok terliletén, beleértve az
orvostechnikai eszkdzokkel és a betegekkel kapcsolatos informacids rendszerekkel vald
integraciot”.

Szoftverlicenc
A Digistat” Docs csak az Ascom UMS vagy a forgalmazé érvényes licencének beszerzése
utan hasznalhato.

Licencek és bejegyzett védjegyek

A Digistat” az Ascom UMS védjegye. Minden mas védjegy a medgfeleld tulajdonosok
tulajdonat képezi.

Ebben a dokumentumban az Android™, a Google™ és a Google Play” a Google LLC
védjegyeinek tekintenddk.

E kiadvany egyetlen része sem sokszorosithatd, tovabbithatd, masolhatd, rogzithetd és

fordithatd le semmilyen formaban, semmilyen eszkdzzel, semmilyen adathordozén az Ascom
UMS el6zetes irasbeli hozzajarulasa nélkdl.

USR HUN Digistat Docs 2


http://www.ascom.com/

Tartalomjegyzék

1. A KézZikONYV hasZNAlata.......ccocvueiienirnerieninseiinsssnniossssssiossssssssssssssssosssssssssssasssssssassssssssasssss 4
1T CIOK ettt ettt b ettt et a s bbbt e b et et e s e s e e r bbbt et et ebeteteberea et et ebeseretas 5
1.2 A haszndlt karakterek és terminolOgia........ccoccveueeeiereieiereeeieeetee e aeas 5
1.3 KONVENCIOK....cieieieeeieititiiete ettt sttt ettt sttt se e as e st st sesesesesassnssssssssssnsasas 5
1.4 SZIMDOIUMOK ..ottt ettt bbb bbb s s ss s s bbb bebebabasesesnasssesesasas 6
1.5 A Digistat SUIte — GHEKINTES ... b et 7
1.6 A NEVJEGYADIAK ...ttt ettt ettt ae s et se bbb ebe s sennas 7

2, Digistat Docs 8
2.1 Rendeltetésszerl NASZNAIAT......ccocovveuiueeieeteeeee ettt 8
2.2 A Termék haszndlati utasitastdl eltérd alkalmazasa.......cocovvvveeieeeeerererrreeeeeeeeens 9
2.3 A DEEEGKON ..ottt ettt ettt et s et et e s et bese st esentebeseraas 9
2.4 BiZtONSAGi tANACSOK . ..vcvitititieiiiieietete ettt ettt b bbbttt sasasasa bbbt ebebesesasens 9
2.5 FENNMAradd KOCKAZATOK.......cevueieieieieieieriiirieieteie et esssestesssssesese e ssssssssssssssssssesesssesssssenes 10
2.6 Az egészségligyi szervezet felelBSSEQEI ..t il
2.7 A QYO fIEIASSEUE ...ttt ettt as s bbbttt anaes 12
2.8 A termék nyomon KOVENEIOSEQE ...ttt anas 12
2.9 Forgalomba hozatal utdni fellgyelet ...t 12
210 A terMEK ElEttart@ma....ccccieereeieeeieieieeeeeeterte sttt sttt se et sesssssasesessssesesssesssssnnes 12

3. Szoftver-/hardverspecifikacio 13
31 KOZPONti S AQY MEIETL ..ottt et 14

G I IR = e 1Y =T OO T OSSR 14
3.1.2 OPEIACIOS FENUSZEN ...ttt ettt ettt ettt ea sttt ete s asebe s nsetessensesenne 14
3.1.3 RENASZEISZOTIVET .ttt sttt et b et se s nes 14
B2 SZENVEN ettt s s Error! Bookmark not defined.
B2 T HAIAVET ..ttt Error! Bookmark not defined.
3.2.2 OpEracios reNASZEN ......couuveeereereeeeeeeeeeeeee e Error! Bookmark not defined.
3.2.3 RendSzerszoftVer.......oveceeveeeeereeeseeeeeeens Error! Bookmark not defined.
3.3 Digistat MODIIE.......ooevieiriieeeeeeeee e Error! Bookmark not defined.
B4 DiIgISTAt WED ...ttt bbb b et e e b e e se b anaesnbenes 16
3.5 AAIAN0S fIGYQIMEZIETESEK. ..o..eeeeeeeeeeeeeeeeeeeeeeeeeseeeeeeeeseeseveseeeeees s s s sases e sesseses e seseesseesseres 17
3.6 Hangatvivl/videokOzvetitd FUNKCIOK.......c.ceueueiirieirirrrieeeeeee e 18
3.7 TUZFAl €S VIFUSIITO ...ttt ettt ettt b et et be s se e s esasasesannns 19
3.7.1 Tovabbi ajanlott évintézkedések a kibervédelem érdekében..........coeereeevennnne. 19
3.8 A helyi hBIOZati FUNKCIOK ........ciieeieieeeetetetetetee ettt e esebeseaas 20

4. A KEZAEBS IOt ......cccvvvrnneeiiiieiiiicnnnneetiiecssssssssnssssseesssssssssssssssssssssssssssssssssssssssssssasssssssssssnns 21
4.1 Telepitési és karbantartdsi figyelmeztet@sek ..., 21
4.2 Adatvedelmi ITANYEIVEK .......ooveeeeeeceeeeete ettt ettt aeaen 22

4.2.1 A felhasznaloi belépési adatok funkcidi és haszndlata ........ccccceeeeeevereeeerennnanee. 24

4.2.2 RENASZEIGAZAAK .....c ittt ettt bbb 25

4.2.3 RENASZEIMNAPIOK ....cecieietiieteteeietetete ettt bbbttt b s sebeasebesa st seseasesns 26

4.2.4 A naplok forenzikus VONAtKOZASA . ......cccueueueiereeeeeeeeeeceee e 26

4.3 KOMPatibilisS @SZKOZOK.....ccucciviieieiiieieesteeseteesete ettt ete st ve et e se st e ss e e sa s enens 27
4.4 MUnKadllomas elérNetetl@NSEGE ... 28

5. GYArtOi KQPCSOI@t .....ueeiiiiiiiiiinrnnneiiiiconiinnssnnsstiicssssssssssssssssssssssssssssssssssssssssssssssssssssssssssaases 29

USR HUN Digistat Docs



1. A kézikdnyv hasznalata

A jelen felhasznaldi kézikdnyvet az alabb felsorolt modulspecifikus kézikonyvekkel
egyutt kell hasznalni. Olvassa el a vonatkozd kézikdnyveket az egészségulgyi
szervezetnél hasznalt Digistat Docs moduloknak megfeleléen.

USR HUN Controlbar Web
USR ENG Codefinder
USR ENG Codefinder Web
USR ENG Diary
USR HUN Diary Web
USR HUN Diary Mobile
USR ENG Forms
USR HUN Forms Web
USR ENG Image Bank
USR ENG Messenger
USR ENG Dashboard
USR ENG On Line
o USR HUN On Line Web
USR ENG Nutrition
USR ENG Stock Management
USR ENG OranJ
USR ENG Smart Scheduler
USR ENG Voice Notes Mobile
USR ENG Identity Mobile
USR ENG Collect Mobile
USR HUN On Line Mobile

Ezt a felhasznaldi kézikdnyvet egyiitt kell hasznalni a kbvetkezd dokumentumokkal
is, amelyek a Digistat Docs &ltal hasznalt kapcsolodd Digistat Care modulokrdl
szolnak:

USR HUN ControlBar
USR HUN Patient Explorer
USR HUN Mobile Launcher

Tovabbi informacidért olvassa el az 1.5 bekezdést.
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1.1 Célok

A jelen kézikdnyv minden sziikséges informaciot tartalmaz a Digistat Docs biztonsagos és
helyes hasznalatahoz, és lehetdvé teszi a gyartd azonositasat. Ezen tulmenden elkalauzolja
a felhasznaldt, aki tudni szeretné, hogyan kell elvégezni bizonyos mUveleteket; és Utmutatot
kindl a szoftver helyes haszndlatdhoz a potencidlisan veszélyes, helytelen haszndlat
megelbzése érdekében.

1.2 A hasznalt karakterek és terminoldgia

A Digistat Docs hasznalatdhoz a legaltalanosabb informatikai kifejezések és fogalmak
alapszintl ismerete sziikséges. Ugyanilyen ismeretekhez kotott a jelen kézikdnyv megértése
is.

Emellett a Digistat Docs hasznalatat csak szakképzett és szakmailag jogosult személyzet
szamara szabad engedélyezni, kivéve a korlatozott funkcidkra jogosult laikus felhasznalokat.

Ha a papiralapu véltozattal ellentétben az online valtozatot nézi, a dokumentumban taldlhaté
kereszthivatkozasok hiperszdveges hivatkozasokként mikodnek. Ez azt jelenti, hogy minden
alkalommal, amikor egy képre (pl. ,2. abra”) vagy egy bekezdésre/szakaszra (pl. ,2.2.1
bekezdés”) vald hivatkozast lat, a hivatkozasra kattintva kdzvetlenll az adott abrara vagy
bekezdésre/szakaszra lIéphet.

Az Ascom UMS kézikonyvekben taldlhaté képeken szereplé klinikai adatok

tesztkdrnyezetben I|étrehozott példak, amelyek egyetlen célja a termék

szerkezetének és eljarasainak ismertetése. Nem valds klinikai eljarasokbdl
szarmazo tényleges adatok, és nem is tekintheték azoknak.

A A termék konfigurdldsaval kapcsolatos részek az Ascom UMS kézikdnyvekben
angol nyelven szerepelnek. Ezek a konfiguraciok a terméket haszndlo
egészségligyi szervezet altal elfogadott tényleges eljarasoktdl és elnevezésektdl
fliggenek, és ily médon az egészségligyi szervezet altal kért nyelven szerepelnek.

1.3 Konvenciok

A jelen dokumentumban a kdvetkez6 konvencidkra tdmaszkodunk:

e A gombok, menlparancsok, opcidk, ikonok, mezdk és barmi mas neve, amivel a
felhasznaldé interakcidéba |éphet a felhasznaldi fellileten (akér érintéssel, akar
kattintassal, akar kivalasztassal), félkovér betltipussal van jeldlve.

o A képernydk, ablakok és lapok nevei/fejlécei ,dupla idézdjelek” kbzé vannak zarva.

e A programkéd Courier bet(tipussal szerepel.

o AF felsorolasjel olyan cselekedetet jeldl, amelyet a felhasznalonak el kell végeznie
egy adott mlvelet végrehajtasahoz.

e A kils6 dokumentumokra vald hivatkozasok ddlt betlivel vannak forméazva.
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1.4 Szimbolumok

A jelen kézikdnyvben a kovetkezd szimbolumokat hasznaljuk.

Hasznos informaciok

6 Ez a szimbdlum a Digistat jellemzbire és hasznalatara vonatkozd kiegészitd

informaciok mellett jelenik meg. Ezek lehetnek magyardzé példak, alternativ

eljarasok vagy barmilyen ,tovabbi” informacio, amely a termék jobb megértéséhez
hasznosnak mindsdil.

Vigyazat!

Ez a szimbdlum a szoftver helytelen hasznalatdanak megakadalyozasat célzo

A informacidk kiemelésére szolgal, illetve olyan kritikus eljardsokra hivja fel a
figyelmet, amelyek kockazatokat idézhetnek eld. Tehat rendkiviili figyelmet kell
tanusitani mindennek, ami ezzel a szimbolummal van jelSlve.

A névjegyablakban az aldbbi szimbdlumokat hasznaljuk:

A gyarté nevét és cimét jeloli

Figyelem: olvasson el kiséré dokumentumokat

Jelzi, hogy a felhaszndlonak a hasznalati utasitast kell tanulmanyoznia a fontos
Ova intd informaciok, példaul a figyelmeztetések és dvintézkedések tekintetében,
amelyek kiilonb6z8 okokbdl nem szerepelhetnek magan az orvostechnikai
eszkdzon.

USR HUN Digistat Docs 6



1.5 A Digistat Suite — attekintés

A Digistat Suite egy modularis rendszer, amely a betegadatokat kezeli (PDMS), és az ezzel
kapcsolatos igényeket kielégité megoldasok |étrehozasara szolgal. A kiilébnb6zé megoldasok
a csomag két termékének részét képezd nélkiilozhetetlen modulok segitségével jonnek
|étre. A két termék:

e Digistat Docs (nem orvostechnikai eszkdz);
e Digistat Care (llb osztalyu orvostechnikai eszk6z).

A Digistat Docs egy olyan szoftver, amely rogziti, tovabbitja, tarolja, rendszerezi és megjeleniti
a betegek adatait és informacidit, hogy tdmogassa a betegeket gondozdkat egy elektronikus
betegnyilvantartas Iétrehozasdban.

A Digistat Docs nem orvostechnikai eszkdz.

A Digistat Care egy olyan szoftver, amely kezeli a betegek adatait és informacioit — beleértve
az orvostechnikai eszk6z6kbdl és rendszerekbdl szarmazé adatokat és eseményeket —, és
informacidokat nyujt a betegség enyhitése, a kezelés, a diagndzisok, a megeldzés, a
megfigyelés, az elbrejelzés, a progndzis tamogatasanak céljabal.

A Digistat Care egy lIb osztalyu orvostechnikai eszkoz.

Mindkét termék moduldris, igy az adott egészségiigyi szervezet igényeinek és céljainak
megfeleléen vdlaszthat, hogy az 0sszes rendelkezésre &ll6 modult vagy csak egy
részhalmazukat alkalmazza.

A modulok kiilénb6z6 idépontokban is hozzaadhatdk. Az igy Iétrejovd szoftvercsomag idbvel
valtozhat a szervezet igényeinek esetleges valtozasai szerint. Ezekben az esetekben
specidlis kiegészitd betanitasra kerll sor, és a konfiguracioét a felelés szervezet bevonasaval
Ujra érvényesitik.

1.6 A Névjegyablak

A Digistat fomenl About (Névjegy) gombja megjeleniti a Digistat Suite verzidjara, a telepitett
termékekre és a kapcsolddo licencekre vonatkozé adatokat tartalmazé ablakot.

A termék cimkéje a Névjegyablak, amely azokon a mobil eszkdzokdédn és kliens-
munkaallomasokon jelenik meg, amelyekre a Digistat Suite telepitve van.

A 2012. méarcius 9-i 207/2012/EU rendeletnek megfeleléen a hasznalati utasitast
elektronikus formatumban bocsatjuk rendelkezésre. A termék Névjegyablaka

6 tartalmazza annak a webes forrasnak a cimét, ahonnan letdltheté a hasznalati
utasitas legfrissebb valtozata.
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2. Digistat Docs

A Digistat Docs rogziti, tovabbitja, tarolja, rendszerezi és megjeleniti a betegek adatait és
informacioit — beleértve a kilsdé rendszerekbdl szarmazé adatokat és a kézzel bevitt
informacidkat is — az aldbbiak érdekében:

e az osztaly tevékenységeinek elektronikus dokumentalasa;

o tajékoztatds nyljtdsa az anyagok felhasznalasaréol és a human erdforras

alkalmazasardl;
e halasztott statisztikdk készitése a mindségellendrzéshez;
e bizonyos informaciok megjelenitése tavoli felhaszndlok szamara nem klinikai célokra.

A Digistat Docs egytittmUkddik a Digistat Care-rel, a Digistat Suite masik termékével. Tovabbi
informacidkért lasd az USR ENG Digistat Care dokumentumot.

2.1 Rendeltetésszerl hasznalat

A Digistat Docs (a tovabbiakban: ,Termék”) egy olyan szoftver, amely rogziti, tovabbitja,
tarolja, rendszerezi és megjeleniti a betegek adatait és informacidit, hogy tdmogassa a
betegeket gondozdkat egy elektronikus betegnyilvantartas Iétrehozasaban.

A Termék az aldbbiakat tartalmazza:

e konfiguralhatd elektronikus betegnyilvantartas a rogzitett adatok alapjan, valamint a
klinikai egység tevékenységének kézi és automatizalt dokumentalasa alapjan;

e adatok és események tarolasa egy kdzponti adattarban;

o rendelkezésre all6 adatok atalakitdsa elére meghatarozott szabalyok szerint;

e adattovabbitas klinikai és nem klinikai rendszerekbdl és rendszerekbe;

e az osztaly tevékenységeinek tervezése és dokumentalasa;

e adatok és események visszamendleges megjelenitése;

e rogzitett életjelek nyilvantartasa, érvényesitése és megjelenitése;

e konfigurdlhaté jelentések, diagramok és statisztikdk a betegek adatai
dokumentdlasanak  érdekében, tovabba az egység hatékonysaganak,
termelékenységének, kapacitasanak és eréforras-kihasznaltsadganak, valamint az
ellatds minéségének elemzésére;

e specidlis funkcidk és interfészek, amelyek tavoli helyeken 1év6 laikus felhasznaloknak
vannak szanva adatok, jelentések, diagramok és statisztikdk megjelenitésére.

A Termék nem val6 arra, hogy klinikai intézkedések meghozatala soran ra tdmaszkodjanak,
sem pedig arra, hogy kozvetlen diagndzisra vagy a létfontossdgu élettani paraméterek
medgfigyelésére hasznaljak.

A Termék egy o©nalldé szoftver, amely meghatarozott hardverre van telepitve, és a
csatlakoztatott orvostechnikai eszkdzok, rendszerek, kijelzbéeszkozok és az orvosi
informatikai hadlézat megfeleld hasznalatara és miikodésére tdmaszkodik.

A Termék egyilttmikodik a Digistat Care-rel, a Digistat Suite masik termékével.

A Terméket egészségiigyi intézményekben telepitik intenziv osztalyokon, szubintenziv
osztalyokon, normal kértermekben és egyéb osztalyokon.

A betegkort és a betegek allapotat a csatlakoztatott rendszerek, valamint az egészséglgyi
szervezet altal kért termék egyedi konfiguracidja allapitja meg.
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A felhasznaldk képzett egészségligyi szakemberek, kivéve a korlatozott funkcidkra jogosult
laikus felhasznalokat.

2.2 A Termék hasznalati utasitastol eltéro alkalmazasa

A Termék barmilyen alkalmazdasa, amely a ,Rendeltetésszer(i hasznalat” pontban kifejezetten
meghatdrozottaktdl eltér (melyet &ltalaban haszndlati utasitastdl eltéré alkalmazasnak
neveznek) a felhasznald és az egészségligyi szervezet teljes mérlegelési jogkdrébe és
felelésségi kdrébe tartozik.

Barmilyen olyan célbdl torténd hasznalat esetén, amely a Termék mar emlitett
.Rendeltetésszerl hasznalat”-an kivili, a gyarté semmilyen formdban nem garantalja a
Termék biztonsagossagat és azt sem, hogy a Termék alkalmas lenne ilyen célra.

2.3 A betegkor

A termék orvostechnikai eszk6zokhoz és rendszerekhez kapcsolédd haszndlatra lett
tervezve, és a betegkodrt ezek behataroljak. A termék a kdvetkezd milszaki hatarértékekkel
rendelkezik:

e A beteg sulya 0,1 kg és 250 kg kozott van.

e A beteg magassdga 15 cm és 250 cm kozott van.

2.4 Biztonsagi tanacsok

A felhasznalé a terdpids vagy diagnosztikai dontéseket és beavatkozasokat kizardlag az
eredeti informécidforras kozvetlen vizsgalatara alapozhat. A felhaszndlé kizardlagos
felel6ssége, hogy ellendrizze a Termék 4altal megjelenitett adatok helyességét, és
medgfeleléen hasznalja fel dket.

Kizdrélag felhatalmazott egészségligyi szakember 4&ltal digitdlisan vagy tintaval aldirt,
kinyomtatott dokumentumok tekintheték klinikailag nyilvantartott érvényes
dokumentumoknak. A fent emlitett nyomtatvanyok alairdsaval a felhasznald igazolja, hogy
ellendrizte a dokumentumban szereplé adatok helyességét és teljességét.

A beteggel kapcsolatos adatok bevitele soran a felhasznalo feleléssége, hogy ellendrizze,
hogy a Termékben megjelenitett betegazonositd, valamint az egészségligyi szervezet
osztalyara/egységére és az agyra vonatkozd adatok helyesek-e. Ez az ellendrzés rendkiviil
fontos a kritikus beavatkozasok, példaul a gyégyszerek beadasa esetén.

Az egészségigyi szervezet felel6s olyan adekvat eljardsok meghatarozasaért és
megvaldsitasaért, amelyek biztositjdk, hogy a Termékben és/vagy a Termék hasznalataban
el6forduld lehetséges hibakat azonnal észleljék és kijavitsak, és ne jelentsenek kockazatot a
betegre és a felhasznaldra nézve. Ezek az eljarasok fliggnek a Termék konfiguracidjatdl és
az egészségligyi szervezet altal kivant hasznalati modtol.

A Termék a konfiguraciotdl fiiggéen hozzaférést biztosithat gydgyszerekre vonatkozd
informaciokhoz. Az egészségligyi szervezet felelés azért, hogy kezdetben majd
idészakonként ellenérizze, hogy ezek az informacidk aktudlisak és naprakészek-e.

A Termék klinikai kornyezetben torténd haszndlatdhoz a rendszer — amelynek egy részét
képezi a Termék — valamennyi 0sszetevéjének meg kell felelnie a vonatkozé szabdlyozasi
kovetelményeknek.
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Amennyiben a Termék az orvostechnikai eszkdzokkel valé elektromos és funkcionalis
Osszekottetés révén egy gyogyaszati villamos rendszer része, az egészségiigyi szervezet
felelds a szlikséges elektromos biztonsagi ellendrzésért és atvételi tesztekért még akkor is,
ha az Ascom UMS részben vagy egészben elvégezte a sziikséges 6sszekottetéseket.
Amennyiben a Termékhez haszndlt egyes eszkdzok a betegkdrnyezetben taldlhatok, vagy a
betegkdrnyezetben l1évé berendezésekhez vannak csatlakoztatva, akkor az egészségugyi
szervezet felel6ssége annak biztositasa, hogy a teljes kombinacié megfeleljen az IEC 60601-
1 nemzetkOzi szabvanynak és a helyi elbirasok altal meghatarozott barmely tovabbi
kovetelménynek.

A Termék haszndlata a felhasznaldi fiokok egyedi konfiguracidja és aktiv felligyelet révén
csak olyan Felhaszndld szamara engedélyezett, 1) akit a gyartdé vagy a forgalmazodk altal
felhatalmazott személyzet a Termékre vonatkozé javallatoknak megfeleléen betanitott, és 2)
aki rendelkezik a megadott informacidk helyes értelmezéséhez és a megfeleld biztonsagi
eljardsok végrehajtasahoz sziikséges szakmai képesitéssel, kivéve a korlatozott funkcidkra
jogosult laikus felhasznaldkat.

A Termék egy olyan 6nallé szoftver, amely az egészségligyi szervezet helyi halézatahoz
csatlakoztatott szabvanyos szamitégépeken és/vagy szabvanyos mobil eszkdzokon fut. Az
egészségligyi szervezet felelds a szamitdgépek, eszk6zok és a helyi haldzat kibertamadasok
€és mas lzemzavarok elleni megfelel6 védelméért.

A Termék csak a minimalis hardverkdvetelményeknek megfeleld szamitdgépekre és
eszkdzokre, valamint tdmogatott operacios rendszerekre telepithetd.

2.5 Fennmarado kockazatok

A Termékre vonatkoz6é mUszaki szabvanyokat elfogadva a Termék életciklusara kiterjedd
kockdazatkezelési  folyamat kerilt bevezetésre. Kockazatkezelési intézkedések
meghatdrozasara és megvaldsitdsara kerllt sor annak érdekében, hogy a kockdazatok a
lehetd legkisebb szintre csokkenjenek, és a termék A&ltal nydjtott elényokhdz képest
elfogadhatéva valjanak. A teljes fennmaradd kockazat is elfogadhatd, ha dsszehasonlitjuk
ezekkel az elényokkel.

Az alabbiakban felsorolt fennmaradd kockazatokat szamba vettik, és a lehetd
legalacsonyabb szintre csokkentettlik. Tekintettel a ,kockazat” fogalmdanak eredendd
jellegére, nem lehetséges teljesen kikliszobdlni 6ket; ezeket a fennmaradd kockazatokat a
felhasznaldkkal k6zoini kell.

e A Termékre vagy egyes funkcidira vonatkozoé olyan hasznalat ellehetetleniilése, amely
a varakozasoknak megfelelne; ami késedelmeket és/vagy hibakat okozhat a
dokumentaciods tevékenységekben.

e A Termék mikodésének lelassuldsa, ami késedelmeket és/vagy hibakat okozhat a
dokumentacids tevékenységekben.

e A felhasznadlok 4altal jogosulatlanul végrehajtott tevékenységek, amelyek hibakat
okozhatnak a dokumentacios tevékenységekben és a tevékenységek iranti
felel6sség megallapitasaban.

e A Termék hibas vagy hidanyos konfiguraldsa, ami késedelmeket és/vagy hibakat
okozhat a dokumentacios tevékenységekben.

e Az informacidk rossz betegnek vald tulajdonitdsa (véletlen betegcsere), ami
késedelmeket és/vagy hibakat okozhat a dokumentacios tevékenységekben.
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e A betegadatok helytelen kezelése, beleértve az adatok megjelenitésének,
hozzdadasanak, moédositasanak és torlésének hibait, amelyek késedelmet és/vagy
hibakat okozhatnak a dokumentéacios tevékenységekben.

e A termék hasznalati utasitastdl eltéré alkalmazasa (pl. a Termék terapias vagy
diagnosztikai dontések és beavatkozasok elsddleges tamogatdjaként vald
hasznalata).

e Felhasznalok és/vagy betegek személyes adatainak jogosulatlan nyilvdnossagra
hozatala.

A HASZNALATBAN LEVO HARDVERPLATFORMHOZ (NEM A TERMEK RESZE)
KAPCSOLODO KOCKAZATOK
e A beteget és/vagy a felhasznalét éré aramités, amely a beteg/felhasznald sériilését
és/vagy haldlat okozhatja.
e A hardverdsszetevik tulmelegedése, amely a beteg/felhasznald sériilését okozhatja.
e A beteget/felhaszndldét fenyegetd fertézés kockazata.

2.6 Az egészségiigyi szervezet feleldsségei

Az Ascom UMS semmilyen felel6ésséget nem vallal a termék biztonsagat és hatékonysagat
érinté azon kovetkezményekért, amelyeket olyan mulszaki javitdsok vagy karbantartdsok
okoztak, melyeket nem az Ascom UMS sajat mlszaki szervizének személyzete vagy az
Ascom UMS altal felhatalmazott technikusok végeztek.

Felhiviuk a felhaszndlé és az eszkdz haszndlatanak teret addé egészségiigyi szervezet
torvényes képviselbjének figyelmét sajat feleldsségikre, tekintettel a munkahelyi
egészségveédelemmel és biztonsaggal kapcsolatos hatdlyos helyi jogszabalyokra (pl.
Olaszorszagban a Digs. n. 81/2008-ra), valamint barmilyen tovabbi helyi biztonsagi eldirasra.
Az Ascom UMS Service a szallitott készlilékek hosszU tava biztonsdganak és
hatékonysagdnak fenntartasahoz sziikséges tdmogatast kinalja az ligyfeleknek, garantdlva
azon szakértelmet, mlszeres felszerelést és potalkatrészeket, amelyek sziikségesek ahhoz,
hogy az eszkdzok az id6é muldsaval is teljes mértékben megfeleljenek az eredeti konstrukcios
el6irdsoknak.

A terméket az IEC 80001 szabvanyban és az azt kiegészitdé milszaki jelentésekben
szerepld kovetelmények és legjobb gyakorlatok figyelembevételével terveztik.
Kilonosen az IEC/TR 80001-2-5 szabvanynak van nagy jelentésége a termék
szempontjabdl. Az IEC 80001 szabvanysorozatban tisztazott médon a sziikséges
tevékenységek és kockazatellendrzési intézkedések egy része az egészségigyi
szervezet ellenbrzése és feleldssége ala tartozik. A sziikséges tevékenységek és
kockdazatkezelési intézkedések azonositasa érdekében olvassa el a szabvanyt és
A kiegészité dokumentumait, kiiléndsen a kdvetkezé dokumentumokat:

e |EC 800011

e |EC/TR 80001-2-1

e |EC/TR 80001-2-2

e |EC/TR 80001-2-3

e |EC/TR 80001-2-4

e |EC/TR 80001-2-5
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2.7 A gyarto feleléssége

Az Ascom UMS csak abban az esetben felelés a termék biztonsagaért, megbizhatésagaért
és teljesitményéért, ha:
e a telepitést és a konfigurdldst az Ascom UMS Aaltal képzett és meghatalmazott
személyzet végezte;
e a haszndlat és karbantartds a Termék dokumentacidjaban (beleértve a jelen
felhaszndldi kézikdnyvet is) megadott utasitdsoknak megfeleléen torténik;
e konfiguraldsokat, médositasokat és karbantartast csak az Ascom UMS altal képzett és
felhatalmazott személyzet végez;
e a kornyezet, amelyben a Terméket haszndljak (beleértve a szamitdégépeket,
berendezéseket, elektromos csatlakozokat stb.), megfelel a réa vonatkozd helyi
el6irdsoknak és biztonsagi utasitasoknak.

2.8 A termék nyomon kovethetésége

Az eszkdz nyomon kovethetésége és a helyszini helyesbitd tevékenységek biztositasa
céljabdl a tulajdonos koteles az ASCOM UMS-t / a forgalmazoét minden tulajdonatruhazasrol
irdsban értesiteni, megadva a Termék, a korabbi tulajdonos és az Uj tulajdonos azonositod
adatait.

Az eszk6z adatai a Termék cimkéjén talalhatok (a Terméken bellil megjelend
-Névjegyablakban” — [dsd az 1.6 bekezdést).

A Termék azonositasdval kapcsolatos kételyek/kérdések esetén forduljon az ASCOM UMS /
a forgalmazé technikai segitségnyujtéjahoz (elérhetéségeket lasd az 5-6s szakaszban).

2.9 Forgalomba hozatal utani felligyelet

A Termék életciklusa sordn a forgalomba hozatal utani felligyelet targyat képezi — amit az
ASCOM UMS és a forgalmazé minden forgalomba hozott példanyra vonatkozdan biztosit —
az akdr a beteget, akdr a felhaszndlét fenyegetd tényleges és potencidlis kockazatok
tekintetében.

Az eszkdz meghibdsodasa, illetve jellemzdinek vagy teljesitményének romldsa esetén a
felhaszndlénak haladéktalanul értesitenie kell az ASCOM UMS-t vagy a forgalmazét —
beleértve az ergondmiai jellemz6kbdl addédd hasznalati hibat, valamint a szolgaltatott
informacidok barmely olyan elégtelenségét is, amely veszélyt jelentett vagy jelenthet a beteg
vagy a felhasznal6 egészségére vagy a kérnyezet biztonsagara.

A felhasznadldi visszajelzés beérkezésekor, illetve ha cégen belll érteslil réla, az ASCOM UMS
/ a forgalmazé azonnal megkezdi a fellilvizsgalati és ellenbrzési eljarast, és elvégzi a
sziikséges helyesbit6 tevékenységeket.

2.10 A termék élettartama

A Termék élettartamat nem befolyasolja kopas vagy mas, biztonsagot veszélyeztetd tényezo.
Befolyasolja a szoftverkdrnyezet elavulasa (pl. operécids rendszer, .NET-keretrendszer),
ezért a Termék élettartama a Termék verzidjanak (megtekintheté a Névjegyablakban)
megjelenési datumatdl szamitott 3 éves idétartamban van megallapitva.

USR HUN Digistat Docs 12



7

3. Szoftver-/hardverspecifikacio

A Terméket csak képzett, erre felhatalmazott szakemberek telepithetik. Ez
magaban foglalja az Ascom UMS / a forgalmazd személyzetét és barmely mas, az
Ascom UMS / a forgalmaz¢ altal kiilonleges képzésben részesitett és kifejezetten
A felhatalmazott személyt. Az Ascom UMS / a forgalmazé kifejezett, kdzvetlen
engedélye nélkil az egészségligyi szervezet munkatarsai nem jogosultak
telepitési eljarasok végzésére és/vagy a Termék konfiguracidjanak modositasara.

A Terméket csak képzett személyzet haszndlhatja, kivéve a korlatozott funkcidkra

c jogosult laikus felhasznalokat. A Termék nem hasznalhaté az Ascom UMS / a
forgalmazé munkatarsai altal nyujtott megfelelé képzésen vald elbzetes részvétel
nélkdl.

A jelen fejezetben szerepld informacidk az IEC 80001-1 szabvanyban (Kockdzatmenedzsment
alkalmazasa informatikai hal6zatokba csatlakoztatott orvostechnikai eszkdzdk esetén)
meghatarozott gyartoi kotelezettségekre vonatkoznak.

Az egészséglgyi szervezet felel6ssége a termék végrehajtasi kornyezetének jelen
fejezetben leirtak szerinti karbantartasa, beleértve a hardvert és a szoftvert is. A karbantartas
magaban foglalja az operacids rendszerek, bongészdk, Microsoft .NET-keretrendszer, Adobe
Reader stb. frissitéseit, korszerlsitéseit és biztonsagi javitasait, valamint a szoftver- és
hardverdsszetevdk karbantartdsara vonatkozé egyéb legjobb gyakorlatok atvételét.

Az IEC 60601-1 szabvany szerint abban az esetben, ha egy elektromos berendezés agy
kdzelében van elhelyezve, ,orvosi mindségl” eszkdzok hasznalata sziikséges. Ezekben a
helyzetekben &ltaldban orvosi mindségd PANEL PC-k hasznalatara kertl sor. Kifejezett
kérésre az Ascom UMS tajékoztatast tud nyujtani a megfeleld eszkdzokrol.

Az online segitség megjelenitéséhez a munkaallomason tamogatott PDF-olvasoét
kell telepiteni. A kdzponti és agy melletti munkaallomasok szoftverkdvetelményeit
lasd: 3.1.3.
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3.1 Kbzponti és agy melletti

3.141

Hardver

Minimalis hardverkodvetelmények:

Intel® I3 processzor (vagy gyorsabb).

Memoria: 4 GB RAM.

Merevlemez: legaldbb 60 GB szabad hely.

Monitor: 22 hivelykes kijelz6 minimum 1920x1080-as felbontassal, beépitett
hangszéréval. Erintéképernyé ajanlott.

Egér vagy mas kompatibilis eszkoz.

100 Mb/s-es (vagy gyorsabb) Ethernet-csatlakozo.

Ha a kozponti/agy melletti munkadllomas ugy van konfiguralva, hogy videokozvetitéseket
jelenitsen meg (ez a funkcidé csak az OranJ-ben tamogatott, ha a kameraintegracio
engedélyezve van), a minimalis kovetelmények a kdvetkezdk:

Intel® I3 processzor (vagy gyorsabb).

Memédria: 4 GB RAM + 50 MB minden egyes egyidejlleg kijelzett kamerakdzvetitéshez
(pl. 20 kijelzett kamera esetén 4 GB + 1 GB).

Merevlemez: legaldbb 60 GB szabad hely.

Monitor: 22 hivelykes kijelzd, minimum 1920x1080-as felbontdssal, beépitett
hangszéréval. Erintéképernyd ajanlott.

Egér vagy mas kompatibilis eszkoz

100 Mb/s-es (vagy gyorsabb) Ethernet-csatlakozé.

Néhany példa: Intel i7 6600 (2,60 GHz), 10 kamera 3138 kb/s bitrataval torténd kozvetitése
esetén a processzor kihasznaltsaga korilbelll 45%. 13 7100t (3,4 GHz), 16 kamera 958 kb/s
bitratas kozvetitése esetén a CPU kihasznaltsaga korilbelll 30%.

3.1.2 Operacios rendszer

Microsoft Corporation Windows 8.1 Professional x86/x64
Microsoft Corporation Windows 10
Microsoft Corporation Windows 11

3.1.3 Rendszerszoftver

Microsoft .NET-keretrendszer 4.7.2
Adobe Acrobat Reader, 10-es verzié

>

A felhasznaloi kézikonyvek 1.5-6s verzioju PDF-fajlok, amelyek kompatibilisek az
Acrobat 6.x és ujabb verzidval. A Digistatot az Adobe Acrobat Reader 10
programmal teszteltlik. El6fordulhat, hogy az egészségligyi szervezet az Acrobat
Reader mas verzidjat haszndlja — a telepitett termék ellenérzésének része, hogy
megbizonyosodjon arrdl, hogy a tdmogatdérendszer megfeleléen mikodik-e.
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3.2 Alkalmazasszerver

3.2.1 Hardver

Minimalis hardverkodvetelmények (kisebb kiépités, 20 agy 4-4 eszkozzel):
e [ntel® |5 processzor 4 maggal.
e Memoria: 8 GB-os RAM.
e Merevlemez: 120 GB-nyi rendelkezésre all6 tarhely.
e 100 Mb/s-es Ethernet-csatlakozo.

Ajanlott hardverkdvetelmények (kozepes kiépités, 100 agy 4-4 eszkdzzel, Connect és
Mobile):

e Intel® |7 processzor 8 maggal.

e Memoria: 32 GB-os RAM.

e Merevlemez: 120 GB-nyi rendelkezésre all6 tarhely.

e 1Gb/s-es Ethernet-csatlakozo.

3.2.2 Operacios rendszer

A kovetkezd operacios rendszerek egyikét kell telepiteni:
e Microsoft Corporation Windows Server 2012 R2
e Microsoft Corporation Windows Server 2016
e Microsoft Corporation Windows Server 2019
e Microsoft Corporation Windows Server 2022

3.2.3 Rendszerszoftver

e Microsoft NET-keretrendszer 4.7.2
e Net Core Runtime & Hosting Bundle (részletekért lasd az INST ENG Digistat Web
dokumentumot)

3.3 Adatbazis szerver

3.3.1 Hardver

Minimalis hardverkdvetelmények (kisebb kiépités, 20 agy 4-4 eszkozzel):
e [ntel® |5 processzor 4 maggal.
e Memoria: 8 GB-os RAM.
e Merevlemez: 120 GB-nyi rendelkezésre all6 tarhely.
e 100 Mb/s-es Ethernet-csatlakozo.

Ajanlott hardverkovetelmények (kozepes kiépités, 100 agy 4-4 eszkdzzel, Connect és
Mobile):

e Intel® |7 processzor 8 maggal.

e Memoria: 32 GB-os RAM.

e Merevlemez: 120 GB-nyi rendelkezésre all6 tarhely.

e 1Gb/s-es Ethernet-csatlakozé.
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3.3.2 Operacios rendszer

A kovetkezd operacids rendszerek egyikét kell telepiteni:
e Microsoft Corporation Windows Server 2012 R2
e Microsoft Corporation Windows Server 2016
e Microsoft Corporation Windows Server 2019
e Microsoft Corporation Windows Server 2022

3.3.3 Rendszerszoftver

A Microsoft SQL Server aldbbi verzidinak egyikét kell telepiteni:
e Microsoft SQL Server 2012;
e Microsoft SQL Server 2014;
e Microsoft SQL Server 2016;
e Microsoft SQL Server 2017;
e Microsoft SQL Server 2019;

3.4 Digistat Mobile

A Digistat Mobile az 5.1-12.0-s verziészamu Android-eszk6zdkkel kompatibilis. Ellendrizve
lett a kdvetkezdékon: Ascom Myco SH2-n — wifi, mobilhalézat és DECT Android 10-zel (Myco3),
Samsung Galaxy 10 (Android 11), Google Pixel 3a (Android 12), Zebra TC51-en — Android 7.1-
gyel.

Az alkalmazast ugy terveztik, hogy kompatibilis legyen mas, legaldabb 3,5 hlvelyk
képernyéméretl Android készlilékekkel is; a klinikai hasznalat el6tt ellendrizni kell az adott
késziilékkel valé kompatibilitast.

6 A Digistat Mobile ,,Dairy Mobile” és ,Online Mobile” moduljai kompatibilisek olyan
készlilékekkel, amelyek az Android 6.0-s vagy Ujabb verzidjat hasznaljak.

3.5 Digistat Web

A kovetkez6 bongészdk tdmogatottak a Digistat® Web (a tovabbiakban: ,Digistat Web”)
alkalmazasok hasznalatahoz:

e Chrome 91
e Firefox 88
e Edge 91

A A bongészd megjelenitési méretét mindig 100%-ra kell allitani.
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3.6 Altalanos figyelmeztetések

A

A mobil és asztali modulok esetében a tizedeselvalasztd és altalaban a Termék altal
hasznalt terlleti bedllitasok (pl. datumformatumok) azon munkaallomas vagy mobil
eszkdz operdacios rendszerének bedllitasaitdl fliggnek, amelyre a Termék telepitve
van.

A webmodulok esetében a tizedeselvalaszté és altalaban a Termék altal hasznalt
terlleti beallitdsok (pl. datumformatumok) a Termék konfiguraciojatol fiiggnek.

A Termék megfelelé hasznalatdhoz a Microsoft Windows megjelenitési méretét
100%-ra kell allitani. Az eltéré beallitasok megakadalyozhatjak a termék elindulasat,
vagy mikodési zavarokat okozhatnak a Termék vizudlis megjelenitésében. A
kijelz6 méretezésének beallitasaival kapcsolatos utasitasokra vonatkozdan kérjlik,
tanulmanyozza a Microsoft Windows dokumentacidjat.

A harmadik féltél szarmazd hardverek tarolasara, szallitasara, telepitésére,
karbantartdsara és kiselejtezésére vonatkozéan kotelezd az adott gyartd
utasitasait kovetni. Ezeket az eljarasokat csak azokra felhatalmazott, képzett
személyzet végezheti el.

A Terméket a telepitési vagy frissitési fazisban ellendriztiik és érvényesitettik, és
az atadasi tesztelése kiterjedt a hardverekre (személyi szamitégépre, szerverre,
mobil eszkdzokre) és szoftverekre (pl. operaciés rendszerre), a mar jelenlévd
egyéb szoftverosszetevokre (pl. bongészd, virusirtd stb.) is. Minden mas telepitett
hardver vagy szoftver veszélyeztetheti a Termék biztonsagat, hatékonysagat és
tervezés-ellendrzését.

Kotelez6 tanacsot kérni az Ascom UMS-t6l, a forgalmazétdl vagy
meghatalmazottjuktél, mielétt a telepitési vagy frissitési szakaszban
jovahagyottaktdl eltérd szoftvert hasznalna egytitt a Termékkel.

Ha valamely mas szoftvert (segédprogramokat vagy alkalmazasokat) kell telepiteni
arra a hardverre, amelyen a Termék fut, akkor az egészségligyi szervezetnek
tajékoztatnia kell az Ascom UMS-t / a forgalmazdt tovabbi jovahagyasért. Javasolt
olyan engedélyezési eljarasrend alkalmazdsa, amely megakaddlyozza, hogy a
felhasznalék olyan mlveleteket hajtsanak végre, mint példaul az Uj szoftverek
telepitése.

Az egészségligyi szervezetnek a Termék altal hasznalt munkaallomasokon egy
referenciaforrassal valé datum-/idészinkronizalasi mechanizmust kell eszkdzdlnie.

Harmadik féltél szdrmazd eszkozok (beleértve a ,Project Engineering” Smart
Adapter moduljdt, a Lantronix portszerverjeit stb.) hardver- és
szoftverkdvetelményeit a szallitok Aaltal biztositott haszndlati utasitasok
tartalmazzak. Harmadik féltél szarmazoé eszk6zok beszallitdinak elérhetéségét az
Ascom vagy a hivatalos forgalmazék adhatjak meg.
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3.7 Hangatvivé/videokozvetité funkcidok

Bizonyos konfiguraciokban a Termék hangatviteli/videokdzvetitési funkcidkat is végrehaijt.
Amikor a Termék Uugyszolvan ,tanuja” az egyes részei altal megjelenitett
videokozvetitéseknek, akkor a Termék nem a forrasa a videokdzvetitéseknek, és semmilyen
modon nem rogziti ezeket az informacidkat. Az egészségligyi szervezet felel6éssége a
rendszer adatvédelmi szempontbdl torténd kezelése, ideértve a képrogzitd kamerak
telepitését és konfiguralasat is.
Amennyiben a Termék egyes részei a felhasznaldkkal és/vagy a betegekkel kapcsolatos
hang- és képanyagot kezelnek — beleértve a felvételt, a feldolgozast és a rogzitést —, az
egészségligyi szervezet feleléssége, hogy megvaldsitsa azokat az eljarasokat, amelyek
biztositjdk a helyi adatvédelmi elbirasok betartasat. Egyebek mellett ide tartozik a
felhasznalasi hatarok kijeldlése és a felhasznalok képzése.
Az asztali munkaallomasokon a videokdzvetitési funkciot a H264 és H265 videokodekekkel
teszteltlik. Barmely mas, nativan meglévd vagy kiilsé alkalmazas altal telepitett videokodeket
(pl. VLC Media Player) hasznalat el6tt tesztelni kell.
Egyik videoforras sem tud egyidejlileg tobb klienst tdmogatni, mint egy ebbdl a szempontbdl
ra vonatkozé maximum. Az egészségligyi szervezet feleléssége, hogy meghatarozza ezt a
maximalis szamot, és tdjékoztassa réla a felhasznaldkat.
A mobil eszkozokdn a videokdzvetitési funkcid csak a kovetkezd hitelesitési tipusokkal
rendelkez6 RTSP videokozvetitéseket tdamogatja:

¢ Nincs hitelesités.

e Alapvetd hitelesités.

e Kivonatold (Digest) hitelesités.

A mobil eszk6z6kon a videokozvetitési funkcid csak a H263, H264 és H265 videokodekeket
tdmogatja.
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3.8

Tazfal és virusirto

A jelen bekezdés tartalma kizarélag miUszaki szakembereknek (pl.
rendszergazdaknak) van szanva.

A Termék esetleges kibertamadasoktdl valo védelme érdekében sziikségesek az alabbiak:

a Windows® tlizfal aktiv legyen mind az tgyfélszamitégépeken, mind a szerveren;
virusirtd / rosszindulatl szoftvereket eltavolité szoftverek legyenek telepitve és
rendszeresen frissitve mind az lgyfélszamitégépeken, mind a szerveren.

Az egészségligyi szervezet koteles biztositani, hogy ez a két védelem aktivalva legyen. Az
Ascom UMS a Terméket az F-Secure virusirtoval tesztelte, de — figyelembe véve az
egészségligyi szervezetnél mar meglévd stratégidkat és iranyelveket — a virusirté tényleges
kivalasztasa az egészségligyi szervezet feladata. Az Ascom UMS nem tudja garantalni, hogy
a Termék kompatibilis barmely virusirtoval vagy virusirtd konfiguraciéval.

A

Némi inkompatibilitasrél érkezett jelentés a Termék egyes részei és a Kaspersky
virusirtd kozott. Az inkompatibilitdsok megoldasahoz specidlis szabalyok
meghatdrozasara volt szlikség magaban a virusirtéban.

A

Javasoljuk, hogy csak a ténylegesen sziikséges TCP- és UDP-portokat tartsa
nyitva. Ezek a rendszerkonfiguraciotdl fliggéen valtozhatnak. Tovabbi
informacidkért forduljon az Ascom UMS technikai segitségnyujtéjahoz.

A

Némi inkompatibilitasrol érkezett jelentés az adatgyjtési szolgaltatas egyes részei
és a Windows Defender virusirté program (megjegyzés: nem a Windows Defender
tlzfal) kdzott. Ezért a Windows Defender hasznalata esetén a Digistat Suite Server
telepitémappajdban 1évd teljes ./Server/DAS/DAS3 mappat ki kell zarni.

3.8.1 Tovabbi ajanlott ovintézkedések a kibervédelem érdekében

A Termék esetleges kibertamadasoktdl valé messzebb mend védelme érdekében erdsen
ajanlottak az aldbbiak:

megtervezni és megvaldsitani az informatikai infrastruktira ,keményitését”, beleértve
a Termék futtatasi kdrnyezetét jelentd informatikai platformot is,

behatolasérzékelé és -megelé6zé rendszert (Intrusion Detection and Prevention
System, IDPS) megvaldsitani,

behatoldsvizsgalatot végezni és barmilyen gyenge pont észlelése esetén elvégezni
az Osszes szilkséges intézkedést a kiberbehatolas kockazatanak csokkentése
érdekében,

kiselejtezni az eszkdzoket, ha mar nem frissithetdk,

megtervezni és elvégezni a fijlok és konfiguraciok integritdsanak id&szakos
ellendrzését,

DMZ-t (demilitarizalt zonat) mint megoldast bevezetni az internetnek kitett
webszerverek szamara.
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3.9 A helyi halozati funkcidk

A jelen szakasz a Termék teljes funkcionalitdsanak biztositasa érdekében felsorolja annak a
helyi halézatnak a jellemzdit, amelyen a Termék telepitve van.

A Termék TCP/IP protokollt hasznal.

A helyi halézat nem lehet tulterhelt és/vagy teljesen leterhelt.

A Termék egy legalabb 100 megabites helyi halézatot igényel a kliens-
munkadllomashoz. Erdemes 1 gigabites Ethernet gerinchalézatot alkalmazni.

A munkadllomasok, a szerver és a masodlagos eszkdzok kozotti TCP/IP-forgalomban
nem lehetnek sz(irék.

Ha az eszkozok (szerver, munkaallomasok és masodlagos eszkozok) kiilonbozd
alhalézatokhoz kapcsolddnak, akkor ezeken az alhaldézatokon belll dtvalasztdsnak
kell rendelkezésre allnia.

Ajanlott redundanciatechnikakat bevezetni, hogy a haldzati szolgaltatas lzemzavar
esetén is rendelkezésre alljon.

Javasoljuk, hogy az Ascommal / a forgalmazdkkal egyltt itemezze a karbantartasi
naptarat, hogy az Ascom vagy a hivatalos forgalmazé hatékonyan tamogathassa az
egészségligyi szervezetet a karbantartdsi tevékenységek 4&ltal okozott esetleges
rossz szolgalatok kezelésében.

Ha a helyi halézat legalabb részben wifikapcsolatokon alapul, a wifikapcsolat
esetleges megszakadasa miatt el6fordulhatnak szétcsatlakozasok a halézatban,
amelyek a helyreallité/szétkapcsolt izemmdd (Recovery or Disconnected Mode)
aktivalasat okozzak. Az egészségligyi szervezetnek kell biztositania az optimalis
haldzati lefedettséget és stabilitdst, valamint betanitania a felhasznéaldkat az ilyen
ideiglenes szétcsatlakozasok kezelésére.

A Digistat Suite telepitésének helyszinélil szolgald helyi haldzat (ideértve a vezeték
nélkili halézatot is) sziikséges jellemzdivel kapcsolatos tovabbi részletek a Digistat
Suite telepitési és konfiguracids kézikdonyveiben (Digistat Suite Installation és
Configuration Manuals) talalhatok.
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4. A kezdés elott

4.1 Telepitési és karbantartasi figyelmeztetések

Az aldbbi figyelmeztetések fontos informacidkat nyujtanak a Termék helyes telepitési és
karbantartdsi eljarasairdl, és szigoruan be kell tartani 6ket.

A

A telepitést, karbantartast és javitast az Ascom UMS / a forgalmazd technikusai,
illetve az Ascom UMS / a forgalmazd altal képzett és felhatalmazott személyzet
végezheti, és az Ascom UMS eljdrasainak és iranyelveinek megfeleléen.

A

A Terméket haszndlo egészségligyi szervezetnek ajanlott karbantartasi szerzédést
kotnie az Ascom UMS-szel vagy valamelyik hivatalos forgalmazéval.

A Terméket csak erre a célra kiképzett és felhatalmazott személyzetnek szabad
telepitenie és konfiguralnia. Ez magaban foglalja az Ascom UMS / a hivatalos
forgalmazé személyzetét és barmely mas, az Ascom UMS / a forgalmazé altal
kilonleges képzésben részesiilt és kifejezetten felhatalmazott személyt.
Hasonléképpen, a Terméken végzett karbantartasi beavatkozasokat és javitasokat
kizardlag az Ascom UMS / a forgalmazd személyzete, illetve az Ascom UMS / a
forgalmazd altal kifejezetten erre képzett és felhatalmazott mas személy végezheti,
és az Ascom UMS iranymutatasainak megfeleléen.

Harmadik féltdl szarmazd eszkdzok tekintetében hasznaljon az Ascom UMS / a
forgalmazodk altal ajanlottakat.

Harmadik féltél szarmazd eszkdzoket csak képzett és felhatalmazott személyzet
telepithet.

Az egészségligyi szervezet koteles biztositani, hogy a termék és minden harmadik
féltél szarmazd eszkdz karbantartdsa a kodvetelményeknek megfeleléen legyen
végrehajtva a biztonsdg és hatékonysag garantdldsa érdekében, a meghibasodas
kockazatanak csokkentése érdekében, valamint a betegre és/vagy a felhasznalora
vonatkozd esetleges kockazatok eléforduldsanak visszaszoritasa érdekében.

A Termék USB-eszkozét, ha hasznalatos, az eszkdz gyartdja altal meghatarozott
kornyezeti feltételeknek (hémérséklet, paratartalom, elektromagneses mezdk stb.)
megfeleléen kell tarolni és hasznalni. Ezek a feltételek megegyeznek az altaldnos
irodai elektronikus eszkdzok altal megkovetelt feltételekkel.

Az egészségligyi szervezet feleldssége, hogy olyan berendezéseket valasszon,
amelyek alkalmasak abba a kdrnyezetbe, amelybe telepitik és amelyben hasznaljak
Oket. Az egészségligyi szervezetnek tobbek kozott figyelembe kell vennie az
elektromos biztonsagot, a kibocsatasokat az elektromagneses Osszeférhetdség
szempontjdbdl, a radidjelek interferenciajat, a fertdtlenitést és a tisztitast. Figyelmet
kell forditani a betegkornyezetbe telepitett eszkdzokre.

Az egészségligyi szervezet kételes alternativ munkafolyamatokat meghatarozni arra
az esetre, ha a rendszer leall.
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4.2 Adatvédelmi iranyelvek

Megfeleld dvintézkedéseket kell tenni a felhasznalok és a betegek adatvédelme érdekében,
valamint annak biztositasara, hogy a személyes adatok feldolgozasa az érintettek jogainak,
alapveté szabadsagainak és méltdsagdnak tiszteletben tartdsaval torténjen, kilonos
tekintettel a titoktartdsra, a személyazonossagra és a személyes adatok védelméhez vald
jogra.

”n

A ,személyes adat™ barmilyen olyan informaciot jeldl, amely egy azonositott vagy
azonosithatd természetes személyre (,érintett”-re) vonatkozik. Azonosithaté
természetes személy az, aki kdzvetlenll vagy kdzvetve azonosithatd, kiilondsen

6 valamely azonosité alapjan — példaul név, azonositészam, helymeghatarozé adat,
online azonositd, vagy az adott természetes személy fizikai, fizioldgiai, genetikai,
mentalis, gazdasdagi, kulturalis vagy szocialis identitasdra jellemzb egy vagy tobb
tényezd.

Kilonos figyelmet kell forditani az ,(EU) 2016/679 rendeletben” (,altalanos adatvédelmi
rendelet” [GDPR]) a ,,személyes adatok kiilonleges kategoridiként” meghatarozott adatokra.

A személyes adatok kiilonleges kategoriai:

JA faji vagy etnikai szdrmazdsra, politikai véleményre, valldsi vagy vildgnézeti
meggydzdédeésre vagy szakszervezeti tagsdgra utalo személyes adatok, valamint [..] a
természetes személyek egyedi azonositdsdat célzo genetikai és biometrikus adatok, az
egészségligyi adatok és a természetes személyek szexudlis €letére vagy szexudlis
irdnyultsagdra vonatkozo személyes adatok...”

Az egészségligyi szervezetnek biztositania kell, hogy a Termék haszndlata 6sszhangban
legyen a maganélet és a személyes adatok védelmére vonatkozé hatalyos szabalyozéas
kovetelményeivel, kiilonos tekintettel a fent emlitett informaciok kezelésére.

A Termék személyes adatokat kezel és jelenit meg.
A Termék beallithatd ugy, hogy — amikor nincs bejelentkezve felhasznalé — automatikusan
elrejtse az alkalmazas képernydin a személyes adatok természetes személyek azonositasara
alkalmas részhalmazat.
A rejtett mezdk a kdvetkezdk:

o \Vezeték- és utonév

e Sziletési datum

e Nem

e Betegkdd

o Felvételi idépont

e Elbocsatas datuma

e Betegsulya

e Beteg magassaga

A rejtett mez6k koére a Termék konfigurdlasa soran modosithatd. Ehhez a Digistat
konfiguracids alkalmazasban (Digistat Configuration Application-ben) allitsa az Adatvédelmi
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maod (Privacy Mode) nevl rendszeropciot ,true”, azaz ,igaz” értékre (a részletes eljarast lasd
a Digistat konfiguracios és telepitési kézikdnyvében). Alapértelmezett értéke: ,true”.
Ha az ,Adatvédelmi mod” opcid értéke mar ,true”, a kdvetkezd esetek lehetségesek:

ha nincs bejelentkezett felhasznald, nem jelennek meg betegekkel kapcsolatos
informaciok;

ha van bejelentkezett felhaszndld, aki nem rendelkezik kifejezett jogosultsaggal,
akkor nem jelennek meg betegekkel kapcsolatos informaciok;

ha van bejelentkezett felhasznald, aki kifejezett jogosultsdggal rendelkezik, akkor
megjelennek betegekkel kapcsolatos informaciok.

Az opcio egyetlen munkaallomasra alkalmazhato (azaz a kiilonb6zé munkaallomasok eltérd
modon konfiguralhatdk).

Kérjlk, figyelmesen olvassa el az alabbi dvintézkedéseket, és szigoruan tartsa be dket.

A munkaallomasokat a munkafolyamatok kdzben nem szabad felligyelet nélkdil,
hozzaférhet allapotban hagyni. A munkaallomas elhagyasakor ajanlott kijelentkezni.
A rendszerben tarolt személyes adatokat, példaul a jelszavakat vagy a felhasznaldk
és a betegek személyes adatait megfeleld védelmi szoftverrel (virusirtoval és tlzfallal)
kell védeni az esetleges illetéktelen hozzaférési kisérletektdl. Az egészségugyi
szervezet felelds ezen szoftverek alkalmazasaért és naprakészen tartasaért.
A felhaszndlé szamara ellenjavallt a zarfunkcid (lock) gyakori hasznalata. Az
automatikus kijelentkezés megvédi a rendszert az illetéktelen hozzaféréstol.
A Termék altal készitett egyes jelentésekben személyes adatok is szerepelhetnek. Az
egészségligyi szervezetnek ezeket a dokumentumokat a maganélet és a személyes
adatok védelmére vonatkozé aktualis eléirasoknak megfeleléen kell kezelnie.
A kliens-munkaallomasok (asztali és mobil) nem tarolnak lemezen betegadatokat.
Betegadatok csak az adatbazisban vannak tarolva, az adatbazisban tarolads pedig az
egészségligyi szervezet eljarasaitdl és dontéseitdl fiigg (példaul: fizikai gép,
taroléhaldézat [SAN], virtualizaciés kornyezet). A betegadatokat a maganélet és a
személyes adatok védelmére vonatkozd Osszes aktualis eldirasnak megfeleléen kell
kezelni.
Az egészséglgyi szervezet feladata az adatvédelmi ligyekre (Ugymint az alapelvek,
szabalyok, eldirasok, felelésségek és szankciok az adott munkakornyezetben)
vonatkozé alapképzés biztositasa. Az Ascom UMS / a forgalmazé tud olyan specialis
képzést tud nydjtani, amely a Termék adatvédelmi kérdésekkel kapcsolatos legjobb
hasznalatardl szdél (Ugymint adatbdazis-anonimizalas, adatvédelmi méd, felhasznaldi
jogosultsagok stb.).
Az egészségligyi szervezetnek ki kell allitania és meg kell 6riznie a kdvetkezd
dokumentaciot:

1. arendszergazddk és karbantartok naprakész listdja;

2. az alairt megbizasi lirlapok és a képzéseken valo részvételrdl szol6 igazolasok;

3. a hitelesité adatok, engedélyek és a felhasznaldok részére biztositott

jogosultsagok nyilvantartasa;

4. a Termék felhasznaldinak frissitett listaja.
Az egészségligyi szervezet bevezet, tesztel és tanusit egy eljarast, amely a mar nem
aktiv felhasznaldkat egy bizonyos id6 elteltével automatikusan inaktivalja.
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o Az egészségligyi szervezet kodifikal, megvaldsit és dokumentdl egy olyan eljarast,
amelynek célja, hogy ellenérizze a rendszergazda és a muiszaki karbantartd
személyzet szerepének betodltését.

o Az egészségligyi szervezet auditokat és ellendrzéseket végez az lizemeltetdk helyes
magatartasara vonatkozodan.

A betegadatokat/kényes informacidkat tartalmazo adatbazisok nem hagyhatjak el
az egészségligyi szervezetet titkositas/kddhomalyositas nélkdl.

>

A betegadatok taroldsa nem torténik sajat tulajdont képezd fajlokban. A
betegadatok taroldsanak egyetlen helye az adatbazis.

>

Bizonyos koriilmények kozott a személyes adatok tovabbitdasa nem titkositott
formaban és fizikailag nem biztonsagos kapcsolaton keresztil torténik. Az ilyen

A tipusu atvitelre példa a HL7 kommunikacié. Az egészségiigyi szervezet felelbs a
megfeleld biztonsagi intézkedésrél gondoskodni annak érdekében, hogy be
legyenek tartva a helyi adatvédelmi torvények és elSirasok.

Javasoljuk, hogy az adatbazisszervert ugy konfiguralja, hogy a Termék adatbazisa
titkositva legyen a lemezen. E lehetéség vdlasztdasahoz SQL Server Enterprise

A Edition sziikséges, melynek telepitése sordan engedélyezni kell a transzparens
adattitkositas (TDE avagy Transparent Data Encryption) lehetéséget.

4.2.1 A felhasznaldi belépési adatok funkcidi és hasznalata

A jelen szakasz a felhaszndldi belépési adatok (felhasznalonév és jelszd) funkcidit,
hasznalatat és a rajuk vonatkozd ajanlott iranyelveket ismerteti.

e Minden odvintézkedést meg kell tenni a személyes felhasznaldnevek és jelszavak
titokban tartasa érdekében.

e A felhasznaldneveket és jelszavakat titokban kell tartani. Ne hagyja, hogy masok
megtudjdk a felhasznaldnevét és jelszavat.

e Minden felhasznalonak lehet egy vagy tobb hitelesité adata a rendszerhez vald
hozzaféréshez (felhasznaldnév és jelszd). Tilos ugyanazt a felhasznaldnevet és jelszot
tobb felhaszndlonak hasznalni.

e A jogosultsagi profilokat legaldbb évente egyszer ellendrizni kell, és meg kell djitani.

e A felhasznaldk feladatainak hasonldsagat figyelembe véve lehetdség van kiilonb6z6
jogosultsagi profilok csoportositasara.

e Minden felhasznaldi fiokot egy-egy adott személyhez kell koétni. Kerlilni kell az
altalanos kifejezések (példaul ,ADMIN” vagy ,APOLO”) hasznélatat. Mas széval: a
nyomon kovethetdség érdekében sziikséges, hogy minden felhasznaldi fidkot csak
egy-egy felhaszndlé hasznaljon.

e Minden felhaszndlénak van egy hozza rendelt jogosultsagi profilja, amely kizardlag
azokhoz a funkcidkhoz valé hozzaférést teszi lehetévé neki, amelyek a
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munkafeladatai szempontjabdl relevansak. A rendszergazdanak a felhasznaldi fiok
létrehozasakor megfeleld felhasznaldi profilt kell hozza rendelnie. A profilt legaldbb
évente egyszer felll kell vizsgalni. Ez a felllvizsgalat felhasznaldi osztalyokra is
elvégezhetd. A felhasznaldi profilok meghatarozasadnak eljarasait A Digistat telepitési
és konfiguraciés kézikonyve — Digistat installation and configuration manual —
ismerteti.

e Ajelszénak legalabb 8 karakterbdl kell allnia.

e A jelsz6 nem utalhat kdzvetlenil a felhasznaléra (nem tartalmazhatja példaul a
felhasznalé uténevét, csalddnevét, sziiletési datumat stb.).

e A jelszét a rendszergazda adja meg a felhasznaldi fidk |étrehozasakor. A jelszot a
felhasznalénak kell megvaltoztatnia az elsd belépéskor, ha ezt az eljarast hataroztak
meg a konfiguralaskor.

o Ezt kdvetben a jelszét legalabb haromhavonta meg kell valtoztatni.

e Ha a felhasznaldnevet és a jelszét tobb mint 6 hdnapig nem haszndltdk, le kell tiltani
Oket. Kivételt képeznek a miUszaki karbantartdsi célokra hasznalt kilonleges
felhasznaldi belépési adatok. A funkcié konfigurdlasahoz ldsd a mUliszaki kézikonyvet.

e A felhaszndldéi belépési adatokat akkor is le kell tiltani, ha a felhasznalé mar nem
jogosult ezen hitelesitd adatok hasznalatdra (ez a helyzet példaul egy olyan
felhaszndlé esetében, aki egy masik osztdlyra vagy egységbe kerll at). A
rendszergazda kézileg engedélyezhet/letilthat egy-egy felhaszndalét. Az eljarast a
Digistat telepitési és konfiguracids kézikdnyve ismerteti.

A kovetkezd tdjékoztatas a rendszergazdaknak van szanva:

A jelszonak meg kell felelnie a Termék konfiguracidjdban meghatarozott reguléris
kifejezésnek (az alapértelmezett "........ *, 8 karakter). A jelszét a rendszergazda adja meg,
amint Uj fiok késziilt egy felhasznalé szamara. A rendszergazda kényszeritheti a felhasznalot
a jelszd megvaltoztatdsara a rendszerhez valé elsé hozzéaféréskor. A jelszé egy bizonyos
(konfiguralhatd) id6szak utan lejar, és a felhasznaldnak ezt kdvetéen meg kell valtoztatnia.
Lehetdség van arra is (konfigurdlhatd), hogy elkeriljik a jelszé lejaratat.

A felhaszndldi fidk I|étrehozdsdra és a jelszd konfigurdlasara vonatkozd részletes
informaciokért lasd a Digistat telepitési és konfiguracios kézikonyvét.

4.2.2 Rendszergazdak

Az Ascom UMS / a forgalmazd mUiszaki munkatarsai a telepités, frissitések és/vagy mdszaki
segitségnyujtas sordn hozzaférhetnek az adatbazisban tarolt személyes/kényes adatokhoz,
dolguk akadhat vellik, a Termék ,rendszergazdajaként” — System Administrator — jarhatnak
el.

Az Ascom UMS / a forgalmazé az aktudlis adatvédelmi rendeletnek (,altalanos adatvédelmi
rendelet” — ,(EU) 2016/679”) megfeleld eljarasok és munkautasitdsok szerint jar el.

Az egészségligyi szervezetnek tobbek kozott a kovetkezd technikai intézkedéseket kell
értékelnie:
e a hozzaférések névleges meghatarozasa;
e az operacios rendszerre vonatkozé hozzaférési napldk aktivaldsa mind kliens-, mind
szerverszinten;
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e a Microsoft SQL Server adatbazis-kiszolgaléra vonatkozd hozzéaférési naplok
aktivalasa (auditszint [Audit Level]);

e mindezen naplék konfigurdldsa és kezelése, hogy legalabb egy évig nyomon
kovessék a hozzaféréseket.

4.2.3 Rendszernaplok

A Termék rogziti a rendszernapldkat az adatbazisban. Egy bedllithatd idétartamig maradnak
ott ezek a napldok. Mindemellett a napldk fajtajuktdl fliggdéen kilonbozd idbétartamokig
6rzédnek meg. Az alapértelmezett idétartamok a kdvetkezdk:

e azinformacids napldk 10 napig kertilnek megdrzésre,

e a figyelmeztetd lizenetek napldi 20 napig kertilnek megdrzésre,

e ariasztasi Uzenetek napldi 30 napig kerlilnek megdrzésre.

Ezek az id6tartamok konfiguralhatok. A konfiguracios eljarasokat 1asd a Digistat telepitési és
konfiguracios kézikdnyvében (Digistat installation and configuration manual).

4.2.4 A naplok forenzikus vonatkozasa

Az el6bb emlitett rendszernapldok egy részhalmaza — amelyet a Terméket hasznalé egyes
egészségligyi szervezetek a sajat iranyelvei szerint klinikailag relevansként” vagy
»Klinikailag hasznosként értelmeznek” — elklldhetd egy kilsé rendszerbe (SQL-adatbazisba
vagy Syslogba), hogy az egészségiigyi szervezet igényeinek és szabalyainak megfeleléen
taroljak.
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4.3 Kompatibilis eszkozok

A rendelkezésre all6 illesztéprogramok listajaért forduljon az Ascom UMS-hez / a
forgalmazdéhoz.

A termék tobb forrasbdl kap adatokat: orvostechnikai eszk6zokbdl, koérhazi
informacids rendszerekbdl, valamint a felhasznalé altal kézileg megadva. Ezeknek
az adatoknak a tartomdnya, szabatossaga, pontossaga fligg a kiilsé forrasoktdl, a
felhasznalé altal bevitt adatoktol és a mogottes hardver- és szoftverarchitektiratol.

A Terméket nem arra terveztiik, hogy ellendrizze a csatlakoztatott eszkdzok helyes
muikodését, hanem hogy klinikai adatokat gydjtson be és katalogizaljon.

Ha egy készliléket mikodés kdzben levalaszt, a Termék adatgyijtése megszakad.
A levalasztas ideje alatt elveszett eszkdzadatokat a termék a visszakapcsolas utan
nem Aallitja helyre.

A Digistat Docs altal aktualisan megjelenitett paraméterek helyességét mindig
ellendrizni kell az azokat generdlé eredeti orvostechnikai eszkdzon.

> B> B> B

A képernydn megjelend adatok frissitése — amely egy készlilék csatlakoztatdsa,
kikapcsoldsa, szétkapcsolasa és allapotvaltozasa miatt valt sziikségessé — fligg a
valtozasok kozléséhez sziikséges azon id6tdl, amelyet maga a késziilék kovetel
meg. Ez az idd kiilonbozd tényezdktdl fligg. Ezek kozé tartozik az eszkoz és a
kapcsolat tipusa. Egyes eszkdzoknél ismeretesek olyan kortilmények, amelyek
kozott a valtozasok kozlésének késedelme jelentds lehet. Mivel ezek a
késedelmek az eszkdzok konfiguraciojatol és a mikodési korilményektdl figgden
valtozhatnak, igy nem lehetséges az 6sszes elképzelhetd eszkdzre jelezni a késést.

>

A csatlakoztatott orvostechnikai eszk6zokbdl torténd adatolvasdshoz hasznalt
meghajtok olvasasi ciklusanak id6tartama kevesebb mint 3 masodperc (azaz az
eszkozokbdl szarmazd adatok teljes sokasagat a rendszer 3 masodpercenként
vagy ennél gyakrabban olvassa be). Vannak azonban olyan eszk&zok, amelyek
ritkdbban (5-10 masodpercenként) kozlik az informacidkat. Az olvasasi ciklusra
vonatkozod részletekért olvassa el az adott illesztéprogram dokumentaciojat.

>

Aramsziinet esetén néhény percbe telik, amig a Digistat Docs Ujra teljesen
mikoddképes lesz, és megjeleniti az adatokat.
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4.4 Munkaallomas elérhetetlensége

Ha a munkaallomason (beleértve a mobil eszkdzoket is) — ahol a termék telepitve van — a
szerverhez vald csatlakozds soran problémak meriilnek fel, egy adott tdjékoztatélizenet
jelenik meg.

Ha a halozat nem felel meg a kivant jellemzéknek, a Termék teljesitménye
fokozatosan romlik, amig idétullépési hiba nem I|ép fel. A rendszer végil

29

~Helyreallité” (Recovery) izemmaddba kapcsolhat.

A termék megprébal automatikus helyreallitast végezni. Ha az automatikus helyredllitds nem
sikertl, akkor forduljon a technikai segitségnyujtéhoz (a kapcsolattartok listajahoz lasd az 5-
0s szakaszt).

A Terméket hasznalé egészségligyi szervezet feleléssége, hogy meghatarozza a
rendszer elérhetetlensége esetén alkalmazandd vészhelyzeti eljarast. Erre az
alabbiak miatt van sziikség:

A 1) Lehet6vé kell tenni, hogy az osztalyok tovabb dolgozhassanak.
2) Alehet6 leghamarabb helyre kell allitani a rendszert, hogy teljes mértékben
rendelkezésre alljon (a biztonsagi masolat készitésének eljarasrendje része
ennek az lgyintézésnek).

Az Ascom UMS / a forgalmazd teljes kord tamogatast nydjt az ilyen eljarasok
meghatarozasahoz.
A kapcsolattartok listdjahoz lasd az 5-0s szakaszt.
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5. Gyartoi kapcsolat

Barmilyen probléma esetén el8szor a forgalmazéhoz forduljon, aki a Terméket telepitette.
Ime a gyarté elérhetésége:

Ascom UMS s.r.l unipersonale

Via Amilcare Ponchielli 29, 50018, Scandicci (Fl), Olaszorszag
Tel.: (+39) 055 0512161

Fax: (+39) 055 8290392

Technikai segitségnyujto
support.it@ascom.com
800999715 (dijmentesen hivhatd, csak Olaszorszagban)

Ertékesitési és termékinformaciok
it.sales@ascom.com

Altaldnos informaciok
it.info@ascom.com
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