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Digistat Docs — 1.5-es verzio
A Digistat® Docs-ot az Ascom UMS srl (http://www.ascom.com) gyartja.

Az Ascom UMS az EN ISO 13485:2016 szabvany szerinti tanusitvannyal rendelkezik a kovetkez6
alkalmazasi terilettel: , Termék- és specifikacidfejlesztés, gyartasiranyitas, marketing, értékesités,
gyartas, telepités és szerviz az egészségugyi ellatasban hasznalt informacids, kommunikacios és
munkafolyamat-szoftvermegoldasok teriletén, beleértve az orvostechnikai eszkozdkkel és a
betegekkel kapcsolatos informacids rendszerekkel vald integraciot”.

Szoftverlicenc
A Digistat® Docs csak az Ascom UMS vagy a forgalmazé érvényes licencének beszerzése utan
hasznalhato.

Licencek és bejegyzett védjegyek

A Digistat® az Ascom UMS védjegye. Minden mas védjegy a megfelel6 tulajdonosok tulajdonat
képezi.

Ebben a dokumentumban az Android™, a Google™ és a Google Play™ a Google LLC védjegyeinek
tekintenddk.

E kiadvany egyetlen része sem sokszorosithato, tovabbithatd, masolhato, rogzithet6 és fordithato

le semmilyen formaban, semmilyen eszkdzzel, semmilyen adathordozon az Ascom UMS el&zetes
irasbeli hozzajarulasa nélkil.
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1. A kézikonyv hasznalata

A jelen felhasznaldi kézikonyvet az aldbb felsorolt modulspecifikus kézikdnyvekkel
egyutt kell hasznalni. Olvassa el a vonatkozo kézikonyveket az egészségigyi
szervezetnél hasznalt Digistat Docs moduloknak megfelelGen.

USR HUN Diary Web
USR HUN Diary Mobile
USR HUN Forms Web
USR HUN On Line Web

Ezt a felhasznaloi kézikdnyvet egyUtt kell hasznalni a kdvetkezd dokumentumokkal is,
amelyek a Digistat Docs altal hasznalt kapcsolodé Digistat Care modulokrdl szélnak:

USR HUN ControlBar
USR HUN Patient Explorer
USR HUN Mobile Launcher

Tovabbi informacidért olvassa el az 1.5 bekezdést.
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1.1 Ceélok

A jelen kézikdnyv minden sziUkséges informaciot tartalmaz a Digistat Docs biztonsagos és helyes
hasznalatdahoz, és lehetévé teszi a gyartd azonositasat. Ezen tulmenden elkalauzolja a
felhasznalot, aki tudni szeretné, hogyan kell elvégezni bizonyos miveleteket; és Utmutatot kinal a
szoftver helyes hasznalatahoz a potencidlisan veszélyes, helytelen hasznalat megel&zése
érdekében.

1.2 A hasznalt karakterek és terminoldgia

A Digistat Docs hasznalatahoz a legaltalanosabb informatikai kifejezések és fogalmak alapszint{
ismerete szikséges. Ugyanilyen ismeretekhez kotott a jelen kézikonyv megértése is.
Emellett a Digistat Docs hasznalatat csak szakképzett és szakmailag jogosult személyzet szamara
szabad engedélyezni, kivéve a korlatozott funkcidkra jogosult laikus felhasznaldkat.

Ha a papiralapu valtozattal ellentétben az online valtozatot nézi, a dokumentumban taldlhaté
kereszthivatkozasok hiperszdveges hivatkozasokként muikodnek. Ez azt jelenti, hogy minden
alkalommal, amikor egy képre (pl. ,2. abra”) vagy egy bekezdésre/szakaszra (pl. ,2.2.1 bekezdés")
valo hivatkozast [at, a hivatkozasra kattintva kozvetlenil az adott abrara vagy
bekezdésre/szakaszra léphet.

Az Ascom UMS kézikdnyvekben taldlhatd képeken szerepld klinikai adatok
tesztkornyezetben létrehozott példak, amelyek egyetlen célja a termék szerkezetének
és eljarasainak ismertetése. Nem valos klinikai eljarasokbdl szarmazé tényleges adatok,
A és nem is tekintheték azoknak.

A termék konfiguralasaval kapcsolatos részek az Ascom UMS kézikonyvekben angol
nyelven szerepelnek. Ezek a konfiguraciok a terméket hasznald egészségigyi szervezet
altal elfogadott tényleges eljarasoktdl és elnevezésektdl figgenek, és ily modon az
egészséqugyi szervezet altal kért nyelven szerepelnek.

1.3 Konvenciok

A jelen dokumentumban a kdvetkez6 konvencidkra tamaszkodunk:

e A gombok, meniparancsok, opciok, ikonok, mez&k és barmimas neve, amivel a felhasznald
interakcioba léphet a felhasznaldi felUleten (akar érintéssel, akar kattintassal, akar
kivalasztassal), félkovér betUtipussal van jeldlve.

e Aképernybk, ablakok és lapok nevei/fejlécei ,dupla idézdjelek” kozé vannak zarva.

e A programkdd Courier betUtipussal szerepel.

« AN felsorolasjel olyan cselekedetet jeldl, amelyet a felhasznalonak el kell végeznie egy
adott mivelet végrehajtasahoz.

e Akilsé dokumentumokra valo hivatkozasok délt betUvel vannak formazva.
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1.4 Szimbdlumok

A jelen kézikdnyvben a kovetkezé szimbdlumokat hasznaljuk.

Hasznos informaciok

Ez a szimbdlum a Digistat jellemzdire és hasznalatara vonatkozo kiegészité informaciok

l mellett jelenik meg. Ezek lehetnek magyarazd példak, alternativ eljarasok vagy
barmilyen ,tovabbi” informacid, amely a termék jobb megértéséhez hasznosnak
mindsul.

Vigyazat!

A Ez a szimbdlum a szoftver helytelen hasznalatanak megakadalyozasat célzé

informaciok kiemelésére szolgal, illetve olyan kritikus eljarasokra hivja fel a figyelmet,

amelyek kockazatokat idézhetnek el6. Tehat rendkivili figyelmet kell tanusitani
mindennek, ami ezzel a szimbdlummal van jel6lve.

A névjegyablakban az alabbi szimbolumokat hasznaljuk:

A gyartd nevét és cimét jeloli

Figyelem: olvasson el kiséré dokumentumokat

Jelzi, hogy a felhasznaldnak a hasznalati utasitast kell tanulmanyoznia a fontos déva
int6é informaciok, példaul a figyelmeztetések és ovintézkedések tekintetében, amelyek
kulonbozd okokbdl nem szerepelhetnek magan az orvostechnikai eszkdzon.

USR HUN Digistat Docs 6



1.5 A Digistat Suite — attekintés

A Digistat Suite egy modularis rendszer, amely a betegadatokat kezeli (PDMS), és az ezzel
kapcsolatos igényeket kielégité megoldasok létrehozasara szolgal. A kilonboz6 megoldasok a
csomag két termékének részét képezd nélkilozhetetlen modulok segitségével jonnek létre. A két
termeék:

e Digistat Docs (nem orvostechnikai eszkoz);
e Digistat Care (IIb osztalyu orvostechnikai eszkoz).

A Digistat Docs egy olyan szoftver, amely rogziti, tovabbitja, tarolja, rendszerezi és megjeleniti a
betegek adatait és informacidit, hogy tdmogassa a betegeket gondozokat egy elektronikus
betegnyilvantartas létrehozasaban.

A Digistat Docs nem orvostechnikai eszkoz.

A Digistat Care egy olyan szoftver, amely kezeli a betegek adatait és informacioit — beleértve az
orvostechnikai eszk6zokbdl és rendszerekbdl szarmazd adatokat és eseményeket —, és
informaciokat nyujt a betegség enyhitése, a kezelés, a diagnozisok, a megel6zés, a megfigyelés,
az elérejelzés, a prognozis tdmogatasanak céljabol.

A Digistat Care egy lIb osztalyU orvostechnikai eszkoz.

Mindkét termék modularis, igy az adott egészségigyi szervezet igényeinek és céljainak
megfeleléen valaszthat, hogy az 6sszes rendelkezésre all6 modult vagy csak egy részhalmazukat
alkalmazza.

A modulok kilénb6z6 idépontokban is hozzaadhatok. Az igy létrejové szoftvercsomag idovel
valtozhat a szervezet igényeinek esetleges valtozasai szerint. Ezekben az esetekben specialis
kiegészité betanitdsra keril sor, és a konfiguraciot a felel6s szervezet bevonasaval Ujra
érvényesitik.

1.6 A Névjegyablak

A Digistat fomenU About (Névjegy) gombja megjeleniti a Digistat Suite verzidjara, a telepitett
termékekre és a kapcsolddo licencekre vonatkozd adatokat tartalmazo ablakot.

Atermék cimkéje a Névjegyablak, amely azokon a mobil eszk6zokon és kliens-munkaallomasokon
jelenik meg, amelyekre a Digistat Suite telepitve van.

A bizottsag (EU) 2021/2226 végrehajtasi rendelete (2021. december 14.) megfeleléen a
hasznalati utasitast elektronikus formatumban bocsatjuk rendelkezésre. A termék
Névjegyablaka tartalmazza annak a webes forrasnak a cimét, ahonnan letdlthetd a
hasznalati utasitas legfrissebb valtozata.
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2. Digistat Docs

A Digistat Docs rogziti, tovabbitja, tarolja, rendszerezi és megjeleniti a betegek adatait és
informacioit — beleértve a kilsé rendszerekbdl szarmazo adatokat és a kézzel bevitt informaciokat
is—az alabbiak érdekében:

e azosztaly tevékenységeinek elektronikus dokumentalasa;

e tajékoztatds nyujtasa az anyagok felhasznalasarol és a human eréforras alkalmazasardl;

e halasztott statisztikak készitése a minéségellendrzéshez;

e bizonyos informaciok megjelenitése tavoli felhasznalok szamara nem klinikai célokra.

A Digistat Docs egyuttmUkodik a Digistat Care-rel, a Digistat Suite masik termékével. Tovabbi
informaciokeért [asd az USR ENG Digistat Care dokumentumot.

2.1 RendeltetesszerU hasznalat

A Digistat Docs (a tovabbiakban: ,Termék”) egy olyan szoftver, amely rogziti, tovabbitja, tarolja,
rendszerezi és megjeleniti a betegek adatait és informacidit, hogy tamogassa a betegeket
gondozokat egy elektronikus betegnyilvantartas létrehozasaban.

A Termék az alabbiakat tartalmazza:

e konfiguralhatd elektronikus betegnyilvantartas a rogzitett adatok alapjan, valamint a
klinikai egység tevékenységének kézi és automatizalt dokumentalasa alapjan;

e adatok és események tarolasa egy kdzponti adattarban;

o rendelkezésre all6 adatok atalakitasa elére meghatarozott szabalyok szerint;

e adattovabbitas klinikai és nem klinikai rendszerekbdl és rendszerekbe;

e azosztaly tevékenységeinek tervezése és dokumentalasa;

e adatok és események visszamendleges megjelenitése;

e rogzitett életjelek nyilvantartasa, érvényesitése és megjelenitése;

e konfiguralhatd jelentések, diagramok és statisztikak a betegek adatai dokumentalasanak
érdekében, tovabba az egység hatékonysaganak, termelékenységének, kapacitasanak és
er6forras-kihasznaltsaganak, valamint az ellatas min6ségének elemzésére;

e specidlis funkcidk és interfészek, amelyek tavoli helyeken 1évé laikus felhasznaloknak
vannak szanva adatok, jelentések, diagramok és statisztikak megjelenitésére.

A Termék nem valo arra, hogy klinikai intézkedések meghozatala soran ra tamaszkodjanak, sem
pedig arra, hogy kdzvetlen diagnodzisra vagy a létfontossagu élettani paraméterek megfigyelésére
hasznaljak.

A Termék egy 6nallo szoftver, amely meghatarozott hardverre van telepitve, és a csatlakoztatott
orvostechnikai eszk6zok, rendszerek, kijelz6eszkdzok és az orvosi informatikai halézat megfelelé
hasznalatara és miukodésére tamaszkodik.

A Termék egyuttmUkodik a Digistat Care-rel, a Digistat Suite masik termékével.

A Terméket egészségugyi intézményekben telepitik intenziv osztalyokon, szubintenziv
osztalyokon, normal kértermekben és egyéb osztalyokon.

A betegkort és a betegek allapotat a csatlakoztatott rendszerek, valamint az egészségigyi
szervezet altal kért termék egyedi konfiguracidja allapitja meg.

A felhasznalok képzett egészségigyi szakemberek, kivéve a korlatozott funkciokra jogosult laikus
felhasznalokat.
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2.2 A Termek hasznalati utasitastol eltero alkalmazasa

A Termék barmilyen alkalmazasa, amely a ,Rendeltetésszeri hasznalat” pontban kifejezetten
meghatarozottaktol eltér (melyet dltaldban hasznalati utasitastol eltéré alkalmazasnak neveznek)
a felhasznald és az egészséqgiqgyi szervezet teljes mérlegelési jogkorébe és felelésségi korébe
tartozik.

Barmilyen olyan célbodl torténd hasznalat esetén, amely a Termék mar emlitett ,Rendeltetésszer(
hasznalat”-an kivili, a gyarté semmilyen formaban nem garantalja a Termék biztonsagossagat és
azt sem, hogy a Termék alkalmas lenne ilyen célra.

2.3 A betegkor

A termék orvostechnikai eszk6zokhoz és rendszerekhez kapcsolddd hasznalatra lett tervezve, és a
betegkort ezek behataroljak. A termék a kovetkezé mlszaki hatarértékekkel rendelkezik:

e Abetegsulyao,1kg és 250 kg kozott van.

e A beteg magassaga 15 cm és 250 cm kozott van.

2.4 Biztonsagi tanacsok

A felhasznald a terapias vagy diagnosztikai dontéseket és beavatkozdasokat kizardlag az eredeti
informacioforras kozvetlen vizsgalatara alapozhat. A felhasznald kizardlagos felel6ssége, hogy
ellendrizze a Termék altal megjelenitett adatok helyességét, és megfeleléen hasznalja fel 6ket.
Kizarolag felhatalmazott egészségigyi szakember altal digitalisan vagy tintaval alairt,
kinyomtatott dokumentumok tekinthetdk klinikailag nyilvantartott érvényes dokumentumoknak.
A fent emlitett nyomtatvanyok alairasaval a felhasznaloé igazolja, hogy ellendrizte a
dokumentumban szerepl6 adatok helyességét és teljességét.

A beteggel kapcsolatos adatok bevitele soran a felhasznalo felel6ssége, hogy ellendrizze, hogy a
Termékben  megjelenitett  betegazonositd, valamint az  egészségigyi  szervezet
osztalyara/egységére és az agyra vonatkozo adatok helyesek-e. Ez az ellendrzés rendkivil fontos
a kritikus beavatkozasok, példaul a gyogyszerek beadasa esetén.

Az egészséglgyi szervezet felelSs olyan adekvat eljarasok meghatarozasaért és megvaldsitasaért,
amelyek biztositjak, hogy a Termékben és/vagy a Termék hasznalataban el6fordulo lehetséges
hibakat azonnal észleljék és kijavitsak, és ne jelentsenek kockazatot a betegre és a felhasznaldra
nézve. Ezek az eljarasok figgnek a Termék konfiguraciojatol és az egészségigyi szervezet altal
kivant hasznalati madtadl.

A Termeék a konfiguraciotol figgdéen hozzaférést biztosithat gyogyszerekre vonatkozo
informaciokhoz. Az egészségigyi szervezet felels azért, hogy kezdetben majd id6szakonként
ellendrizze, hogy ezek az informacidk aktualisak és naprakészek-e.

A Termék klinikai kdrnyezetben torténd hasznalatahoz a rendszer — amelynek egy részét képezi a
Termék - valamennyi 0Osszetevojének meg kell felelnie a vonatkozd szabalyozasi
kovetelményeknek.

Amennyiben a Termék az orvostechnikai eszkdzokkel valo elektromos és funkcionalis
Osszekottetés révén egy gyogyaszati villamos rendszer része, az egészségigyi szervezet felelds a
szUkséges elektromos biztonsagi ellen6rzésért és atvételi tesztekért még akkor is, ha az Ascom
UMS részben vagy egészben elvégezte a szikséges 0sszekottetéseket.

Amennyiben a Termékhez hasznalt egyes eszkozok a betegkdrnyezetben talalhatok, vagy a
betegkdrnyezetben |évé berendezésekhez vannak csatlakoztatva, akkor az egészségigyi
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szervezet felel6ssége annak biztositasa, hogy a teljes kombinacié megfeleljen az IEC 60601-1
nemzetkozi szabvanynak és a helyi elGirasok altal meghatarozott barmely tovabbi
kovetelménynek.

A Termék hasznalata a felhasznaldi fiokok egyedi konfiguracidja és aktiv feligyelet révén csak
olyan Felhasznald szamara engedélyezett, 1) akit a gyarto vagy a forgalmazok altal felhatalmazott
személyzet a Termékre vonatkozo javallatoknak megfeleléen betanitott, és 2) aki rendelkezik a
megadott informaciok helyes értelmezéséhez és a megfeleld biztonsagi eljarasok végrehajtasahoz
szUkséges szakmai képesitéssel, kivéve a korlatozott funkciokra jogosult laikus felhasznalokat.

A Termék egy olyan 06nallo szoftver, amely az egészséqigyi szervezet helyi halézatahoz
csatlakoztatott szabvanyos szamitogépeken ésfvagy szabvanyos mobil eszkozokon fut. Az
egészséqugyi szervezet felel6s a szamitogépek, eszkdzok és a helyi haldzat kibertdmadasok és
mas Uzemzavarok elleni megfeleld védelméért.

A Termék csak a minimalis hardverkévetelményeknek megfelelé szamitdgépekre és eszkozdkre,
valamint tamogatott operacios rendszerekre telepithetd.

Az egészségigyiszervezet felelds a katasztrofa utani helyreallitasi terv meghatarozasaért; a bevalt
maddszerek kozé tartoznak tobbek kdzott az Gzletmenet folytonossagi és adatmentési iranyelvek.

A Digistat Suite olyan megoldast kinal, amely tdmogathatja az egészséqgigyi szervezeteket
6 az Uzletmenet-folytonossdagi irdnyelv megvaldsitasaban. Az Export Scheduler
komponenssel kapcsolatos részleteket ldsd a Telepitési és konfiguracios kézikonyvekben.

2.5 Fennmarado kockazatok

A Termékre vonatkozd mUszaki szabvanyokat elfogadva a Termék életciklusara kiterjedd
kockazatkezelési folyamat kerilt bevezetésre. Kockazatkezelési intézkedések meghatarozasara
és megvalositasara kerilt sor annak érdekében, hogy a kockazatok a lehet6 legkisebb szintre
csokkenjenek, és a termék altal nyujtott elonydkhoz képest elfogadhatdva valjanak. A teljes
fennmarado kockazat is elfogadhatd, ha 6sszehasonlitjuk ezekkel az elénydkkel.

Az alabbiakban felsorolt fennmaradd kockazatokat szamba vettik, és a lehet6 legalacsonyabb
szintre csokkentettik. Tekintettel a ,kockazat” fogalmanak eredendd jellegére, nem lehetséges
teljesen kikUszobolni Sket; ezeket a fennmaradd kockazatokat a felhasznalokkal kozoini kell.

e A Termékre vagy egyes funkcioira vonatkozoé olyan hasznalat ellehetetlenilése, amely a
varakozasoknak megfelelne; ami késedelmeket és/vagy hibakat okozhat a dokumentacios
tevékenységekben.

e A Termék moUkddésének lelassulasa, ami késedelmeket és/vagy hibakat okozhat a
dokumentacios tevékenységekben.

e A felhasznalok altal jogosulatlanul végrehajtott tevékenységek, amelyek hibakat
okozhatnak a dokumentacios tevékenységekben és a tevékenységek iranti felelGsség
megallapitasaban.

e A Termék hibas vagy hidnyos konfiguralasa, ami késedelmeket és/vagy hibakat okozhat a
dokumentacios tevékenységekben.

e Azinformaciok rossz betegnek valo tulajdonitasa (véletlen betegcsere), ami késedelmeket
és/vagy hibakat okozhat a dokumentacios tevékenységekben.
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e A betegadatok helytelen kezelése, beleértve az adatok megjelenitésének, hozzaadasanak,
modositasanak és torlésének hibait, amelyek késedelmet és/vagy hibakat okozhatnak a
dokumentacios tevékenységekben.

e Atermékhasznalatiutasitastol eltéro alkalmazasa (pl. a Termék terapias vagy diagnosztikai
dontések és beavatkozasok elsédleges tamogatdjaként valo hasznalata).
e Felhasznaldk és/vagy betegek személyes adatainak jogosulatlan nyilvanossagra hozatala.

A HASZNALATBAN LEVO HARDVERPLATFORMHOZ (NEM A TERMEK RESZE)
KAPCSOLODO KOCKAZATOK

e Abeteget és/vagy a felhasznalot éré aramités, amely a beteg/felhasznalo sérilését ésfvagy
haldlat okozhatja.

e A hardverdsszetevék tulmelegedése, amely a beteg/felhasznalo sérilését okozhatja.
e A beteget/felhasznaldt fenyegetd fert6zés kockazata.
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2.6 Az egészségugyi szervezet felel6sségei

Az Ascom UMS semmilyen felelésséget nem vallal a termék biztonsagat és hatékonysagat érintd
azon kovetkezményekért, amelyeket olyan muszaki javitdsok vagy karbantartasok okoztak,
melyeket nem az Ascom UMS sajat mUszaki szervizének személyzete vagy az Ascom UMS altal
felhatalmazott technikusok végeztek.

Felhivjuk a felhasznald és az eszkdz hasznalatanak teret add egészséglgyi szervezet torvényes
képvisel6jének figyelmét sajat felel6sségukre, tekintettel a munkahelyi egészségvédelemmel és
biztonsaggal kapcsolatos hatalyos helyi jogszabalyokra (pl. Olaszorszagban a Dlgs. n. 81/2008-ra),
valamint barmilyen tovabbi helyi biztonsagi eléirasra.

Az Ascom UMS Service a szallitott készilékek hosszu tavu biztonsaganak és hatékonysaganak
fenntartasahoz szikséges tamogatast kindlja az Ugyfeleknek, garantalva azon szakértelmet,
muUszeres felszerelést és potalkatrészeket, amelyek szikségesek ahhoz, hogy az eszkozok az idé
mulasaval is teljes mértékben megfeleljenek az eredeti konstrukcios eldirasoknak.

A terméket az IEC 8oo01 szabvanyban és az azt kiegészité miszaki jelentésekben
szerepl6 kovetelmények és legjobb gyakorlatok figyelembevételével terveztik.
KUlonosen az IEC/TR 8o001-2-5 szabvanynak van nagy jelentésége a termeék
szempontjabdl. Az IEC 80001 szabvanysorozatban tisztazott modon a sziUkséges
tevékenységek és kockazatellendrzési intézkedések egy része az egészségigyi
szervezet ellendrzése és felel6ssége ald tartozik. A szikséges tevékenységek és
kockazatkezelési intézkedések azonositasa érdekében olvassa el a szabvanyt és
kiegészité dokumentumait, kilonosen a kovetkezd dokumentumokat:

e |EC80001-1

e |EC/TR80001-2-1

e |EC/TR80001-2-2

e |[EC/TR80001-2-3

e |EC/TR8B0001-2-4

e |EC/TR 80001-2-5

2.7 A gyarto felel6ssege

Az Ascom UMS csak abban az esetben felel6s a termék biztonsagaért, megbizhatdsagaért és
teljesitményéért, ha:

a telepitést és a konfiguralast az Ascom UMS altal képzett és meghatalmazott személyzet
végezte;

kézikdnyvet is) megadott utasitasoknak megfelel6en torténik;

konfiguralasokat, modositasokat és karbantartast csak az Ascom UMS altal képzett és
felhatalmazott személyzet végez;

a kornyezet, amelyben a Terméket hasznaljak (beleértve a szamitogépeket,
berendezéseket, elektromos csatlakozokat stb.), megfelel a ra vonatkozd helyi
elirasoknak és biztonsagi utasitasoknak.
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2.8 A termék nyomon kovethetosege

Az eszkoz nyomon kovethetOsége és a helyszini helyesbitd tevékenységek biztositasa céljabol a
tulajdonos koteles az ASCOM UMS-t | a forgalmazét minden tulajdondtruhdazasrdl irasban
értesiteni, megadva a Termék, a korabbi tulajdonos és az Uj tulajdonos azonositd adatait.

Az eszkoz adatai a Termék cimkéjén talalhatok (a Terméken belil megjelend ,Névjegyablakban” —
lasd az 1.6 bekezdést).

A Termék azonositasaval kapcsolatos kételyek/kérdések esetén forduljon az ASCOM UMS |/ a

lllll

2.9 Forgalomba hozatal utani felugyelet

A Termék életciklusa soran a forgalomba hozatal utani feligyelet targyat képezi —amit az ASCOM
UMS és a forgalmazé minden forgalomba hozott példanyra vonatkozoéan biztosit — az akar a
beteget, akar a felhasznalot fenyegeto tényleges és potencialis kockazatok tekintetében.

Az eszkdz meghibasodasa, illetve jellemzdinek vagy teljesitményének romlasa esetén a
felhasznalonak haladéktalanul értesitenie kell az ASCOM UMS-t vagy a forgalmazot — beleértve az
ergonomiai jellemz6ékbdl adodd hasznalati hibat, valamint a szolgaltatott informaciok barmely
olyan elégtelenségét is, amely veszélyt jelentett vagy jelenthet a beteg vagy a felhasznald
egészségeére vagy a kornyezet biztonsagara.

A felhasznaldi visszajelzés beérkezésekor, illetve ha cégen belil értesil rola, az ASCOM UMS [ a
forgalmazd azonnal megkezdi a felUlvizsgalati és ellendrzési eljarast, és elvégzi a szikséges
helyesbito tevékenységeket.

2.10 A termek elettartama

A Termék élettartamat nem befolyasolja kopas vagy mas, biztonsagot veszélyeztet6 tényezd.
Befolyasolja a szoftverkdrnyezet elavulasa (pl. operacids rendszer, .NET-keretrendszer), ezért a
Termék élettartama a Termék verzidjanak (megtekintheté a Névjegyablakban) megjelenési
datumatol szamitott 3 éves idétartamban van megallapitva.
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3. Szoftver-/hardverspecifikacio

A Terméket csak képzett, erre felhatalmazott szakemberek telepithetik. Ez magaban
foglalja az Ascom UMS [ a forgalmazo személyzetét és barmely mas, az Ascom UMS [ a
A forgalmazé altal kilonleges képzésben részesitett és kifejezetten felhatalmazott
személyt. Az Ascom UMS | a forgalmazd kifejezett, kdzvetlen engedélye nélkil az
egészséqugyi szervezet munkatarsai nem jogosultak telepitési eljarasok végzésére

“ 1

A Terméket csak képzett személyzet hasznalhatja, kivéve a korlatozott funkcidkra
jogosult laikus felhasznalokat. A Termék nem hasznalhaté az Ascom UMS / a forgalmazé
munkatarsai altal nyujtott megfeleld képzésen valo el6zetes részvétel nélkil.

A jelen fejezetben szerepld informaciok az IEC 8ooo01-1 szabvanyban (Kockazatmenedzsment
alkalmazasa informatikai haldzatokba csatlakoztatott orvostechnikai eszk6zok esetén)
meghatarozott gyartoi kotelezettségekre vonatkoznak.

Az egészséqigyi szervezet felel6ssége a termék végrehajtasi kornyezetének jelen fejezetben
leirtak szerinti karbantartasa, beleértve a hardvert és a szoftvert is. A karbantartas magaban
foglalja az operacios rendszerek, bongészék, Microsoft .NET-keretrendszer, Adobe Reader stb.
frissitéseit, korszer(sitéseit és biztonsagi javitasait, valamint a szoftver- és hardverdsszetevdk
karbantartasara vonatkozd egyéb legjobb gyakorlatok atvételét.

Az IEC 60601-1 szabvany szerint abban az esetben, ha egy elektromos berendezés agy kdzelében
van elhelyezve, ,orvosi min6ségl” eszkdzok hasznalata szikséges. Ezekben a helyzetekben
altalaban orvosi min6ségl PANEL PC-k hasznalatara kerUl sor. Kifejezett kérésre az Ascom UMS
tajékoztatast tud nyujtani a megfeleld eszkdzokrdl.

Az online segitség megjelenitéséhez a munkaallomason tamogatott PDF-olvasét kell
telepiteni. Lasd: 3.1.3.
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3.1 Kozponti és agy melletti

3.1.1 Hardver

Minimalis hardverkovetelmények:

x64 processzor (példaul: Intel® i3)

Memoria: 4 GB RAM.

Merevlemez: legalabb 60 GB szabad hely.

Monitor: 22 hUvelykes kijelz6 minimum 1920x1080-as felbontassal, beépitett
hangszérdval. Erintéképernyé ajanlott.

Egér vagy mas kompatibilis eszkoz.

100 Mb/s-es (vagy gyorsabb) Ethernet-csatlakozo.

Ha a kozponti/agy melletti munkaallomas Ugy van konfiguralva, hogy videokozvetitéseket
jelenitsen meg (ez a funkcid csak az OranJ-ben tdmogatott, ha a kameraintegracio engedélyezve
van), a minimalis kdvetelmények a kovetkezdk:

x64 processzor (példaul: Intel® i3)

Memodria: 4 GB RAM + 50 MB minden egyes egyidejlleg kijelzett kamerakozvetitéshez (pl.
20 kijelzett kamera esetén 4 GB + 1 GB).

Merevlemez: legalabb 60 GB szabad hely.

Monitor: 22 huvelykes kijelz6, minimum 1920x1080-as felbontdssal, beépitett
hangszordval. Erintéképernyé ajanlott.

Egér vagy mas kompatibilis eszkoz

100 Mb/s-es (vagy gyorsabb) Ethernet-csatlakozo.

Néhany példa: Intel i7 6600 (2,60 GHz), 10 kamera 3138 kb/s bitrataval torténd kdzvetitése esetén
a processzor kihasznaltsaga korulbelll 45%. 13 7100t (3,4 GHz), 16 kamera 958 kb/s bitratas
kozvetitése esetén a CPU kihasznaltsaga korilbelil 30%.

3.1.2 Operacios rendszer

Microsoft Corporation Windows 8.1 Professional x86/x64
Microsoft Corporation Windows 10
Microsoft Corporation Windows 11

3.1.3 Rendszerszoftver

Microsoft .NET-keretrendszer 4.7.2

Adobe Acrobat Reader, 10-es verzio

7

A felhasznaldi kézikonyvek 1.5-0s verzioju PDF-fijlok, amelyek kompatibilisek az
Acrobat 6.x és Ujabb verzioval. A Digistatot az Adobe Acrobat Reader 10 programmal
teszteltUk. Eléfordulhat, hogy az egészséglgyi szervezet az Acrobat Reader mas
verziojat hasznalja — a telepitett termék ellendrzésének része, hogy megbizonyosodjon
arrdl, hogy a tdmogatoérendszer megfeleléen mikodik-e.
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3.2 Alkalmazasszerver

3.2.1 Hardver

Minimalis hardverkdvetelmények (kisebb kiépités, 20 agy 4-4 eszkdzzel):
e Xx64 processzor (példaul: Intel® i5) 4 maggal;
e Memoria: 8 GB-os RAM.

Merevlemez: 120 GB-nyi rendelkezésre allo tarhely.

100 Mb/s-es Ethernet-csatlakozo.

Ajanlott hardverkovetelmények (kozepes kiépités, 100 agy 4-4 eszkdzzel, Connect és Mobile):
e X64 processzor (példaul: Intel® i7) 8 maggal;
e Memoria: 32 GB-os RAM.
e Merevlemez: 120 GB-nyi rendelkezésre all6 tarhely.
e 1 Gb/s-es Ethernet-csatlakozo.

3.2.2 Operacios rendszer

A kovetkez6 operacids rendszerek egyikét kell telepiteni:
e Microsoft Corporation Windows Server 2012 R2
e Microsoft Corporation Windows Server 2016
e Microsoft Corporation Windows Server 2019
e Microsoft Corporation Windows Server 2022

3.2.3 Rendszerszoftver

e Microsoft .NET-keretrendszer 4.7.2
e Net Core Runtime & Hosting Bundle (a részletekért lasd az INST ENG Digistat Web
kézikdnyvet.)

3.3 Adatbazis szerver

3.3.1 Hardver

Minimalis hardverkdvetelmények (kisebb kiépités, 20 agy 4-4 eszkdzzel):
e x64 processzor (példaul: Intel® i5) 4 maggal;
e Memoria: 8 GB-os RAM.
e Merevlemez: 120 GB-nyi rendelkezésre all6 tarhely.
e 100 Mb/s-es Ethernet-csatlakozé.

Ajanlott hardverkovetelmények (kozepes kiépités, 100 agy 4-4 eszkdzzel, Connect és Mobile):
e X64 processzor (példaul: Intel® i7) 8 maggal;
e Memoria: 32 GB-os RAM.
e Merevlemez: 120 GB-nyi rendelkezésre all6 tarhely.

1 Gb/s-es Ethernet-csatlakozo.
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3.3.2 Operacios rendszer

A kovetkez6 operacios rendszerek egyikét kell telepiteni:
e Microsoft Corporation Windows Server 2012 R2
e Microsoft Corporation Windows Server 2016
e Microsoft Corporation Windows Server 2019
e Microsoft Corporation Windows Server 2022

3.3.3 Rendszerszoftver

A Microsoft SQL Server alabbi verzidinak egyikét kell telepiteni:
e Microsoft SQL Server 2014;
e Microsoft SQL Server 2016;
e Microsoft SQL Server 2017;
e Microsoft SQL Server 2019;
e Microsoft SQL Server 2022;
e Microsoft SQL Server 2022 Express.

3.4 Digistat Mobile

A Digistat Mobile az 5.1-13.0-s verziészamu Android-eszkdzokkel kompatibilis. Ellendrizve lett a
kovetkez6kon: Ascom Myco SH2-n —wifi, mobilhalézat és DECT Android 10-zel (Myco3), Samsung
Galaxy 10 (Android 11), Google Pixel 3a (Android 12), Zebra TC51-en — Android 7.1-gyel.

Az alkalmazast Ugy terveztik, hogy kompatibilis legyen mas, legalabb 3,5 hivelyk
képernyéméreti Android készilékekkel is; a klinikai hasznalat el6tt ellendrizni kell az adott
készilékkel valo kompatibilitast.

A Digistat Mobile telepitése utan a klinikai hasznalat el6tt el kell végezni a kompatibilitas
A ellenGrzését és érvényesitését a Digistat Mobile compatibilty checklist (ACDM-585-
12771)t meghatarozott részletes Iépéseknek megfelel6en.

6 A Digistat Mobile ,Dairy Mobile” és ,Online Mobile” moduljai kompatibilisek olyan
készilékekkel, amelyek az Android 6.0-s vagy Ujabb verziojat hasznaljak.

3.5 Digistat Web

A kovetkez6 bongészOk tamogatottak a Digistat® Web (a tovabbiakban: ,Digistat Web")
alkalmazasok hasznalatahoz:

e Chromeiog

e Firefox 109

e Edge1og9

A A bongész6 megjelenitési méretét mindig 100%-ra kell allitani.
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Ne hasznaljon egyszerre tobb bongész6t.

A Digistat Web sitiket hasznal az aktualis munkamenetre vonatkozé informaciok
tarolasara.

A sutik az alkalmazasok webdomainjéhez kapcsolddnak.

Ezért ha a Digistat Web modulok és komponensek kilonb6z6 szervereken vannak
telepitve, szikség van egy terheléselosztd hasznalatara, hogy k6z6s webdomain URL-
eket hasznalhassunk, igy lehet6vé téve a sitik konzisztenciajat.

Tovabba a terheléselosztot ugy kell konfiguralni, hogy a https-hivasokat a megfelel
szerverre iranyitsa at.

Példaul a Vitals Webet egy szerveren, a Vitals Web API-t pedig egy masik szerveren
szeretnénk telepiteni.

A terheléselosztot Ugy kell bedllitani, hogy a https://MYDOMAIN/VitalsWeb tipusu
https-hivasok arra a szerverre keriljenek, ahol a Vitals Web telepitve van, a
https://MYDOMAIN/VitalsWebAPI tipusu https-hivasok pedig a masik szerverre.

A

Ne hasznalja az inkognité modot.

A

Amennyiben a Digistat Webet a klinikai dontéstamogatd rendszer 3altal eldallitott
értesitések megjelenitésére hasznaljak, az egészségugyi szervezetnek értékelnie kell,
hogy a kovetkezd enyhit6 intézkedéseket alkalmazza: a Digistat Web munkaallomas
webbdngészdjének mindig elétérben kell lennie. A webbdngészdnek csak a Digistat
Web hasznalatara kell szolgadlnia, mas hasznalat nem megengedett. Ezért a
webbdngészd alapértelmezett kezddlapjanak a Digistat Webnek kell lennie.

3.6 Altalanos figyelmeztetések

A

A mobil és asztali modulok esetében a tizedeselvalasztd és altalaban a Termék altal
hasznalt terileti beallitasok (pl. datumformatumok) azon munkaallomas vagy mobil
eszkoz operacios rendszerének beallitasaitol figgnek, amelyre a Termék telepitve van.
A webmodulok esetében a tizedeselvalasztoé és altaldban a Termék altal hasznalt terileti
beallitasok (pl. datumformatumok) a Termék konfiguraciojatdl figgnek.

A Termék megfelel6 hasznalatahoz a Microsoft Windows megjelenitési méretét 100%-
ra kell allitani. Az eltér6 beallitdisok megakadalyozhatjak a termék elindulasat, vagy
muUkodési zavarokat okozhatnak a Termék vizualis megjelenitésében. A kijelzd
méretezésének beallitasaival kapcsolatos utasitasokra vonatkozdan  kérjik,

Y

A harmadik félt6l szarmazd hardverek tarolasara, szallitasara, telepitésére,
karbantartasara és kiselejtezésére vonatkozoan kotelezd az adott gyartd utasitasait
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kovetni. Ezeket az eljarasokat csak azokra felhatalmazott, képzett személyzet
végezheti el.

A Terméket a telepitési vagy frissitési fazisban ellendriztik és érvényesitettik, és az
atadasi tesztelése kiterjedt a hardverekre (személyi szamitdgépre, szerverre, mobil
eszkozokre) és szoftverekre (pl. operacids rendszerre), a mar jelenlévé egyéb
szoftverdsszetevdkre (pl. bongészd, virusirtd stb.) is. Minden mas telepitett hardver
vagy szoftver veszélyeztetheti a Termék biztonsagat, hatékonysagat és tervezés-
ellendrzését.

A Kotelez6  tanacsot kérni  az  Ascom UMS-tél, a forgalmazdtol vagy

meghatalmazottjuktol, miel6tt a telepitési vagy frissitési szakaszban jovahagyottaktdl
eltérd szoftvert hasznalna egyUtt a Termékkel.
Ha valamely mas szoftvert (segédprogramokat vagy alkalmazasokat) kell telepiteni arra
a hardverre, amelyen a Termék fut, akkor az egészségigyi szervezetnek tajékoztatnia
kell az Ascom UMS-t | a forgalmazdt tovabbi jovahagyasért. Javasolt olyan
engedélyezési eljarasrend alkalmazasa, amely megakadalyozza, hogy a felhasznaldk
olyan miveleteket hajtsanak végre, mint példaul az Uj szoftverek telepitése.

A Az egészséglgyi szervezetnek a Termék altal hasznalt munkadllomasokon egy
referenciaforrassal valé datum-/id6szinkronizalasi mechanizmust kell eszkézolnie.

Harmadik félt6l szarmazo eszk6zok (beleértve a ,Project Engineering” Smart Adapter

A moduljat, a Lantronix portszerverjeit stb.) hardver- és szoftverkdvetelményeit a szallitok

altal biztositott hasznalati utasitasok tartalmazzak. Harmadik félt6l szarmazo eszkozok
beszallitoinak elérhet6ségét az Ascom vagy a hivatalos forgalmazdk adhatjak meg.

3.7 Hangatvivo/videokozvetito funkciok

Bizonyos konfiguraciokban a Termék hangatviteli/videokdzvetitési funkcidkat is végrehaijt.
Amikor a Termék Ugyszolvan ,tanuja” az egyes részei altal megjelenitett videokdzvetitéseknek,
akkor a Termék nem a forrasa a videokodzvetitéseknek, és semmilyen médon nem rogziti ezeket az
informaciokat. Az egészségigyi szervezet felel6ssége a rendszer adatvédelmi szempontbdl
torténo kezelése, ideértve a képrogzité kamerak telepitését és konfiguralasat is.
Amennyiben a Termék egyes részei a felhasznalokkal és/vagy a betegekkel kapcsolatos hang- és
képanyagot kezelnek — beleértve a felvételt, a feldolgozast és a rogzitést —, az egészségigyi
szervezet felel6ssége, hogy megvaldsitsa azokat az eljarasokat, amelyek biztositjak a helyi
adatvédelmi elbirasok betartasat. Egyebek mellett ide tartozik a felhasznalasi hatarok kijellése és
a felhasznalok képzése.
Az asztali munkaallomasokon a videokozvetitési funkcidot a H264 és H265 videokodekekkel
teszteltik. Barmely mas, nativan meglévd vagy kilsd alkalmazas altal telepitett videokodeket (pl.
VLC Media Player) hasznalat el6tt tesztelni kell.
Egyik videoforras sem tud egyidejileg tobb klienst tamogatni, mint egy ebbdl a szempontbdl ra
vonatkozo maximum. Az egészséqugyi szervezet felelssége, hogy meghatarozza ezt a maximalis
szamot, és tajékoztassa rola a felhasznalokat.
A mobil eszk6z6kon a videokdzvetitési funkcio csak a kovetkezd hitelesitési tipusokkal rendelkez6
RTSP videokozvetitéseket tdmogatja:

e Nincs hitelesités.
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e Alapveto hitelesités.
e Kivonatold (Digest) hitelesités.

A mobil eszkozokon a videokozvetitési funkcid csak a H263, H264 és H265 videokodekeket
tamogatja.

3.8 Tizfal és virusirto

A jelen bekezdés tartalma kizarélag miszaki szakembereknek (pl. rendszergazdaknak)
van szanva.

A Termék esetleges kibertamadasoktol valo védelme érdekében szikségesek az alabbiak:
e aWindows® tizfal aktiv legyen mind az Ugyfélszamitdgépeken, mind a szerveren;
e virusirtd | rosszindulaty szoftvereket eltavolitd szoftverek legyenek telepitve és
rendszeresen frissitve mind az Ugyfélszamitégépeken, mind a szerveren.

Az egészséqugyi szervezet koteles biztositani, hogy ez a két védelem aktivalva legyen. Az Ascom
UMS a Digistat Suite-ot a WithSecure (korabban F-SECURE) virusirtéval a ,,./Server” mappaban a
megfeleld kizarasok hasznalataval tesztelte, ahova a Digistat Suite Server telepitve van.
Figyelembe véve azonban az egészséqugyi szervezetnél meglévo stratégiakat és iranyelveket, a
virusirtd tényleges kivalasztasa az egészségigyi szervezet felel6ssége.

Javasoljuk, hogy csak a ténylegesen szikséges TCP- és UDP-portokat tartsa nyitva. Ezek
A a rendszerkonfiguraciotol figgéen valtozhatnak. Tovabbi informaciokért forduljon az

:::::

Az Ascom UMS nem tudja garantalni, hogy a Digistat Suite kompatibilis a WithSecure
(korabban F-SECURE) virusirtd vagy malware-irtdé programon kivil mas virusirto
programmal.

Sulyos inkompatibilitasokrol (pl. memdriaszivargas, tobb mint 20 masodperces
késedelem az Uzenetek cseréjénél stb.) szamoltak be a Digistat és mas
virusirté/malware-irtd szoftverek kozott. Gy6z6djon meg rola, hogy a teljes ,./Server”

A mappat kizarja, ahova a Digistat Suite Server telepitve van.

ime egy lista a virusirtokrél, amelyek bizonyitottan inkompatibilitast okoztak a Digistat
programmal:

- Windows Defender
- Kaspersky
- Trend Micro Apex One

Egyes virusirtok a valos ideji védelmet a Microsoft Windows Defender virusirtora
bizzak. Mindig ellendrizze a Windows beallitasok ,Virus- és fenyegetésvédelem”

A szakasza segitségével, hogy a Windows Defender virusirto nincs-e jelen a szervereken.
Ha jelen van, gy6z6djon meg rola, hogy hozzaadja a Digistat Server mappa fent emlitett
kizarasat.

USR HUN Digistat Docs 20



3.8.1 Tovabbi ajanlott ovintézkedések a kibervédelem érdekében

A Termék esetleges kibertamadasoktol valé messzebb mend védelme érdekében erésen
ajanlottak az alabbiak:

megtervezni és megvalodsitani az informatikai infrastruktura ,keményitését”, beleértve a
Termék futtatasi kornyezetét jelentd informatikai platformot is,

behatolasérzékeld és -megel6z6 rendszert (Intrusion Detection and Prevention System,
IDPS) megvalositani,

behatolasvizsgalatot végezni és barmilyen gyenge pont észlelése esetén elvégezni az
Osszes szukséges intézkedést a kiberbehatolas kockazatanak csokkentése érdekében,
kiselejtezni az eszkdzoket, ha mar nem frissithetdk,

megtervezni és elvégezni a fajlok és konfiguraciok integritasanak id6szakos ellendrzését,
DMZ-t (demilitarizalt zonat) mint megoldast bevezetni az internetnek kitett webszerverek
szamara.
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3.9 A helyi haldzati funkciok

A jelen szakasz a Termék teljes funkcionalitasanak biztositasa érdekében felsorolja annak a helyi
haldzatnak a jellemz6it, amelyen a Termék telepitve van.

A Termék TCP/IP protokollt hasznal.

A helyi halozat nem lehet tulterhelt és/vagy teljesen leterhelt.

A Termék egy legalabb 100 megabites helyi halozatot igényel a kliens-munkaallomashoz.
Erdemes 1 gigabites Ethernet gerinchalézatot alkalmazni.

A munkaallomasok, a szerver és a masodlagos eszk6zok kozotti TCP/IP-forgalomban nem
lehetnek szUrok.

Ha az eszkozok (szerver, munkaallomasok és masodlagos eszk6zok) kilonbozd
alhdlézatokhoz kapcsolddnak, akkor ezeken az alhalézatokon belil Utvalasztasnak kell
rendelkezésre allnia.

Ajanlott redundanciatechnikakat bevezetni, hogy a haldzati szolgaltatas Uzemzavar esetén
is rendelkezésre alljon.

Javasoljuk, hogy az Ascommal / a forgalmazokkal egyiUtt Utemezze a karbantartasi
naptarat, hogy az Ascom vagy a hivatalos forgalmazé hatékonyan tamogathassa az
egészséqugyi szervezetet a karbantartdsi tevékenységek altal okozott esetleges rossz
szolgalatok kezelésében.

Ha a helyi halozat legalabb részben wifikapcsolatokon alapul, a wifikapcsolat esetleges
megszakadasa miatt el6fordulhatnak szétcsatlakozasok a haldzatban, amelyek a
helyreallito/szétkapcsolt Uzemmodd (Recovery or Disconnected Mode) aktivalasat
okozzak. Az egészségugyi szervezetnek kell biztositania az optimalis haldzati
lefedettséget és stabilitast, valamint betanitania a felhasznaldkat az ilyen ideiglenes
szétcsatlakozasok kezelésére.

A Digistat Suite telepitésének helyszinéil szolgalo helyi halozat (ideértve a vezeték
nélkili haldzatot is) szikséges jellemzdivel kapcsolatos tovabbi részletek a Digistat
Suite telepitési és konfiguracios kézikonyveiben (Digistat Suite Installation és
Configuration Manuals) talalhatok.
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4. A kezdes elott

4.1 Telepiteési és karbantartasi figyelmeztetések

Az alabbi figyelmeztetések fontos informacidkat nyujtanak a Termék helyes telepitési és
karbantartasi eljarasairol, és szigorvan be kell tartani 6ket.

A

A telepitést, karbantartast és javitast az Ascom UMS [/ a forgalmazd technikusai, illetve
az Ascom UMS [ a forgalmazo altal képzett és felhatalmazott személyzet végezheti, és
az Ascom UMS eljarasainak és iranyelveinek megfelel6en.

A

A Terméket hasznalo egészségigyi szervezetnek ajanlott karbantartdsi szerzOdést
kotnie az Ascom UMS-szel vagy valamelyik hivatalos forgalmazoval.

A Termeéket csak erre a célra kiképzett és felhatalmazott személyzetnek szabad
telepitenie és konfiguralnia. Ez magaban foglalja az Ascom UMS / a hivatalos
forgalmazé személyzetét és barmely mas, az Ascom UMS |/ a forgalmazé altal
kilonleges képzésben részesilt és kifejezetten felhatalmazott személyt.
Hasonloképpen, a Terméken végzett karbantartasi beavatkozasokat és javitasokat
kizardlag az Ascom UMS /[ a forgalmazo személyzete, illetve az Ascom UMS [ a
forgalmazo altal kifejezetten erre képzett és felhatalmazott mas személy végezheti, és
az Ascom UMS iranymutatasainak megfelel&en.

Harmadik féltél szarmazd eszkozok tekintetében haszndljon az Ascom UMS [ a
forgalmazdk altal ajanlottakat.

Harmadik féltél szarmazo eszkozoket csak képzett és felhatalmazott személyzet
telepithet.

Az egészséqugyi szervezet koteles biztositani, hogy a termék és minden harmadik féltdl
szarmazo eszkoz karbantartdasa a kovetelményeknek megfelel6en legyen végrehajtva a
biztonsag és hatékonysag garantalasa érdekében, a meghibasodas kockazatanak
csokkentése érdekében, valamint a betegre és/vagy a felhasznaldra vonatkozo esetleges
kockazatok el6fordulasanak visszaszoritasa érdekében.

A Termék USB-eszkdzét, ha hasznalatos, az eszkdz gyartdja altal meghatarozott
kornyezeti feltételeknek (hémérséklet, paratartalom, elektromagneses mezék stb.)
megfeleléen kell tarolni és hasznalni. Ezek a feltételek megegyeznek az altalanos irodai
elektronikus eszk6zok altal megkovetelt feltételekkel.

Az egészséglgyi szervezet felel6ssége, hogy olyan berendezéseket valasszon, amelyek
alkalmasak abba a kornyezetbe, amelybe telepitik és amelyben hasznaljak oket. Az
egészséqugyi szervezetnek tobbek kozott figyelembe kell vennie az elektromos
biztonsagot, a kibocsatasokat az elektromagneses Osszeférhetéség szempontjabodl, a
radidjelek interferencidjat, a fertStlenitést és a tisztitast. Figyelmet kell forditani a
betegkornyezetbe telepitett eszkozokre.

Az egészséglgyi szervezet koteles alternativ munkafolyamatokat meghatarozni arra az
esetre, ha a rendszer leall.
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4.2 Adatvédelmiiranyelvek

Megfelel6 ovintézkedéseket kell tenni a felhasznalok és a betegek adatvédelme érdekében,
valamint annak biztositasara, hogy a személyes adatok feldolgozasa az érintettek jogainak,
alapvetd szabadsagainak és méltdsaganak tiszteletben tartasaval torténjen, kilonos tekintettel a
titoktartasra, a személyazonossagra és a személyes adatok védelméhez valo jogra.

”m

A ,személyes adat”" barmilyen olyan informaciot jeldl, amely egy azonositott vagy
azonosithatd természetes személyre (,érintett”-re) vonatkozik. Azonosithatd
@ természetes személy az, aki kozvetlenil vagy kozvetve azonosithato, kilondsen
valamely azonosito alapjan — példaul név, azonositdszam, helymeghatarozé adat, online
azonositd, vagy az adott természetes személy fizikai, fiziologiai, genetikai, mentalis,
gazdasagi, kulturalis vagy szocialis identitasara jellemzd egy vagy tobb tényezd.

KGlonos figyelmet kell forditani az ,(EU) 2016/679 rendeletben” (,altalanos adatvédelmi rendelet”
[GDPR]) a ,személyes adatok kilonleges kategdridiként” meghatarozott adatokra.

A személyes adatok kilonleges kategoriai:

+A faji vagy etnikai szarmazdsra, politikai véleményre, vallasi vagy vilagnézeti meggydzédésre vagy
szakszervezeti tagsdgra utalo személyes adatok, valamint [...] a természetes személyek egyedi
azonositasat célzo genetikai és biometrikus adatok, az egészségigyi adatok és a természetes
személyek szexudlis életére vagy szexudlis iranyultsagdra vonatkozé személyes adatok...”

Az egészséqigyi szervezetnek biztositania kell, hogy a Termék hasznalata 6sszhangban legyen a
maganélet és a személyes adatok védelmére vonatkozd hatalyos szabalyozas kdvetelményeivel,
kilonos tekintettel a fent emlitett informaciok kezelésére.

A Termék személyes adatokat kezel és jelenit meg.
A Termék bedllithato ugy, hogy —amikor nincs bejelentkezve felhasznald —automatikusan elrejtse
az alkalmazas képernyGin a személyes adatok természetes személyek azonositasara alkalmas
részhalmazat.
A rejtett mezG6k a kovetkezdk:

e Vezeték- ésutdnév

e Sziletési datum

e Nem

e Betegkdd

e Felvételiidopont

e Elbocsatas datuma

e Betegsulya

e Beteg magassaga

A rejtett mezbk kore a Termék konfiguralasa soran modosithatd. Ehhez a Digistat konfiguracios
alkalmazasban (Digistat Configuration Application-ben) allitsa az Adatvédelmi mod (Privacy
Mode) nev( rendszeropciot ,true”, azaz ,igaz"” értékre (a részletes eljarast lasd a Digistat
konfiguracios és telepitési kézikonyvében). Alapértelmezett értéke: ,true”.

Ha az ,Adatvédelmi mod” opcid értéke mar ,true”, a kovetkezo esetek lehetségesek:
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ha nincs bejelentkezett felhasznald, nem jelennek meg betegekkel kapcsolatos
informaciok;

ha van bejelentkezett felhasznald, aki nem rendelkezik kifejezett jogosultsaggal, akkor
nem jelennek meg betegekkel kapcsolatos informaciok;

ha van bejelentkezett felhasznalo, aki kifejezett jogosultsaggal rendelkezik, akkor
megjelennek betegekkel kapcsolatos informaciok.

Az opcid egyetlen munkaallomasra alkalmazhatd (azaz a kilonb6z6 munkaallomasok eltéré
maodon konfiguralhatdk).

Kérjuk, figyelmesen olvassa el az alabbi 6vintézkedéseket, és szigoruan tartsa be Oket.

A munkaallomasokat a munkafolyamatok koézben nem szabad feligyelet nélkdl,
hozzaférhetd allapotban hagyni. A munkaallomas elhagyasakor ajanlott kijelentkezni.
A rendszerben tarolt személyes adatokat, példaul a jelszavakat vagy a felhasznaldk és a
betegek személyes adatait megfelel6 védelmi szoftverrel (virusirtdval és tizfallal) kell
védeni az esetleges illetéktelen hozzaférési kisérletektdl. Az egészségigyi szervezet felel6s
ezen szoftverek alkalmazdasaért és naprakészen tartasaért.
A felhasznald szamara ellenjavallt a zarfunkcio (lock) gyakori hasznalata. Az automatikus
kijelentkezés megvédi a rendszert az illetéktelen hozzaféréstol.
A Termék altal készitett egyes jelentésekben személyes adatok is szerepelhetnek. Az
egészséqugyi szervezetnek ezeket a dokumentumokat a maganélet és a személyes adatok
védelmére vonatkozo aktualis el6irasoknak megfelelSen kell kezelnie.
A kliens-munkaallomasok (asztali és mobil) nem tarolnak lemezen betegadatokat.
Betegadatok csak az adatbazisban vannak tarolva, az adatbazisban tarolas pedig az
egészséqugyi szervezet eljarasaitdl és dontéseitdl figg (példaul: fizikai gép, taroldhalozat
[SAN], virtualizacids kornyezet). A betegadatokat a maganélet és a személyes adatok
védelmére vonatkozd 0sszes aktualis el6irasnak megfelel6en kell kezelni.
Az egészséglgyi szervezet feladata az adatvédelmi Ugyekre (Ugymint az alapelvek,
szabalyok, elbirasok, felel6sségek és szankciok az adott munkakdrnyezetben) vonatkozd
alapképzés biztositasa. Az Ascom UMS [ a forgalmazd tud olyan specidlis képzést tud
nyujtani, amely a Termék adatvédelmi kérdésekkel kapcsolatos legjobb hasznalatarol szol
(Ugymint adatbazis-anonimizalas, adatvédelmi maod, felhasznaldi jogosultsagok stb.).
Az egészséglgyi szervezetnek ki kell allitania és meg kell 6riznie a kovetkezd
dokumentaciot:

1. arendszergazdak és karbantartok naprakész listaja;

2. azalairt megbizasi Urlapok és a képzéseken vald részvételrdl sz616 igazolasok;

3. a hitelesitd adatok, engedélyek és a felhasznalok részére biztositott jogosultsagok

nyilvantartasa;

4. aTermék felhasznaldinak frissitett listaja.
Az egészséqigyi szervezet bevezet, tesztel és tanusit egy eljarast, amely a mar nem aktiv
felhasznalokat egy bizonyos id6 elteltével automatikusan inaktivalja.
Az egészséqugyi szervezet kodifikal, megvalodsit és dokumentdl egy olyan eljarast,
amelynek célja, hogy ellendrizze a rendszergazda és a miszaki karbantartd személyzet
szerepének betoltését.
Az egészségigyi szervezet auditokat és ellendrzéseket végez az UzemeltetSk helyes
magatartasara vonatkozoan.
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A betegadatokat/kényes informacidkat tartalmazé adatbazisok nem hagyhatjak el az
egészséqugyi szervezetet titkositas/kodhomalyositas nélkul.

>

A betegadatok tarolasa nem torténik sajat tulajdont képezé fajlokban. A betegadatok
tarolasanak egyetlen helye az adatbazis.

>

Bizonyos korilmények kozott a személyes adatok tovabbitasa nem titkositott formaban
és fizikailag nem biztonsagos kapcsolaton keresztil torténik. Az ilyen tipusu atvitelre

A példa a HL7 kommunikacio. Az egészségigyi szervezet felelés a megfelel6 biztonsagi
intézkedésr6l gondoskodni annak érdekében, hogy be legyenek tartva a helyi
adatvédelmitorvények és eldirasok.

Javasoljuk, hogy az adatbazisszervert Ugy konfiguralja, hogy a Termék adatbazisa

A titkositva legyen a lemezen. E lehetdség valasztasahoz SQL Server Enterprise Edition
szikséges, melynek telepitése soran engedélyezni kell a transzparens adattitkositas
(TDE avagy Transparent Data Encryption) lehet6séget.

4.2.1 A felhasznaloi belépési adatok funkcidi és hasznalata

A jelen szakasz a felhasznaloi belépési adatok (felhasznaldnév és jelszd) funkcioit, hasznalatat és a
rajuk vonatkozo ajanlott iranyelveket ismerteti.

e Minden dvintézkedést meg kell tenni a személyes felhasznalonevek és jelszavak titokban
tartasa érdekében.

e A felhasznadloneveket és jelszavakat titokban kell tartani. Ne hagyja, hogy masok
megtudjak a felhasznalonevét és jelszavat.

e Minden felhasznaldnak lehet egy vagy tobb hitelesité adata a rendszerhez vald
hozzaféréshez (felhasznaldnév és jelszd). Tilos ugyanazt a felhasznalonevet és jelszot tobb
felhasznalonak hasznalni.

e Ajogosultsagi profilokat legalabb évente egyszer ellenérizni kell, és meg kell Gjitani.

o A felhasznalok feladatainak hasonldsagat figyelembe véve lehetéség van kilonbozé
jogosultsagi profilok csoportositasara.

e Minden felhasznaldi fiokot egy-egy adott személyhez kell kétni. KerGlni kell az altalanos
kifejezések (példaul ,ADMIN” vagy ,APOLO”) hasznalatdt. Mas széval: a nyomon
kovethet6ség érdekében szikséges, hogy minden felhasznaldi fiokot csak egy-egy
felhasznalod hasznaljon.

e Minden felhasznalonak van egy hozza rendelt jogosultsagi profilja, amely kizardlag
azokhoz a funkciokhoz vald hozzaférést teszi lehetévé neki, amelyek a munkafeladatai
szempontjabdl relevansak. A rendszergazdanak a felhasznaloi fidok létrehozasakor
megfelelé felhasznaloi profilt kell hozza rendelnie. A profilt legalabb évente egyszer felil
kell vizsgalni. Ez a felulvizsgalat felhasznaldi osztalyokra is elvégezhetd. A felhasznaldi
profilok meghatarozasanak eljarasait A Digistat telepitési és konfiguracios kézikonyve —
Digistat installation and configuration manual —ismerteti.

e Ajelszénak legalabb 8 karakterbdl kell allnia.
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e Ajelszé nem utalhat kozvetlenil a felhasznalora (nem tartalmazhatja példaul a felhasznalo
utonevét, csaladnevét, sziletési datumat stb.).

e A jelszot a rendszergazda adja meg a felhasznaldi fidk létrehozasakor. A jelszot a
felhasznaldonak kell megvaltoztatnia az els6 belépéskor, ha ezt az eljarast hataroztdak meg a
konfiguralaskor.

e Ezt kdvetben a jelszot legalabb haromhavonta meg kell valtoztatni.

e Ha afelhasznalonevet és a jelszot tobb mint 6 honapig nem hasznaltak, le kell tiltani 6ket.
Kivételt képeznek a muszaki karbantartdsi célokra hasznalt kilonleges felhasznaldi
belépési adatok. A funkcio konfiguralasahoz lasd a mUszaki kézikonyvet.

o A felhasznaloi belépési adatokat akkor is le kell tiltani, ha a felhasznalé mar nem jogosult
ezen hitelesité adatok hasznalatara (ez a helyzet példaul egy olyan felhasznalo6 esetében,
aki egy masik osztadlyra vagy egységbe keril at). A rendszergazda kézileg
engedélyezhet/letilthat egy-egy felhasznaldt. Az eljarast a Digistat telepitési és
konfiguracios kézikdnyve ismerteti.

A kovetkez6 tajékoztatas a rendszergazdaknak van szanva:

alapértelmezett /........ *, 8 karakter). A jelszot a rendszergazda adja meg, amint Uj fiok készilt egy
felhasznald szamara. A rendszergazda kényszeritheti a felhasznaldt a jelszé megvaltoztatasara a
rendszerhez valo els6 hozzaféréskor. A jelszo egy bizonyos (konfigurdlhato) idészak utan lejar, és
a felhasznalonak ezt kdvetéen meg kell valtoztatnia. Lehet6ség van arra is (konfiguralhato), hogy
elkeriljik a jelszo lejaratat.

A felhasznaloi fidk létrehozasara és a jelszo konfiguralasara vonatkozo részletes informaciokért
|asd a Digistat telepitési és konfiguracids kézikdnyvét.

4.2.2 Rendszergazdak

Az Ascom UMS /| a forgalmazo miszaki munkatarsai a telepités, frissitések és/vagy mdszaki
segitségnyujtas soran hozzaférhetnek az adatbazisban tarolt személyes/kényes adatokhoz, dolguk
akadhat velUk, a Termék ,rendszergazdajaként” — System Administrator —jarhatnak el.

Az Ascom UMS |/ a forgalmazo az aktualis adatvédelmi rendeletnek (,altalanos adatvédelmi
rendelet” — ,(EU) 2016/679"”) megfelelo eljarasok és munkautasitasok szerint jar el.

Az egészséglgyi szervezetnek tobbek kdzott a kovetkezo technikai intézkedéseket kell értékelnie:

e ahozzaférések névleges meghatarozasa;

e az operacios rendszerre vonatkozd hozzaférési naplok aktivaldsa mind kliens-, mind
szerverszinten;

e a Microsoft SQL Server adatbazis-kiszolgalora vonatkozo hozzaférési naplok aktivalasa
(auditszint [Audit Level]);

¢ mindezen naplok konfiguralasa és kezelése, hogy legalabb egy évig nyomon kovessék a
hozzaféréseket.

4.2.3 Rendszernaplok

A Termék rogziti a rendszernapldkat az adatbazisban. Egy beallithato idétartamig maradnak ott
ezek a naplok. Mindemellett a naplok fajtajuktol figgden kilonboz6 id6tartamokig 6rz6dnek meg.
Az alapértelmezett id6tartamok a kdvetkezok:
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e azinformacids napldk 10 napig kerilnek meg6rzésre,
¢ afigyelmezteto Uzenetek naploi 20 napig kerilnek megérzésre,
e ariasztasi Uzenetek napldi 30 napig kerilnek megd&rzésre.

Ezek az id6tartamok konfiguralhatok. A konfiguracios eljarasokat lasd a Digistat telepitési és
konfiguracios kézikonyvében (Digistat installation and configuration manual).

4.2.4 A naplok forenzikus vonatkozasa

Az el6bb emlitett rendszernaplok egy részhalmaza — amelyet a Terméket hasznald egyes
egészseéqugyi szervezetek a sajat iranyelvei szerint ,klinikailag relevansként” vagy ,klinikailag
hasznosként értelmeznek” — elkildhetd egy kils6 rendszerbe (SQL-adatbazisba vagy Syslogba),
hogy az egészségigyi szervezet igényeinek és szabalyainak megfelel6en taroljak.
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4.3 Kompatibilis eszk6zok

A rendelkezésre all¢ illesztoprogramok listajaért forduljon az Ascom UMS-hez [ a forgalmazoéhoz.

A

A termék tobb forrasbodl kap adatokat: orvostechnikai eszk6zokbol, korhazi informacios
rendszerekbdl, valamint a felhasznalo altal kézileg megadva. Ezeknek az adatoknak a
tartomanya, szabatossaga, pontossaga figg a kils6é forrasoktol, a felhasznald altal
bevitt adatoktol és a mogottes hardver- és szoftverarchitekturatol.

A Terméket nem arra terveztik, hogy ellendrizze a csatlakoztatott eszkozok helyes
muUkodését, hanem hogy klinikai adatokat gyUjtson be és katalogizaljon.

Ha egy késziléket mUkddés kozben levalaszt, a Termék adatgy(jtése megszakad. A
levalasztas ideje alatt elveszett eszkozadatokat a termék a visszakapcsolas utan nem
allitja helyre.

> B> P

A Digistat Docs altal aktualisan megjelenitett paraméterek helyességét mindig
ellendrizni kell az azokat generald eredeti orvostechnikai eszk6zon.

>

A képernydn megjelend adatok frissitése — amely egy készilék csatlakoztatasa,
kikapcsolasa, szétkapcsolasa és allapotvaltozasa miatt valt szikségessé — figg a
valtozasok kozléséhez szikséges azon id6tdl, amelyet maga a készilék kdvetel meg. Ez
az id6 kilonbozé tényezoktdl figg. Ezek kozé tartozik az eszkdz és a kapcsolat tipusa.
Egyes eszkdzoknél ismeretesek olyan kordlmények, amelyek kozott a valtozasok
kozlésének késedelme jelent6s lehet. Mivel ezek a késedelmek az eszkozok
konfiguraciojatol és a muiUkodési kortlményektdl figgben valtozhatnak, igy nem
lehetséges az 6sszes elképzelhetd eszkozre jelezni a késést.

>

A csatlakoztatott orvostechnikai eszk6zokbol torténd adatolvasashoz hasznalt
meghajtok olvasasi ciklusanak idétartama kevesebb mint 3 masodperc (azaz az
eszkozokbdl szarmazd adatok teljes sokasagat a rendszer 3 masodpercenként vagy
ennél gyakrabban olvassa be). Vannak azonban olyan eszk6zdk, amelyek ritkabban (5-
10 masodpercenként) kozlik az informaciokat. Az olvasasi ciklusra vonatkozo
részletekért olvassa el az adott illesztéprogram dokumentacidjat.

Aramsziinet esetén néhany percbe telik, amig a Digistat Docs Ujra teljesen
muUkodbképes lesz, és megjeleniti az adatokat.
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4.4 Munkaallomas elérhetetlensege

Ha a munkaallomason (beleértve a mobil eszkdzdket is) —ahol a termék telepitve van —a szerverhez
vald csatlakozas soran problémak merilnek fel, egy adott tajékoztatoizenet jelenik meg.

Ha a halozat nem felel meg a kivant jellemz6knek, a Termék teljesitménye fokozatosan
romlik, amig idétullépési hiba nem 1ép fel. A rendszer végul ,Helyreallité” (Recovery)
Uzemmodba kapcsolhat.

A termék megprobal automatikus helyreadllitast végezni. Ha az automatikus helyreallitas nem
sikerl, akkor forduljon a technikai segitségnyujtohoz (a kapcsolattartok listajahoz lasd az 5-0s
szakaszt).

A Terméket hasznald egészségligyi szervezet feleléssége, hogy meghatarozza a
rendszer elérhetetlensége esetén alkalmazandd vészhelyzeti eljarast. Erre az alabbiak
miatt van szikség:

A 1) Lehetdvé kell tenni, hogy az osztalyok tovabb dolgozhassanak.
2) A lehet6 leghamarabb helyre kell allitani a rendszert, hogy teljes mértékben
rendelkezésre alljon (a biztonsagi masolat készitésének eljarasrendje része
ennek az Ugyintézésnek).

Az Ascom UMS [ a forgalmazo teljes korlG tamogatast nyujt az ilyen eljarasok meghatarozasahoz.
A kapcsolattartok listajahoz lasd az 5-6s szakaszt.
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5. Gyartoi kapcsolat

Barmilyen probléma esetén el6szor a forgalmazohoz forduljon, aki a Terméket telepitette.
ime a gyarto elérhetdsége:

Ascom UMS s.r.l unipersonale

Via Amilcare Ponchielli 29, 50018, Scandicci (FI), Olaszorszag
Tel.: (+39) 055 0512161

Fax: (+39) 055 8290392

Technikai segitségnyujto
support.it@ascom.com
800999715 (dijmentesen hivhato, csak Olaszorszagban)

Ertékesitési és termékinformaciok
it.sales@ascom.com

Altalanos informaciok
it.info@ascom.com
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