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Digistat Docs — wersja 1.4
Oprogramowanie Digistat® Docs zostato wyprodukowane przez firme Ascom UMS srl
(http://www.ascom.com).

Firma Ascom UMS posiada certyfikat zgodnosci z normg EN ISO 13485:2016 w nastepujacym
zakresie: ,Opracowywanie produktow i danych technicznych, zarzadzanie produkcja, marketing,
sprzedaz, produkcja, instalacja oraz serwisowanie oprogramowania stuzacego do informacgji,
komunikacji i procesdow pracy w opiece zdrowotnej, w tym integracja z wyrobami medycznymi i
systemami informacyjnymi zwigzanymi z pacjentem”.

Licencja na oprogramowanie
Z oprogramowania Digistat® Docs mozna korzysta¢ wytacznie po uzyskaniu waznej licencji od
firmy Ascom UMS lub Dystrybutora.

Licencje i zarejestrowane znaki towarowe

Digistat® jest znakiem towarowym firmy Ascom UMS. Wszystkie pozostate znaki towarowe
stanowig wiasnosc¢ poszczegolnych wtascicieli.

llekro¢ w niniejszym dokumencie jest mowa o Android™, Google™ i Google Play™, nalezy to
rozumiec jako znaki towarowe nalezgce do Google, LLC.

Zabrania sie powielania, przekazywania, kopiowania, utrwalania lub ttumaczenia jakiejkolwiek

czesci niniejszej publikacji, w jakiejkolwiek formie, jakimikolwiek metodami i na jakichkolwiek
nosnikach, bez uprzedniej pisemnej zgody firmy Ascom UMS.
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1. Korzystanie z niniejszej instrukcji obstugi

Z niniejszej instrukcji obstugi nalezy korzysta¢ tacznie z wymienionymi ponizej
instrukcjami dotyczacymi poszczegolnych modutéw. Prosimy zapoznac sie z
odpowiednimi instrukcjami, w zaleznosci od tego, jakie moduty Digistat Docs s3
uzywane w danej placéwce opieki zdrowotne;j.

USR POL Controlbar Web
USR POL Diary Web

USR POL Diary Mobile
USR POL Online Web

Niniejsza instrukcja obstugi powinna byc¢ réwniez uzywana w potaczeniu z
nastepujacymi dokumentami dotyczacymi powigzanych modutéw Digistat Care
uzywanych przez Digistat Docs:

USR POL ControlBar
USR POL Patient Explorer
USR POL Mobile Launcher

Wiecej informacji na ten temat mozna znalez¢ w podpunkcie 1.5.
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1.1 Cele

Niniejsza instrukcja zawiera wszystkie informacje niezbedne do bezpiecznego i prawidtowego
korzystania z oprogramowania Digistat Docs oraz umozliwia identyfikacje producenta. Ponadto
stuzy ona jako przewodnik dla uzytkownikow poszukujacych informacji dotyczgcych wykonywania
okreslonych operacji, a takze poradnik w zakresie prawidtowego korzystania z oprogramowania w
celu unikniecia niewtasciwego uzycia, ktére mogtoby stwarzad zagrozenie.

1.2 Uzywane znaki i terminologia

Korzystanie z oprogramowania Digistat Docs wymaga podstawowej znajomosci popularnych
terminow i pojec informatycznych. Zrozumienie niniejszej instrukcji zalezy od takiej podstawowe;j
wiedzy.

Poza tym do korzystania z oprogramowania Digistat Docs moze by¢ upowazniony wytgcznie
personel posiadajacy stosowne kwalifikacje zawodowe, uprawnienia i przeszkolenie, przy czym
niektore funkcje moga by¢ udostepniane rowniez uzytkownikom nieprofesjonalnym.

W przeciwienstwie do wersji papierowej, w przypadku korzystania z wersji online, odsytacze w
dokumencie dziataja jak tacza hipertekstowe. Oznacza to, ze mozna klika¢ we wszystkie odsytacze
do rysunkow (np. ,rys. 2”) lub do podpunktéw [ punktdw (np. ,punkt 2.2.1"), aby przejs¢
bezposrednio do danego rysunku lub podpunktu / punktu.

Dane kliniczne znajdujace sie na rysunkach w instrukcjach firmy Ascom UMS sa
przyktadami stworzonymi w s$rodowisku testowym wytgcznie w celu objasnienia
struktury produktu i zwigzanych z nim procedur. Nie s to rzeczywiste dane pochodzace
A z prawdziwych procedur klinicznych i nie nalezy ich w ten sposéb interpretowac.
Czesci dotyczace konfiguracji produktu sg przedstawione w instrukcjach firmy Ascom
UMS w jezyku angielskim. Konfiguracja ta jest uzalezniona od rzeczywistych procedur i
nazw przyjetych w placdwce opieki zdrowotnej korzystajacej z produktu i w zwigzku z
tym bedzie opisana w jezyku wymaganym przez te placowke.

1.3 Zasady stosowane w niniejszym dokumencie

W niniejszym dokumencie zastosowano nastepujace zasady:

e Nazwy przyciskow, polecen w menu, opcji, ikon, pdliwszelkich elementdw interfejsu, zktdrymi
uzytkownik moze wchodzi¢ w interakcje (poprzez dotkniecie, klikniecie lub zaznaczenie), sa
oznaczone pogrubiong czcionka.

e Nazwy/nagtdwki ekranow, okien i zaktadek sg zapisane w ,,cudzystowie”.

e Kod programowania jest zapisany czcionka Courier.

e Punktor » wskazuje czynnos¢, ktorg uzytkownik musi wykonad, aby przeprowadzic¢ okreslona
operacje.

e Odniesienia do dokumentow zewnetrznych zostaty zapisane kursywq.
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1.4 Symbole

W niniejszej instrukcji zastosowano nastepujgce symbole:

Przydatne informacje

Symbol ten pojawia sie przy dodatkowych informacjach dotyczacych charakterystyki i

l zastosowania oprogramowania Digistat. Moga to byc¢ przyktady wyjasniajace,

procedury zamienne lub wszelkie ,dodatkowe” informacje uznane za przydatne dla
lepszego zrozumienia produktu.

Ostroznie!

A Ten symbol podkresla informacje majace na celu niedopuszczenie do niewtasciwego

korzystania z oprogramowania lub zwrdcenie uwagi na krytyczne procedury mogace

stwarzac ryzyko. W zwigzku z tym w przypadku pojawienia sie tego symbolu nalezy
zachowac szczegolng ostroznosc.

W oknie informacji stosowane sg nastepujace symbole:

wskazuje nazwe i adres producenta,

zwraca uwage, by zapoznac sie z zatgczonymi dokumentami,

wskazuje koniecznos¢ zapoznania sie z instrukcjg obstugi w celu uzyskania waznych
informacji ostrzegawczych, zawierajgcych ostrzezenia i srodki ostroznosci, ktérych z
roznych powoddw nie mozna umiesci¢ na samym wyrobie medycznym.
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1.5 Pakiet Digistat Suite — Informacje ogolne

Oprogramowanie Digistat Suite to modutowy system PDMS (system do zarzadzania danymi
pacjenta) przeznaczony do opracowywania rozwigzan stuzacych do zarzadzania danymi pacjenta.
Powstajgce rozwigzania umozliwiajg korzystanie z niezbednych modutéw wchodzacych w sktad
dwoch produktow stanowigcych elementy pakietu:

e Digistat Docs (nie jest to wyrdb medyczny);
e Digistat Care (jest to wyréb medyczny klasy IIb).

Digistat Docs to oprogramowanie stuzgce do rejestrowania, przesytania, przechowywania,
organizacji i wyswietlania informacji o pacjencie i danych dotyczacych pacjenta, ktére pomaga
Swiadczeniodawcom w prowadzeniu dokumentacji medycznej pacjenta.

Digistat Docs nie jest wyrobem medycznym.

Digistat Care to oprogramowanie stuzace do zarzadzania informacjami o pacjencie oraz danymi
dotyczacymi pacjenta, w tym danymi i zdarzeniami pochodzgcymi z wyrobow i systemdw
medycznych, ktore dostarcza informacji wspomagajacych leczenie, diagnozowanie, profilaktyke,
monitorowanie, przewidywanie, prognozowanie i tagodzenie przebiegu choroby.

Digistat Care jest wyrobem medycznym klasy Ilb.

Oba produkty sktadaja sie z modutdow, zatem dana placowka opieki zdrowotnej moze zdecydowac
sie na uruchomienie wszystkich dostepnych modutow lub tylko czesci z nich, w zaleznosci od
swoich potrzeb i celow.

Moduty mozna dodawac w réoznym czasie. Powstaty w ten sposob pakiet oprogramowania moze
ulega¢ zmianom majacym na celu dostosowanie do zmieniajgcych sie potrzeb placéwki. W takich
przypadkach przeprowadzane s3 specjalne dodatkowe szkolenia, a konfiguracja wymaga
ponownego zatwierdzenia z udziatem odpowiedzialnej placowki.

1.6 Okno Informacji

Przycisk Informacje w menu gtéwnym Digistat wyswietla okno zawierajgce informacje o wers;ji
Digistat Suite i zainstalowanego produktu oraz licencjach na nie.

Oznakowanie produktu jest wyswietlane w oknie Informacji na klienckich stacjach roboczych i
urzadzeniach mobilnych, na ktérych zainstalowano pakiet Digistat Suite.

Zgodnie z rozporzadzenie wykonawcze komisji (UE) 2021/2226 z dnia 14 grudnia 2021r.

@ instrukcje obstugi dostarczane sa w formie elektronicznej. Okno Informacji o produkcie
zawiera adres internetowy, pod ktorym mozna pobra¢ najnowszg wersje instrukgcji
obstugi.
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2. Digistat Docs

Digistat Docs stuzy do rejestrowania, przekazywania, przechowywania, organizacji i wyswietlania
informacji o pacjentach oraz danych dotyczacych pacjentéw, w tym danych pochodzacych z
systemdw zewnetrznych oraz informacji wprowadzanych recznie, w celu:

e prowadzenia dokumentacji elektronicznej dziatalnosci oddziaty;

e dostarczania informacji o wykorzystaniu materiatow i zasobow ludzkich;

e sporzadzania pdzniejszych statystyk na potrzeby kontroli jakosci;

e wyswietlania niektorych informacji przez uzytkownikdw zdalnych do celdw pozaklinicznych.

Digistat Docs wspotpracuje z produktem Digistat Care, ktory réwniez stanowi element pakietu
Digistat Suite. Wiecej informacji mozna znalez¢ w dokumencie USR ENG Digistat Care.

2.1 Przeznaczenie

Digistat Docs (dalej: ,Produkt”) to oprogramowanie stuzgce do rejestrowania, przesyfania,
przechowywania, organizacji i wyswietlania informacji o pacjencie i danych dotyczacych pacjenta,
ktére pomaga Swiadczeniodawcom w prowadzeniu dokumentacji medycznej pacjenta.

Produkt umozliwia:

e Prowadzenie konfigurowalnej elektronicznej dokumentacji pacjenta w oparciu o zapisywane
informacje, a takze reczna i automatyczna dokumentacje dziatalnosci jednostki klinicznej;

e Przechowywanie danych i zdarzen w centralnym repozytorium danych;

e Konwersje dostepnych informacji zgodnie z uprzednio zdefiniowanymi zasadami;

e Przesyfanie danych pomiedzy systemami klinicznymi i nieklinicznymi;

e Planowanie i dokumentowanie dziatalnosci oddziaty;

e Retrospektywng wizualizacje danych i zdarzen;

e Rejestrowanie, walidacje i wyswietlanie wykresow funkcji zyciowych;

e Tworzenie konfigurowalnych raportow, wykreséw i statystyk stuzacych do prowadzenia
dokumentacji pacjenta oraz analizowania efektywnosci, produktywnosci, mozliwosci oddziatu
oraz wykorzystania jego zasobdw, a takze jakosci opieki;

e Korzystanie ze specjalnych funkgji i interfejsow przeznaczonych dla zdalnych uzytkownikow
nieprofesjonalnych, umozliwiajacych wyswietlanie informacji, raportow, wykreséw i statystyk.

Produkt nie stuzy do podejmowania decyzji o dziataniach klinicznych, do bezposrednich celow
diagnostycznych ani do monitorowania zyciowych parametrow fizjologicznych.

Produkt stanowi samodzielne oprogramowanie przeznaczone do instalacji na wskazanym
urzadzeniu, a jego dziafanie jest uzaleznione od prawidtowego uzytkowania i funkcjonowania
podfaczonych wyrobdw medycznych, systemdw, urzadzen wyswietlajgcych oraz medycznej sieci
informatyczne;.

Produkt wspétpracuje z produktem Digistat Care, ktory rowniez jest elementem pakietu Digistat
Suite.

Produkt jest instalowany w placdwkach opieki zdrowotnej na oddziatach intensywnej terapii i
intensywnego nadzoru, oddziatach ogdlnych i innych.

Populacja pacjentéw oraz ich stan s ustalane na podstawie podfgczonych systemdéw oraz
konkretnej konfiguracji produktu, zaleznej od wymagan placowki opieki zdrowotne;.
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Uzytkownikami Produktu sg przeszkoleni pracownicy ochrony zdrowia, a takze uzytkownicy
nieprofesjonalni w ograniczonym zakresie.

2.2 Korzystanie z Produktu poza wskazaniami rejestracyjnymi

Uzytkownik i placowka opieki zdrowotnej ponoszg petng odpowiedzialnos¢ w kazdym przypadku
uzycia Produktu w zakresie wykraczajgcym poza wskazania wyraznie okreslone w punkcie
~Przeznaczenie” (tzw. ,korzystanie poza wskazaniami rejestracyjnymi”).

Producent nie gwarantuje w zaden sposdb bezpieczenstwa ani przydatnosci Produktu do
jakiegokolwiek celu w przypadku, gdy Produkt jest uzywany w sposob nieprzewidziany w punkcie
,Przeznaczenie”.

2.3 Populacja pacjentow

Produkt jest przeznaczony do stosowania w potaczeniu z wyrobami i systemami medycznymi, od
ktorych zalezata bedzie populacja pacjentéw. Produkt cechuje sie nastepujagcymi ograniczeniami
technicznymi:

e Waga pacjenta wynoszaca od 0,1 kg do 250 kg;

e Wzrost pacjenta wynoszacy od 15 cm do 250 cm.

2.4 Wskazowki dotyczace bezpieczenstwa

Uzytkownik powinien opierac decyzje i interwencje terapeutyczne lub diagnostyczne wytgcznie na
bezposrednim przeanalizowaniu pierwotnego zrddfa informacji. Uzytkownik ponosi wytaczna
odpowiedzialnos¢ za sprawdzenie, czy informacje wyswietlane przez Produkt s poprawne, a takze
za ich wiasciwe wykorzystanie.

Za wazna dokumentacje kliniczna uznaje sie wytgcznie wydruki opatrzone podpisem cyfrowym lub
odrecznym przez upowaznionych pracownikéw medycznych. Podpisanie w/w wydrukow przez
uzytkownika oznacza, ze sprawdzit on poprawnosc¢ i kompletnos¢ danych zawartych w takich
dokumentach.

Podczas wprowadzania danych dotyczacych pacjenta uzytkownik ma obowigzek sprawdzi¢, czy
tozsamosc¢ pacjenta, oddziat placodwki opieki zdrowotnej oraz informacje o t6zku wyswietlane w
Produkcie sg poprawne. Taka weryfikacja ma ogromne znaczenie w przypadkach interwencji
krytycznych, np. przy podawaniu lekow.

Placowka opieki zdrowotnej ponosi odpowiedzialnos¢ za okreslenie i wdrozenie odpowiednich
procedur majacych na celu szybkie wykrywanie i korygowanie ewentualnych btedéw w samym
Produkcie i/lub zwigzanych z jego uzytkowaniem, tak aby nie stanowity one zagrozenia dla
pacjenta i uzytkownika. Procedury te s3 uzaleznione od konfiguracji Produktu i sposobu
uzytkowania preferowanego przez placéwke opieki zdrowotne;.

W zaleznosci od konfiguracji, Produkt moze zapewnia¢ dostep do informacji o lekach. Placdwka
opieki zdrowotnej ponosi odpowiedzialnosc za wstepng i okresowg weryfikacje aktualnosci tych
informacji.

Aby moc korzystac z Produktu w Srodowisku klinicznym, wszystkie elementy systemu, do ktérego
nalezy Produkt, muszg spetniac¢ wszelkie obowigzujgce wymogi prawne.

Jezeli Produkt wchodzi w sktad ,medycznego systemu elektrycznego” ze wzgledu na elektryczne i
funkcjonalne potaczenie z wyrobami medycznymi, placowka opieki zdrowotnej odpowiada za
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przeprowadzenie wymaganych testow weryfikacyjnych i odbiorczych bezpieczenstwa
elektrycznego, nawet jezeli niezbedne potaczenia zostang wykonane w catosci lub w czesci przez
firme Ascom UMS.

W przypadku gdy urzadzenia uzytkowane wraz z Produktem znajduja sie w miejscach przebywania
pacjentow, placowka opieki zdrowotnej obowigzana jest zapewni¢, aby caty zestaw odpowiadat
wymaganiom miedzynarodowej normy IEC 60601-1 oraz wszelkim dodatkowym wymogom
wynikajgcym z przepisow lokalnych.

Upowaznienie do korzystania z Produktu przyznaje sie, poprzez odpowiednig konfiguracje kont
uzytkownikdéw i aktywny nadzdr, wytgcznie uzytkownikom 1) przeszkolonym zgodnie ze
wskazaniami dla Produktu przez personel upowazniony przez producenta lub dystrybutorow oraz
2) majacym kwalifikacje zawodowe umozliwiajace prawidtowa interpretacje otrzymywanych
informacji i wykonywanie odpowiednich procedur bezpieczenstwa, przy czym niektdre funkcje
moga by¢ udostepniane rowniez uzytkownikom nieprofesjonalnym.

Produkt ten stanowi samodzielne oprogramowanie dziatajgce na standardowych komputerach
i/lub standardowych urzadzeniach mobilnych podtaczonych do sieci lokalnej nalezacej do placowki
opieki zdrowotnej. Placdwka opieki zdrowotnej ponosi odpowiedzialnosc za odpowiednig ochrone
komputerdw, urzadzen i sieci lokalnej przed cyberatakami i innymi awariami.

Produkt ten nalezy instalowac wytacznie na komputerach i urzadzeniach spetniajacych minimalne
wymagania sprzetowe oraz w obstugiwanych systemach operacyjnych.

Organizacja Ochrony Zdrowia jest odpowiedzialna za zdefiniowanie planu odzyskiwania danych po
awarii; najlepsze praktyki obejmujg, ale nie sg ograniczone do polityki ciggtosci dziatania i
tworzenia kopii zapasowych danych.

Digistat Suite zapewnia rozwigzanie, ktore moze wesprzec¢ Organizacje Ochrony Zdrowia w
6 realizacji  polityki ciggtosci dziatania. Zobacz szczegdty dotyczqgce komponentu
Harmonogram Eksportowania w podrecznikach Instalacja i Konfiguracja.

2.5 Ryzyko resztkowe

W cyklu zycia Produktu wdrozono proces zarzadzania ryzykiem z zastosowaniem odpowiednich

norm technicznych. W celu zmniejszenia ryzyka do minimalnego poziomu, akceptowalnego w

stosunku do zalet Produktu, okreslono i wdrozono srodki ograniczania ryzyka. Catkowite ryzyko

resztkowe jest mozliwe do zaakceptowania w poréwnaniu z tymi zaletami.

Ponizsze czynniki ryzyka resztkowego zostaty uwzglednione i ograniczone do minimum. Ze

wzgledu na istote pojecia ,ryzyka”, catkowita eliminacja ryzyka jest niemozliwa; dlatego tez

uzytkownicy powinni by¢ swiadomi istnienia opisanego ponizej ryzyka resztkowego.

e Brak mozliwosci korzystania z Produktu lub jego niektorych funkcji zgodnie z oczekiwaniami,
co moze powodowac opdznienia iflub btedy przy wykonywaniu czynnosci dokumentacyjnych.

e Spowolnienie dziatania Produktu, ktére moze powodowac opdznienia iflub btedy przy
wykonywaniu czynnosci dokumentacyjnych.

¢ Nieuprawnione dziatania uzytkownikdw, ktére moga prowadzic¢ do btedow przy wykonywaniu
czynnosci dokumentacyjnych oraz przy ustalaniu, kto ponosi odpowiedzialnos¢ za te dziatania.

e Nieprawidtowa lub niepetna konfiguracja Produktu, ktéra moze prowadzi¢ do opdznien i/lub
btedow przy wykonywaniu czynnosci dokumentacyjnych.

e Przypisanie informacji do niewtasciwego pacjenta (przypadkowa zamiana pacjentow), co moze
prowadzi¢ do opoznien iflub btedow przy wykonywaniu czynnosci dokumentacyjnych.
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e Nieprawidtowe postepowanie z danymi pacjenta, w tym btedy przy wyswietlaniu,
wprowadzaniu, modyfikowaniu i usuwaniu danych, ktére mogg prowadzi¢ do opdznien iflub
btedow przy wykonywaniu czynnosci dokumentacyjnych.

e Stosowanie Produktu poza wskazaniami (np. wykorzystywanie go jako podstawy do
podejmowania decyzji i interwencji terapeutycznych lub diagnostycznych).

e Nieuprawnione ujawnienie danych osobowych uzytkownikéw iflub pacjenta.

RYZYKO ZWIAZANE Z UZYTKOWANA PLATFORMA SPRZETOWA (NIEBEDACA CZESCIA

SKEADOWA PRODUKTU)

e Porazenie pradem pacjenta i/lub uzytkownika, co moze prowadzic¢ do obrazen ciata i/lub zgonu
pacjenta/uzytkownika.

e Przegrzanie elementéw sktadowych sprzetu, co moze prowadzi¢ do obrazen ciata
pacjenta/uzytkownika.

e Ryzyko zakazenia pacjenta/uzytkownika.
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2.6 Odpowiedzialnos¢ placowki opieki zdrowotnej

Firma Ascom UMS nie ponosi zadnej odpowiedzialnosci za skutki dziatan takich jak naprawy
techniczne lub konserwacje, ktore nie zostaty wykonane przez personel serwisu technicznego firmy
Ascom UMS lub przez technikéw upowaznionych przez firme Ascom UMS, dla bezpieczenstwa i
sprawnosci produktu.

Uzytkownik i przedstawiciel prawny placowki opieki zdrowotnej, w ktorej urzadzenie jest
uzytkowane, powinni pamietac o swoich obowigzkach wynikajacych z lokalnych przepiséw BHP
(np. wtoskiego rozporzadzenia nr 81/2008) oraz wszelkich innych przepiséw BHP obowigzujacych
w zaktadzie pracy.

Serwis firmy Ascom UMS jest w stanie zaoferowac klientom pomoc konieczng do utrzymania
dtugoterminowego bezpieczenstwa i sprawnosci dostarczanych urzadzen, gwarantujac posiadanie
odpowiednich kwalifikacji, narzedzi i czesci zamiennych niezbednych do zapewnienia petnej
zgodnosci urzadzen z pierwotng specyfikacja techniczng pomimo uptywajacego czasu.

Produkt zostat zaprojektowany z uwzglednieniem wymogdw i najlepszych praktyk

przewidzianych w normie IEC 80001 i uzupetniajacych jg raportach technicznych. W

przypadku tego Produktu szczegdlnie duze znaczenie ma norma IEC/TR 80001-2-5. Jak

wyjasniono w serii IEC 80001, placowka opieki zdrowotnej sprawuje nadzdr nad czescia

niezbednych dziatan i srodkéw kontroli ryzyka oraz ponosi za nie odpowiedzialnosc.

Prosimy zapoznac sie z tg normg i jej uzupetnieniami, aby okresli¢ niezbedne dziatania i

srodki kontroli ryzyka. Nalezy zapoznal sie w szczegolnosci z nastepujacymi
A dokumentami:

e |EC80001-1

e |EC/TR 80001-2-1

e |EC/TR80001-2-2

e |EC/TR 80001-2-3

e |EC/TR 80001-2-4

e |EC/TR 80001-2-5

2.7 Odpowiedzialnosc¢ producenta

Firma Ascom UMS odpowiada za bezpieczenstwo, niezawodnos¢ i dziatanie Produktu jedynie

wtedy, gdy:

e instalacja i konfiguracja zostaty przeprowadzone przez personel przeszkolony i upowazniony
przez firme Ascom UMS,

e uzytkowanie i konserwacja odbywaja sie zgodnie z instrukcjami zawartymi w dokumentacji
Produktu (w tym w niniejszej Instrukcji obstugi),

e czynnosci konfiguracyjne i konserwacyjne oraz zmiany s3 dokonywane wytgcznie przez
personel przeszkolony i upowazniony przez firme Ascom UMS,

e sSrodowisko, w ktérym Produkt jest uzywany (w tym komputery, sprzet, potaczenia elektryczne
itp.) jest zgodne z obowigzujgcymi lokalnymi przepisami i instrukcjami bezpieczenstwa.
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2.8 Identyfikowalnos¢ produktu

W celu zapewnienia identyfikowalnosci urzadzenia i czynnosci naprawczych dokonywanych na
miejscu konieczne jest, aby wtasciciel kazdorazowo informowat firme Ascom UMS/Dystrybutora o
zbyciu Produktu, wysytajac pisemne zawiadomienie zawierajgce informacje o Produkcie,
poprzednim wiascicielu i dane identyfikacyjne nowego wtasciciela.

Dane urzadzenia mozna znalez¢ na etykiecie Produktu (okno ,Informacje” wyswietlane w
Produkcie — patrz podpunkt 1.6).

W przypadku watpliwosci/pytan dotyczacych identyfikacji Produktu prosimy o kontakt z dziatem
pomocy technicznej firmy ASCOM UMS/Dystrybutora (patrz dane kontaktowe w punkcie 5).

2.9 Nadzor po wprowadzeniu do obrotu

Produkt podlega nadzorowi po wprowadzeniu do obrotu. Firma Ascom UMS i Dystrybutor
zapewniaja taki nadzor dla kazdej wprowadzonej do obrotu kopii pod katem rzeczywistych i
potencjalnych zagrozen, zaréwno dla pacjenta, jak i dla Uzytkownika, przez caty okres eksploatacji
Produktu.

W przypadku wadliwego dziatania lub pogorszenia wtasciwosci badz dziatania urzadzenia, w tym
btedow uzytkowania wynikajacych z jego cech ergonomicznych, a takze wszelkich
nieprawidtowosci w dostarczonych informacjach, ktore stanowity lub moga stanowic zagrozenie
dla zdrowia pacjenta lub Uzytkownika badz dla srodowiska, Uzytkownik powinien niezwtocznie
zawiadomi¢ firme Ascom UMS lub Dystrybutora.

Po otrzymaniu informacji zwrotnej od uzytkownika lub w przypadku powiadomienia
wewnetrznego firma Ascom UMS/Dystrybutor natychmiast rozpocznie proces przegladu i
weryfikacji oraz podejmie niezbedne dziatania naprawcze.

2.10 Okres eksploatacji Produktu

Okres eksploatacji Produktu nie zalezy od zuzycia eksploatacyjnego ani od innych czynnikdw, ktdre
mogtyby stanowi¢ zagrozenie dla bezpieczenstwa. Okres ten jest uzalezniony od starzenia sie
srodowiska programistycznego (np. systemu operacyjnego, .NET Framework) i dlatego zostaje on
ustalony na 3lata od daty wydania danej wersji Produktu (ktorg mozna sprawdzi¢ w oknie
Informacji).
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3. Dane techniczne oprogramowania/sprzetu
komputerowego

Produkt moze zosta¢ zainstalowany wytgcznie przez przeszkolonych i upowaznionych
pracownikdw. Moga to by¢ pracownicy firmy Ascom UMS/Dystrybutordw oraz wszelkie
A inne osoby, ktore przeszty specjalne szkolenie i uzyskaty wyrazne upowaznienie od firmy
Ascom UMS/Dystrybutora. Bez wyraznego, bezposredniego upowaznienia od firmy
Ascom UMS/Dystrybutora, pracownicy placowki opieki zdrowotnej nie moga
przeprowadzad procedur instalacyjnych ani zmieniac¢ konfiguracji Produktu.

Produkt moze by¢ uzytkowany wytgcznie przez przeszkolony personel, przy czym

A niektore funkcje moga byc udostepniane rowniez uzytkownikom nieprofesjonalnym.
Produktu nie mozna uzywac bez odpowiedniego szkolenia przeprowadzonego przez
personel firmy Ascom UMS/Dystrybutora.

Informacje podane w tym punkcie dotyczg obowigzkdéw producenta okreslonych w normie IEC
80001-1 (Zastosowanie zarzadzania ryzykiem w sieciach IT zawierajacych wyroby medyczne).
Placowka opieki zdrowotnej ponosi odpowiedzialnos¢ za konserwacje srodowiska, w ktérym dziata
Produkt, w tym sprzetu komputerowego i oprogramowania, w sposob opisany w tym punkcie.
Konserwacja obejmuje ulepszenia, aktualizacje i poprawki zabezpieczen systemdw operacyjnych,
przegladarek internetowych, Microsoft .NET Framework, Adobe Reader itp.,, a takze
wprowadzanie innych najlepszych praktyk dotyczacych konserwacji oprogramowania i czesci
sktadowych sprzetu komputerowego.

Zgodnie z norma IEC 60601-1, w przypadku gdy sprzet elektryczny znajduje sie blisko tozka,
wymagane jest stosowanie wyrobow ,klasy medycznej”. W takich sytuacjach zazwyczaj uzywa sie
komputerdw panelowych klasy medycznej. Na wyrazne zadanie firma Ascom UMS moze udzieli¢
informacji o odpowiednich urzadzeniach.

Aby umozliwi¢ korzystanie z pomocy online, na stacji roboczej nalezy zainstalowac
kompatybilne oprogramowanie do odczytu dokumentow PDF. Patrz 3.1.3.
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3.1 Stacjonarne i przytozkowe stacje robocze

3.1.1 Sprzet komputerowy

Minimalne wymagania sprzetowe:

e Procesor Intel® I3 (lub szybszy)

e Pamiec: 4 GBRAM

e Dysk twardy: co najmniej 60 GB wolnego miejsca

e Monitor: Wyswietlacz 22", rozdzielczos¢ minimalna 1920x1080, z wbudowanym gtosnikiem.
Zalecany jest ekran dotykowy.

e Myszalbo inne kompatybilne urzadzenie.

¢ Interfejs Ethernet 200 Mb/s (lub wyzszy)

Jezeli stacjonarna/przytdzkowa stacja robocza jest skonfigurowana do wyswietlania transmisji

wideo (funkcja obstugiwana tylko w OranJ z wtgczong integracja kamer), minimalne wymagania s3

nastepujgce:

e Procesor Intel® I3 (lub szybszy)

e Pamiec: 4 GB pamieci RAM + 50 MB na kazda transmisje z kamery wyswietlang jednoczesnie
(np. przy 20 wyswietlanych kamerach potrzeba 4 GB + 1 GB)

e Dysk twardy: co najmniej 60 GB wolnego miejsca

e Monitor: Wyswietlacz 22", rozdzielczos¢ minimalna 1920x1080, z wbudowanym gtosnikiem.
Zalecany jest ekran dotykowy.

e Mysz albo inne kompatybilne urzadzenie

¢ Interfejs Ethernet 200 Mb/s (lub wyzszy)

Kilka przyktaddw: dla procesora Intel i7 6600 2,60 GHz, przy transmisji z 10 kamer z szybkoscig
transmisji wynoszaca 3138 kbps, wykorzystanie procesora wynosi okoto 45%. Dla procesora I3
7100t 3,4 GHz, przy transmisji z 16 kamer z szybkoscig transmisji wynoszacg 958 kbps,
wykorzystanie procesora wynosi okoto 30%.

3.1.2 System operacyjny

e Microsoft Corporation Windows 8.1 x86/ x64 Professional
e Microsoft Corporation Windows 10
e Microsoft Corporation Windows 11

3.1.3 Oprogramowanie systemowe

e Microsoft Framework .NET 4.7.2
e Adobe Acrobat Reader, wersja 10

Instrukcje obstugi to dokumenty w formacie PDF w wersji 1.5, kompatybilne z aplikacja
Acrobat 6.x lub nowszym. Digistat zostat przetestowany przy uzyciu aplikacji Adobe

6 Acrobat Reader 10. Placowka ochrony zdrowia moze korzystac z innej wersji aplikacji
Acrobat Reader. Sprawdzenie poprawnosci dziatania systemu pomocy stanowi czesc
procesu weryfikacji, ktdry nalezy przeprowadzic na zainstalowanym Produkcie.
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3.2 Serwer aplikacji

3.2.1 Sprzet komputerowy

Minimalne wymagania sprzetowe (mata instalacja, 20 tozek, z ktérych kazde ma 4 urzadzenia):
e Procesor Intel® ig z 4 rdzeniami.

Pamied: 8 GB pamieci RAM.

Dysk twardy: 120 GB dostepnego miejsca.

Interfejs Ethernet 100 MB/s.

Zalecane wymagania sprzetowe (Srednia instalacja, 100 t6zek, z ktdrych kazde ma 4 urzadzenia,
Connect i Mobile):

e Procesor Intel® i7 z 8 rdzeniami.

e Pamiec: 32 GB pamieci RAM.

e Dysk twardy: 120 GB dostepnego miejsca.

e Interfejs Ethernet: 1 GB/s.

3.2.2 System operacyjny

Nalezy zainstalowac jeden z ponizszych systemow operacyjnych:
e Microsoft Corporation Windows Server 2012 R2
e Microsoft Corporation Windows Server 2016
e Microsoft Corporation Windows Server 2019
e Microsoft Corporation Windows Server 2022

3.2.3 Oprogramowanie systemowe

e Microsoft Framework.NET 4.7.2
e Net Core Runtime & Hosting Bundle (szczegoty w instrukcji INST ENG Digistat Web).

3.3 Serwer bazy danych

3.3.1 Sprzet komputerowy

Minimalne wymagania sprzetowe (mata instalacja, 20 tozek, z ktérych kazde ma 4 urzadzenia):
e Procesor Intel® ig z 4 rdzeniami.
e Pamiec: 8 GB pamieci RAM.
e Dysktwardy: 120 GB dostepnego miejsca.
e Interfejs Ethernet 100 MB}s.
Zalecane wymagania sprzetowe (srednia instalacja, 100 tdzek, z ktorych kazde ma 4 urzadzenia,
Connect i Mobile):
e Procesor Intel® i7 z 8 rdzeniami.
e Pamiec: 32 GB pamieci RAM.
e Dysk twardy: 120 GB dostepnego miejsca.
e Interfejs Ethernet: 1 GB/s.
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3.3.2 System operacyjny

Nalezy zainstalowac jeden z ponizszych systemow operacyjnych:

Microsoft Corporation Windows Server 2012 R2
Microsoft Corporation Windows Server 2016
Microsoft Corporation Windows Server 2019
Microsoft Corporation Windows Server 2022

3.3.3 Oprogramowanie systemowe

Nalezy zainstalowac jedna z nastepujacych wersji Microsoft SQL Server:

Microsoft SQL Server 2012;
Microsoft SQL Server 2014;
Microsoft SQL Server 2016;
Microsoft SQL Server 2017;
Microsoft SQL Server 2019;
Microsoft SQL Server 2022;
Microsoft SQL Server 2022 Express.

3.4 Digistat Mobile

Oprogramowanie Digistat mobile jest kompatybilne z urzadzeniami Android w wersji od 5.1 do
12.0. Zostato one poddane weryfikacjom na Myco SH2 firmy Ascom — Wi-Fi, Cellular i Dect z
systemem Android 10 (Myco3), na Samsung Galaxy 10 z Android 11, na Google Pixel 3a z Android
12 oraz na Zebra TCg1 — Android 7.1.
Aplikacja zostata zaprojektowana tak, aby zapewni¢ kompatybilnos¢ z innymi urzadzeniami z
systemem Android wyposazonymi w ekran o przekatnej min. 3,5 cala. Kompatybilnos¢ z danym
urzadzeniem nalezy sprawdzi¢ przed uzyciem w warunkach klinicznych.

2

Moduty Diary Mobile i Online Mobile programu Digistat Mobile sg kompatybilne z

urzgdzeniami dziatajgcymi z systemem Android 6.0+.

3.5 Digistat Web

Z aplikacjami Digistat® Web (dalej , Digistat Web") kompatybilne s3 nastepujace przegladarki:

e Chrome1og
e Firefox 109
e Edge 109

A Rozmiar okna przegladarki musi by¢ na state ustawiony na 100%.

A Nie nalezy uzywac jednoczesnie wiecej niz jednej przegladarki.
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A

Nie nalezy korzystac z trybu incognito.

A

Przegladarka internetowa stacji roboczej Digistat Web musi by¢ zawsze na pierwszym
planie. Przegladarka internetowa musi by¢ przeznaczona wytacznie do obstugi Digistat
Web, nie nalezy uzywad jej w inny sposéb. Domyslng strong startowa przegladarki
internetowej musi by¢ wiec Digistat Web.

3.6 Ogolne ostrzezenia

A

W przypadku modutéw mobilnych i stacjonarnych separator dziesietny oraz, bardziej
ogdlnie, ustawienia regionalne (np. format daty) stosowane w Produkcie zalezg od
ustawien systemu operacyjnego stacji roboczej lub urzadzenia mobilnego, na ktorych
Produkt zostat zainstalowany.

W przypadku modutéw internetowych separator dziesietny oraz, bardziej ogdlnie,
ustawienia regionalne (np. format daty) stosowane w Produkcie zaleza od konfiguracji
Produktu.

Aby moc prawidtowo korzystac z Produktu, skalowanie ekranu w systemie Microsoft
Windows wymaga ustawienia na 100%. Inne ustawienia mogg uniemozliwi¢
uruchomienie Produktu lub spowodowac jego nieprawidtowe wyswietlanie. Prosimy
zapoznac sie z dokumentacjg systemu Microsoft Windows, aby uzyskac instrukcje
dotyczgce ustawien skalowania ekranu.

Nalezy obowigzkowo przestrzegac instrukcji producenta dotyczacych przechowywania,
transportu, instalacji, konserwacji i utylizacji sprzetu komputerowego innych firm.
Procedury te powinien przeprowadza¢ wytgcznie wykwalifikowany i upowazniony
personel.

>

Placowka opieki zdrowotnej powinna wdrozy¢ mechanizm synchronizacji daty/godziny
miedzy zrodtem referencyjnym a stacjami roboczymi, na ktorych uruchamiany jest
Produkt.

Wymagania sprzetowe i programowe dla urzadzen innych firm (w tym m.in. Smart
Adapter Module firmy Project Engineering, Port Servers firmy Lantronix itp.) s3 podane
w ich instrukcjach obstugi dostarczanych przez dostawcéw. Ascom lub autoryzowani
dystrybutorzy moga podac dane kontaktowe dostawcow urzadzen innych firm.
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Produkt zostat poddany kontroli i zatwierdzeniu na etapie instalacji lub aktualizacji, a
jego testy akceptacyjne zostaty przeprowadzone na sprzecie (takim jak komputer
stacjonarny, serwer, urzadzenia mobilne) i oprogramowaniu (np. na systemie
operacyjnym) wraz z pozostatymi, juz zainstalowanymi sktadnikami oprogramowania
(np. z przegladarka, programem antywirusowym itp.). Zainstalowanie innego sprzetu
lub oprogramowania moze zagraza¢ bezpieczenstwu Produktu, jego efektywnosci oraz
wbudowanym w niego mechanizmom kontroli.

A Przed uzyciem wraz z Produktem jakiegokolwiek oprogramowania innego niz

oprogramowanie, ktore zostato zatwierdzone na etapie instalacji lub aktualizacji, nalezy
zasiegna¢ porady firmy Ascom UMS lub autoryzowanego dystrybutora.
W przypadku koniecznosci zainstalowania jakiegokolwiek innego oprogramowania
(narzedzi lub aplikacji) na sprzecie komputerowym, na ktorym jest uruchamiany
Produkt, placowka opieki zdrowotnej powinna poinformowaé o tym firme Ascom
UMS/Dystrybutora w celu przeprowadzenia dodatkowej walidacji. Zalecamy
wprowadzenie zasad przyznawania uprawnien, ktore uniemozliwig uzytkownikom
wykonywanie pewnych czynnosci, takich jak instalacja nowego oprogramowania.

3.7 Funkcja transmisji audio/wideo

W niektorych konfiguracjach Produkt jest wyposazony w funkcje transmisji audio/wideo.
W przypadku gdy elementy Produktu sg wykorzystywane do wyswietlania transmisji wideo,
Produkt nie jest zrédtem takiejtransmisji i nie bedzie w zaden sposdb rejestrowat takich informacji.
Placowka opieki zdrowotnej ponosi odpowiedzialnos¢ za zarzadzanie tym systemem z punktu
widzenia ochrony danych, w tym za instalacje i konfiguracje kamer zrodtowych.
W przypadku gdy elementy Produktu s3 wykorzystywane do przetwarzania dzwiekdw i obrazow
dotyczacych uzytkownikdw lub pacjentow, w tym miedzy innymi do ich pozyskiwania,
opracowywania i nagrywania, placowka opieki zdrowotnej obowigzana jest wdrozy¢ odpowiednie
procedury w celu zapewnienia zgodnosci z lokalnymi przepisami dotyczacymi ochrony danych, w
tym miedzy innymi za okreslenie granic uzytkowania, a takze za szkolenie uzytkownikow.
Funkcja transmisji wideo na stacjonarnych stacjach roboczych zostata przetestowana z kodekami
wideo H264 i H265. Kazdy inny kodek wideo natywnie obecny lub zainstalowany za pomoca
aplikacji innych firm (np. VLC Media Player) nalezy przetestowac przed uzyciem.
Kazde zrédto wideo obstuguje okreslong maksymalna liczbe jednoczesnie podtaczonych klientow.
Placowka opieki zdrowotnej ponosi odpowiedzialnos¢ za okreslenie tej maksymalnej liczby i
podanie jej uzytkownikom.
Funkcja transmisji wideo na urzadzeniach mobilnych obstuguje tylko transmisje wideo RTSP z
nastepujacymitypami uwierzytelnienia:

e brak uwierzytelnienia,

e uwierzytelnienie podstawowe,

e uwierzytelnienie Digest.

Funkcja transmisji wideo na urzadzeniach mobilnych obstuguje jedynie kodeki wideo H263, H264 i
H265.
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3.8 Zapora sieciowa i oprogramowanie antywirusowe

Tres¢ niniejszego podpunktu jest przeznaczona wytgcznie dla personelu technicznego
(np. administratorow systemu).

W celu zapewnienia ochrony Produktu przed ewentualnymi cyberatakami konieczne jest
spetnienie nastepujgcych warunkdw:
e zapora sieciowa systemu Windows® musi by¢ wiaczona zaréwno na komputerach
klienckich, jak i na serwerze,
e oprogramowanie antywirusowe/antymalware musi byc¢ zainstalowane i regularnie
aktualizowane zarowno na komputerach klienckich, jak i na serwerze.
Placowka opieki zdrowotnej powinna dopilnowac, aby te dwa zabezpieczenia byty aktywne.
Ascom UMS przetestowat Digistat Suite za pomocg programu WithSecure (dawniej F-SECURE)
Antivirus uzywajac odpowiednich wykluczen dla folderu "./Server", w ktorym zainstalowany jest
serwer Digistat Suite. Jednakze biorgc pod uwage strategie i polityki juz istniejgce w organizacji
opieki zdrowotnej, rzeczywisty wybdr programu antywirusowego jest odpowiedzialnoscia
organizacji opieki zdrowotnej.

Zalecamy, aby jedynie naprawde potrzebne porty TCP i UDP pozostawaty otwarte.
A Moga to by¢ rézne porty w zaleznosci od konfiguracji systemu. Dodatkowe informacje
mozna znalez¢ w pomocy technicznej firmy Ascom UMS.

Ascom UMS nie moze zagwarantowal, ze Digistat Suite jest kompatybilny z
jakimkolwiek programem antywirusowym lub programem typu antimalware innym niz
WithSecure (dawniej F-SECURE).

Zgtaszano powazne niezgodnosci (np. wycieki pamieci, ponad 20-sekundowe
opoznienia w wymianie wiadomosci, itp.) pomiedzy Digistat a innymi programami
antywirusowymi/antimalware. Nalezy ustawi¢ wykluczenie dla catego folderu

A "./Server", w ktérym zainstalowany jest serwer Digistat Suite.

Oto lista programdw antywirusowych, ktore powodowaty niezgodnosci z programem
Digistat:

- Windows Defender
- Kaspersky
- Trend Micro Apex One

Niektére antywirusy delegujg ochrone w czasie rzeczywistym do programu
antywirusowego Microsoft Windows Defender. Zawsze nalezy sprawdzi¢, czy na

A serwerach nie ma antywirusa Windows Defender, sprawdzajac sekcje ,Ochrona przed
wirusamii zagrozeniami” w ustawieniach systemu Windows. Jesli jest on obecny, nalezy
dodac wspomniane wczesniej wykluczenie folderu Digistat Server.
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3.8.1 Dodatkowe zalecane srodki ostroznosci dotyczace

cyberochrony

W celu zapewnienia dalszej ochrony Produktu przed ewentualnymi cyberatakami, zdecydowanie
zalecamy:

zaplanowanie i przeprowadzenie utwardzania (hardeningu) infrastruktury informatycznej, w
tym platformy informatycznej stanowigcej sSrodowisko wykonawcze Produktu,

wdrozenie systemu wykrywania i zapobiegania wtamaniom (IDPS),

przeprowadzenie testu penetracyjnego, a w przypadku wykrycia jakichkolwiek podatnosci
wykonanie wszystkich wymaganych dziatan, aby zmniejszy¢ ryzyko cyberwtaman,
zaprzestanie uzytkowania urzadzen, gdy ich dalsza aktualizacja stanie sie niemozliwa,
zaplanowanie i przeprowadzanie okresowej weryfikacji integralnosci plikow i konfiguracji,
wdrozenie rozwigzania DMZ (strefa zdemilitaryzowana) dla serwerdw internetowych, ktére
muszg miec potgczenie z internetem.

3.9 Wiasciwosci sieci lokalnej

W tym punkcie wymieniono wtasciwosci sieci lokalnej, w ktdrej zainstalowany jest Produkt, ktore
zagwarantuja petna funkcjonalnosc Produktu.

Produkt uzywa protokotu TCP/IP.

Sie¢ LAN nie moze by¢ przecigzona ani w petni obcigzona.

Produkt wymaga udostepnienia dla klienckiej stacji roboczej sieci LAN o przepustowosci min.
100 Mb. Warto posiadac sie¢ szkieletowa Ethernet o przepustowosci 1 Gb.

W ruchu TCP/IP miedzy stacjami roboczymi, serwerem a urzagdzeniami podrzednymi nie moze
by¢ zadnych filtrow.

Jezeli urzadzenia (serwer, stacje robocze i urzadzenia podrzedne) sa podtaczone do réznych
podsieci, to w podsieciach nalezy zapewnic trasowanie.

Zalecamy przyjecie strategii redundancji, aby zapewni¢ dostepnos¢ ustug sieciowych w
przypadku awarii.

Zalecamy zaplanowanie wraz z firma Ascom/Dystrybutorami harmonogramu konserwacji, co
umozliwi firmie Ascom lub autoryzowanemu Dystrybutorowi sprawng obstuge placowki opieki
zdrowotnej w razie ewentualnej przerwy w dziataniu ustug ze wzgledu na dokonywane
czynnosci konserwacyjne.

Jezeli sie¢ lokalna jest przynajmniej czesciowo oparta na potaczeniach Wi-Fi, ze wzgledu
na mozliwe zrywanie potaczenia WiFi sie¢ moze sie roztgczac. Wéwczas uruchamia sie

A . Tryb odzyskiwania lub roztaczenia”. Placdwka opieki zdrowotnej powinna zapewnic

optymalny zasieg i stabilnos¢ sieci oraz szkolenie dla uzytkownikéw z postepowania w
razie jej czasowego roztgczania.

Wiecej informacji na temat wymaganych wtasciwosci sieci lokalnej (w tym sieci

6 bezprzewodowej), w ktdrej zainstalowany jest pakiet Digistat Suite, mozna znalez¢ w

instrukcjach instalacji i konfiguracji pakietu Digistat Suite (Digistat Suite Installation
Manual oraz Digistat Suite Configuration Manual).
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4. Przed rozpoczeciem uzytkowania

4.1 Ostrzezenia dotyczace instalacji i konserwacji

Ponizsze ostrzezenia zawierajg wazne informacje na temat prawidtowych procedur instalacji i
konserwacji Produktu. Procedur tych nalezy Scisle przestrzegac.

Instalacja, konserwacja i naprawy powinny by¢ wykonywane zgodnie z procedurami i

A wytycznymi firmy Ascom UMS wytgcznie przez personel techniczny firmy Ascom
UMS/Dystrybutora lub przez personel przeszkolony i upowazniony przez firme Ascom
UMS/Dystrybutora.

f Zalecamy, aby placéwka opieki zdrowotnej korzystajgca z Produktu zawarta umowe
serwisowq z firmg Ascom UMS lub autoryzowanym Dystrybutorem.

Produkt musi zostac zainstalowany i skonfigurowany przez specjalnie przeszkolony i
upowazniony personel. Moga to byc¢ pracownicy firmy Ascom UMS (lub
autoryzowanego Dystrybutora) oraz wszelkie inne osoby, ktdére przeszty specjalne

A przeszkolenie i zostaty do tego upowaznione przez firme Ascom UMS/Dystrybutora.
Prace konserwacyjne i naprawy Produktu powinny by¢ réwniez wykonywane zgodnie z
wytycznymi  firmy Ascom UMS wytacznie przez personel firmy Ascom
UMS/Dystrybutora lub inng osobe specjalnie przeszkolong i upowazniona przez firme
Ascom UMS/Dystrybutora.

e Nalezy korzysta¢ z takich urzadzen innych firm, ktére sa zalecane przez firme Ascom
UMS/Dystrybutorow.

e Urzadzenia innych firm moga by¢ instalowane wytgcznie przez przeszkolone i upowaznione
osoby.

e Placowka opieki zdrowotnej powinna zadbac o to, aby instalacja i konserwacja Produktu i
wszelkich urzadzen innych firm przebiegaty zgodnie z obowigzujagcymi wymaganiami, co
zagwarantuje bezpieczenstwo i sprawnos¢ oraz ograniczy ryzyko usterek i ewentualne
zagrozenia dla pacjenta i/lub uzytkownika.

e W przypadku uzytkowania Produktu z kluczem sprzetowym USB, klucz sprzetowy nalezy
przechowywac i uzytkowac¢ w odpowiednich warunkach otoczenia (temperatura, wilgotnosc,
pola elektromagnetyczne itp.) wskazanych przez jego producenta. Warunki te odpowiadaja
warunkom wymaganym dla zwyktych biurowych urzadzen elektronicznych.

e Placowka opieki zdrowotnej ponosi odpowiedzialnos¢ za dobdr sprzetu odpowiedniego do
otoczenia, w ktorym ten sprzet jest instalowany i uzytkowany. Placowka opieki zdrowotnej
powinna miedzy innymi uwzgledni¢ kwestie bezpieczenstwa elektrycznego, emisji
promieniowania elektromagnetycznego, zaktocen sygnatu radiowego, dezynfekcji i
czyszczenia. Nalezy zwroci¢ uwage na urzadzenia instalowane w miejscach przebywania
pacjentow.

e Placowka opieki zdrowotnej powinna okresli¢ alternatywne procedury pracy na wypadek,
gdyby system przestat dziatac.
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4.2 Polityka prywatnosci

Nalezy podjac odpowiednie srodki ostroznosci majace na celu ochrone prywatnosci uzytkownikow
i pacjentow oraz zapewnienie przetwarzania danych osobowych z poszanowaniem praw,
podstawowych wolnosci i godnosci 0séb, ktorych dane dotycza, w szczegolnosci w odniesieniu do
poufnosci, tozsamosci osobistej i prawa do ochrony danych osobowych.

.Dane osobowe” oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,osobie, ktorej dane dotyczg”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio
6 zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie i
nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden
badz kilka szczegdlnych czynnikow okreslajacych fizyczng, fizjologiczna, genetyczng,
psychiczng, ekonomiczng, kulturowa lub spoteczna tozsamosc osoby fizyczne;.

Szczegdlng uwage nalezy zwrocic na dane okreslone jako ,szczegdlne kategorie danych
osobowych” w unijnym ogdlnym rozporzadzeniu o ochronie danych 2016/679 (RODO).

Szczegolne kategorie danych osobowych:

(...) dane osobowe ujawniajgce pochodzenie rasowe lub etniczne, poglgdy polityczne, przekonania
religijne lub swiatopoglgdowe, przynaleznosc do zwigzkéw zawodowych oraz (...) dane genetyczne,
dane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczqce
zdrowia, seksualnosci lub orientacji seksualnej tej osoby.

Placowka opieki zdrowotnej musi zapewni¢, aby Produkt byt uzytkowany zgodnie wymogami
obowigzujacych regulacji dotyczacymi ochrony prywatnosci i danych osobowych, w szczegdlnosci
w zakresie zarzgdzania wyzej wymienionymi informacjami.

Ten Produkt jest wykorzystywany do zarzgdzania danymi osobowymi, a takze do ich wyswietlania.
Produkt mozna skonfigurowac w taki sposdéb, ze gdy zaden uzytkownik nie jest zalogowany,
podzbior danych osobowych, ktére mozna wykorzystac do identyfikacji osoby fizycznej, jest
automatycznie ukrywany w oknach aplikacji.

Ukryte zostajg nastepujace pola:

e Imieinazwisko

e Dataurodzenia

o Ptec

e Kod pacjenta

e Data przyjecia

e Data wypisu

e Masa ciata pacjenta

e Wzrost pacjenta

Zbidr ukrytych pdl mozna dostosowac podczas konfiguracji Produktu. W tym celu w ,aplikac;ji
konfiguracji Digistat” jako opcje systemu ,Tryb prywatnosci” wybierz ,prawda” (szczegdtowe
informacje mozna znalez¢ w instrukcji konfiguracji i instalacji Digistat). Wartos¢ domyslina tej opgji
to ,prawda”.
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W przypadku wybrania opcji ,prawda” w , Trybie prywatnosci” mozliwe sg nastepujace sytuacje:
e jezeli nie jest zalogowany zaden uzytkownik, nie pojawiaja sie zadne informacje o
pacjencie,

e w przypadku zalogowania uzytkownika bez okreslonych uprawnien nie pojawiaja sie zadne
informacje o pacjencie,

e w przypadku zalogowania uzytkownika z okreslonymi uprawnieniami pojawiaja sie
informacje o pacjencie.

Te opcje mozna stosowac do kazdej stacji roboczej z osobna (tj. rézne stacje robocze moga byc
skonfigurowane w rézny sposdb).

Prosimy o doktadne zapoznanie sie z ponizszymi srodkami ostroznosci i sciste stosowanie sie do
nich.

¢ Nie nalezy pozostawiac stacji roboczych bez nadzoru i nie moga one by¢ ogdlnie dostepne
podczas sesji roboczych. Zalecamy wylogowac sie wczesniej w razie opuszczenia stanowiska
pracy.

e Dane osobowe zapisane w systemie, takie jak hasta lub dane osobowe uzytkownikdw i
pacjentdw, muszg by¢ chronione przed ewentualnymi probami nieautoryzowanego dostepu
przy uzyciu odpowiedniego oprogramowania zabezpieczajagcego (programu antywirusowego i
zapory sieciowej). Placowka opieki zdrowotnej odpowiada za wdrozenie tego oprogramowania
i jego biezaca aktualizacje.

e Nie zaleca sie uzytkownikom czestego korzystania z funkcji blokady. Automatyczne
wylogowanie chroni system przed nieupowaznionym dostepem.

e Niektore raporty generowane przez Produkt moga zawiera¢ dane osobowe. Placdwka opieki
zdrowotnej powinna zarzadza¢ tymi dokumentami zgodnie z obowigzujgcymi standardami
dotyczacymi prywatnosci i ochrony danych osobowych.

e Dane pacjentow nie moga by¢ przechowywane na klienckich stacjach roboczych (zaréwno
stacjonarnych, jaki mobilnych). Dane pacjentow s3 przechowywane wytgcznie w bazie danych,
a sposob przechowywania bazy danych jest uzalezniony od procedur i decyzji placowki opieki
zdrowotnej (np. urzadzenie fizyczne, sie¢ SAN, srodowisko wirtualizacji). Z danymi pacjentow
nalezy obchodzi¢ sie w sposob zgodny ze wszystkimi obowigzujagcymi standardami
dotyczacymi prywatnosci i ochrony danych osobowych.

e Placowka opieki zdrowotnej jest odpowiedzialna za zapewnienie podstawowych szkolen
dotyczacych kwestii prywatnosci, tzn. podstawowych zasad, przepisdw, regulacji, obowigzkdw
i sankcji w danym miejscu pracy. Firma Ascom UMS/Dystrybutor zapewni specjalistyczne
szkolenie w zakresie uzytkowania Produktu w odniesieniu do kwestii prywatnosci (tj.
anonimizacji bazy danych, trybu prywatnosci, uprawnien uzytkownikow itp.)

e Placowka opieki zdrowotnej sporzadza i przechowuje nastepujacg dokumentacje:
1. aktualng liste administratorow systemu i personelu zajmujgcego sie konserwacjg,
2. podpisane formularze przydziatu szkolen oraz zaswiadczenia o udziale w szkoleniach,
3. rejestr poswiadczen, uprawnien i przywilejow nadanych uzytkownikom,
4. aktualna liste uzytkownikéw Produktu.

e Placowka opieki zdrowotnej obowigzana jest wdrozy¢, przetestowac i certyfikowac procedure
automatycznej dezaktywacji nieaktywnych uzytkownikdw po uptywie okreslonego czasu.

e Placowka opieki zdrowotnej obowigzana jest sporzadzi¢, wdrozyc¢ i udokumentowac procedure
okresowej weryfikacji posiadania statusu administratora systemu oraz personelu zajmujgcego
sie konserwacja techniczna.
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Placowka opieki zdrowotnej obowigzana jest przeprowadzac kontrole i inspekcje w zakresie
prawidtowego postepowania operatorow.

c Bazy danych zawierajgce dane pacjentow/informacje wrazliwe nie mogag opuszczac

placowki opieki zdrowotnej bez zaszyfrowania/zaslepienia.

c Dane pacjentow nie sg przechowywane w plikach w formacie zamknietym. Dane

pacjentdw mogag byc przechowywane tylko i wytagcznie w bazie danych.

W niektorych przypadkach dane osobowe s3 przesytane w formacie niezaszyfrowanym
i przy uzyciu potaczenia, ktore nie jest fizycznie zabezpieczone. Przyktadem tego rodzaju

A transmisji jest komunikacja HL7. Placowka opieki zdrowotnej odpowiada za

zapewnienie odpowiednich srodkéw bezpieczenstwa w celu zapewnienia zgodnosci z
lokalnymi przepisami dotyczgcymi prywatnosci.

Zalecamy skonfigurowanie serwera bazy danych w taki sposdb, aby baza danych

/_\ Produktu byta szyfrowana na dysku. Do wtaczenia tej opcji wymagany jest SQL Server

Enterprise Edition, a podczas jego instalacji konieczne bedzie wigczenie opcji TDE
(Transparent Data Encryption).

4.2.1 Funkcje poswiadczen uzytkownika i postugiwanie sie nimi

W tym punkcie opisano funkcje poswiadczen uzytkownika (nazwa uzytkownika i hasto),
postugiwanie sie nimi oraz zalecany sposob postepowania.

Nalezy podjac¢ wszelkie srodki ostroznosci, aby zachowac swoja nazwe uzytkownika i hasto w
tajemnicy.

Nazwa uzytkownika i hasto muszg pozostac¢ prywatne. Nie wolno podawac nikomu swojej
nazwy uzytkownika i hasta.

Kazdy uzytkownik moze posiadac jedno lub wiecej poswiadczen umozliwiajacych dostep do
systemu (nazwa uzytkownika i hasto). Ta sama nazwa uzytkownika i to samo hasto nie moga
by¢ uzywane przez wiecej niz jednego uzytkownika.

Profile uprawnien musza by¢ sprawdzane i przedtuzane co najmniej raz w roku.

Rézne profile uprawnien moga by¢ grupowane ze wzgledu na podobienstwo zadan
wykonywanych przez uzytkownikow.

Kazde konto uzytkownika musi by¢ powigzane z konkretng osobga. Nalezy unikac¢ uzywania
kont ogdlnych (takich jak ,ADMIN" lub ,PIELEGNIARKA"). Inaczej mdéwiac, dla zapewnienia
identyfikowalnosci konieczne jest, aby kazde konto miato tylko jednego uzytkownika.

Kazdy uzytkownik ma przypisany profil uprawnien umozliwiajgcy mu dostep tylko do tych
funkcji, ktore s potrzebne do zadan zwigzanych z jego pracy. Administrator systemu musi
przypisa¢ odpowiedni profil uzytkownika w chwili tworzenia konta uzytkownika. Weryfikacje
takiego profilu nalezy przeprowadzac co najmniej raz w roku. Taka kontrola moze zostac
rowniez przeprowadzona w odniesieniu do klas uzytkownikdw. Procedury definiowania profilu
uzytkownika opisano w instrukgji instalacji i konfiguracji Digistat.
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e Hasto powinno zawierac¢ co najmniej 8 znakow.

e Hasto nie moze odnosic sie bezposrednio do uzytkownika (nie moze zawiera¢ np. imienia,
nazwiska czy daty urodzenia uzytkownika itp.).

e Hasto nadawane jest przez administratora systemu w chwili tworzenia konta uzytkownika.
Jezeli taka procedura jest zdefiniowana w konfiguracji, hasto powinno zosta¢ zmienione przez
uzytkownika przy pierwszym logowaniu.

¢ Nastepnie hasto nalezy zmieniac co najmniej raz na trzy miesiace.

e Jezeli nazwa uzytkownika i hasto nie byly uzywane przez ponad 6 miesiecy, nalezy je
dezaktywowad. Nie dotyczy to specjalnych poswiadczen uzytkownika wykorzystywanych do
celdw konserwacyjnych. Informacje na temat konfiguracji tej funkcji znajduja sie w instrukgji
technicznej.

e Poswiadczenia uzytkownika musza rowniez zosta¢ dezaktywowane, jesli uzytkownik utraci
uprawnienia do nich (np. gdy zostanie przeniesiony do innego dziatu lub komorki
organizacyjnej). Administrator systemu moze recznie aktywowac/dezaktywowac uzytkownika.
Procedure te opisano w instrukgcji instalacji i konfiguracji Digistat.

Ponizsze informacje s3 zastrzezone dla administratoréw systemu:

hasto powinno odpowiada¢ wyrazeniu regularnemu okreslonemu w konfiguracji Produktu
(domyslnie jest to A........ * tj. 8 znakow). Hasto zostaje nadane przez administratora systemu w
chwili utworzenia nowego konta dla uzytkownika. Administrator systemu moze wymagac¢, aby
uzytkownik zmienit hasto przy pierwszym logowaniu do systemu. Po uptywie pewnego czasu (ktdry
mozna skonfigurowac) hasto wygasa i musi zosta¢ zmienione przez uzytkownika. Mozna rowniez
wyfgczy¢ wygasanie hasta (w konfiguracji).

Szczegotowe informacje na temat procedur tworzenia kont uzytkownikéw i konfiguracji hasta
znajduja sie w ,Instrukgcji instalacji i konfiguracji Digistat”.

4.2.2 Administratorzy systemu

Podczas dokonywania instalacji, aktualizacji i/lub udzielania pomocy technicznej, Personel
techniczny firmy Ascom UMS/Dystrybutora moze mie¢ dostep do danych osobowych/wrazliwych
przechowywanych w bazie danych i przetwarzac te dane oraz wystepowac w roli ,administratora
systemu” dla Produktu.

Firma Ascom UMS/Dystrybutor dostosowuje swoje procedury i instrukcje robocze do wymogow
obowigzujacych requlacji w zakresie ochrony danych (,0gdlne rozporzadzenie o ochronie danych
—UE 2016/679").

Placowka ochrony zdrowia powinna oceni¢ m.in. nastepujace srodki techniczne:

e zdefiniowanie imiennych uprawnien dostepowych,

e aktywowanie dziennikow dostepu do systemu operacyjnego na poziomie klienta i serwera,

e aktywowanie dziennikow dostepu na serwerze baz danych Microsoft SQL Server (poziom
audytu),

e skonfigurowanie i zarzadzanie wszystkimi powyzszymi dziennikami, aby umozliwi¢
przesledzenie dostepu w okresie co najmniej jednego roku.
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4.2.3 Dzienniki systemowe

Produkt rejestruje dzienniki systemowe w bazie danych. Dzienniki te s3 przechowywane przez
pewien okres, ktéry mozna skonfigurowad. Ponadto rézne dzienniki sg przechowywane przez
rozny czas, w zaleznosci od ich charakteru. Domysine okresy przechowywania:

e dzienniki informacji s przechowywane przez 10 dni,

e dzienniki komunikatow ostrzegawczych s3 przechowywane przez 20 dni,

e dzienniki komunikatow alarmowych s3 przechowywane przez 30 dni.

Okresy przechowywania mozna konfigurowac. Procedury konfiguracji opisano w ,Instrukg;ji
instalacji i konfiguracji Digistat”.

4.2.4 Dziennik analizy sledczej

Podzbior wyzej wymienionych dziennikow systemowych, okreslony zgodnie z zasadami
obowigzujgcymi w danej placowce opieki zdrowotnej uzytkujacej produkt jako ,istotny klinicznie”
lub ,,przydatny klinicznie”, moze by¢ przesytany do systemu zewnetrznego (bazy danych SQL lub
Syslog) i przechowywany tam zgodnie z potrzebami placowki opieki zdrowotnej i obowigzujgcymi
w niej zasadami.
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4.3 Kompatybilne urzadzenia

W celu uzyskania listy dostepnych sterownikow prosimy skontaktowad sie z firmg Ascom
UMS/Dystrybutorem.

Produkt odbiera dane z kilku zrédet: wyrobow medycznych, systemdw informacyjnych
szpitala oraz danych wprowadzanych recznie przez uzytkownika. Zakres, doktadnosc i

A poprawnosc tych danych zalezy od zrédet zewnetrznych, danych wprowadzonych przez
uzytkownika oraz od podstawowej architektury sprzetu komputerowego i
oprogramowania.

Produkt nie stuzy do weryfikacji prawidtowego dziatania podtaczonych urzadzen, a
jedynie do pozyskiwania i katalogowania danych klinicznych.

Odtaczenie urzadzenia w trakcie jego dziatania spowoduje przerwanie pozyskiwania
danych przez Produkt. Dane z urzadzen, ktore zostang utracone w czasie roztaczenia,
nie zostang odzyskane przez Produkt po ponownym potaczeniu.

Poprawnos¢ parametrow wyswietlanych przez Digistat Docs musi zawsze zostac
zweryfikowana wzgledem wyrobu medycznego, z ktérego pochodza.

> B> P

Aktualizacja danych wyswietlanych na ekranie w zwigzku z podtaczeniem urzadzenia,
wytgczeniem zasilania, roztgczeniem i zmiang stanu zalezy od czasu potrzebnego
samemu urzadzeniu na przekazanie informacji o zmianach. Czas ten bedzie uzalezniony
od roznych czynnikéw, miedzy innymi od typu urzadzenia i potaczenia. W przypadku
niektorych urzadzen, w pewnych okolicznosciach opdznienie w przekazywaniu
informacji o zmianach moze mied istotne znaczenie. Poniewaz moze sie ono zmienia¢ w
zaleznosci od konfiguracji urzadzen i warunkow pracy, wskazanie orientacyjnego czasu
opoznienia dla wszystkich mozliwych urzadzen nie jest mozliwe.

>

Sterowniki stuzace do odczytu danych pochodzacych z podtgczonych wyrobow
medycznych maja cykl odczytu nieprzekraczajacy 3 sekund (tzn. wszystkie dane z tych

A wyrobdw s3a odczytywane maksymalnie co 3 sekundy). Istniejg jednak urzadzenia, ktore
przekazujg informacje rzadziej (przedziat czasowy od 5 do 10 sekund). Szczegdtowe
informacje na temat cyklu odczytu znajduja sie w dokumentacji konkretnego
sterownika.

W przypadku przerwy w dostawie pradu, wystarczy kilka minut, aby Digistat Docs zaczat
ponownie w petni funkcjonowac i wyswietlac dane.
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4.4 Niedostepnosc stacji roboczej

W przypadku, gdy stacja robocza (w tym urzadzenia mobilne), na ktorej zainstalowany jest

Produkt, napotka problemy podczas fgczenia sie z serwerem, wyswietli sie odpowiedni komunikat
informacyjny.

Jezeli sie¢ nie spetnia wymagan, dziatanie Produktu ulega stopniowemu pogorszeniu, az
do wystagpienia btedow przekroczenia limitu czasu. System moze nastepnie przejs¢ do
trybu ,,Odzyskiwania”.

Produkt bedzie prébowat przeprowadzi¢ automatyczne odzyskiwanie. Jezeli automatyczne

odzyskiwanie nie powiedzie sie, nalezy skontaktowad sie z pomoca techniczng (lista kontaktéw
znajduje sie w punkcie 5).

Placowka opieki zdrowotnej korzystajgca z Produktu ponosi odpowiedzialnos¢ za
okreslenie procedury awaryjnej wdrazanej w przypadku niedostepnosci systemu. Jest to
konieczne w celu:

1) umozliwienia oddziatom dalszej pracy,
2) jak najszybszego przywrdcenia petnej dostepnosci systemu (stuzg temu m.in.
procedury tworzenia kopii zapasowych).

Firma Ascom UMS/Dystrybutor oferuje petng pomoc w okresleniu takiej procedury.
Lista kontaktow znajduje sie w punkcie s.
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5. Dane kontaktowe producenta

W przypadku jakichkolwiek problemoéow nalezy w pierwszej kolejnosci skontaktowac sie z
Dystrybutorem, ktdry zainstalowat Produkt.

Ponizej podano dane kontaktowe producenta:

Ascom UMS s.r.| Unipersonale
Via Amilcare Ponchielli 29, 50018, Scandicci (FI), Wtochy
Tel. (+39) 0550512161

Faks (+39) 055 8290392

Pomoc techniczna
support.it@ascom.com
800999715 (numer bezptatny, tylko we Wtoszech)

Informacje na temat sprzedazy i produktow
it.sales@ascom.com

Informacje ogdlne

it.inffo@ascom.com
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