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1. Att anvanda manualen

Denna anvdandarmanual ska anvandas i kombination med modulspecifika manualer,
listade nedan. Se tillampliga manualer, enligt Digistat-modulerna som anvands i
hélsovardsorganisationen:

USR SWE Identity Mobile

USR SWE Identity Net

USR SWE Invasive Devices Management
USR SWE Collect Mobile

USR SWE Online Mobile

USR SWE Online Web

Denna anvdandarmanual kan ocksa anvandas i kombination med f6éljande dokument
for relaterade Digistat Care-moduler som anvands av Digistat Docs:

USR SWE Control Bar

USR SWE Control Bar Web
USR SWE Patient Explorer

USR SWE Patient Explorer Web
USR SWE Mobile Launcher

Las avsnitt 1.5 for mer information.
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1.1 Syfte

Denna manual innehaller all nédvandig information for att garantera en saker och korrekt
anvandning av Digistat Docs och for att tillata identifikation av tillverkaren.

Dessutom fungerar den som en referensguide till anvandare som vill veta hur man utfér
specifika operationer och en guide till korrekt anvandning av programvaran for att forhindra
potentiellt farliga missbruk.

1.2 Anvanda tecken och terminologi

Anvandningen av Digistat Docs kraver grundldggande kunskap om de vanligaste IT-termerna
och -begreppen. P4 samma satt ar forstadelsen av denna manual féremal for sadan kunskap.
Tank pa att Digistat Docs endast far anvdandas av professionellt kvalificerad och korrekt
utbildad personal, med undantag for lekmannaanvandare for begransade funktioner.

Nar online-versionen konsulteras i motsats till pappersversionen, fungerar korsreferenserna
i dokumentet som hypertextuella lankar. Detta betyder att varje gang du stoter pa referensen
till en figur (till exempel Fig. 9) eller ett avsnitt (till exempel avsnitt 4.4) kan du klicka pa
referensen sa att du direkt kommer till den specifika figuren eller det specifika avsnittet.

De kliniska data som visas pa bilderna i Ascom UMS-manualer ar exempel
framtagna i en testmiljo vars enda syfte ar att forklara strukturen och procedurerna
hos Digistat Docs. De &r inte och ska inte betraktas som faktiska uppgifter tagna
ifran verkliga, kliniska procedurer.

A Delar relaterade till konfigurationen av Digistat Docs presenteras pa engelska i
Ascom UMS-manualer. Dessa konfigurationer beror pa de faktiska procedurerna
och namnen som antagits av halsovardsorganisationen som anvadnder Digistat
Docs och kommer darfor att vara pa det sprdk som halsovardsorganisationen
onskar.

1.3 Textkonvention

Foljande begrepp anvands i detta dokument:

e Benamning pad knappar, menykommandon, alternativ, ikoner, falt och allt i
anvandargranssnittet som anvandaren kan interagera med (antingen tryck eller klicka
eller valj) ar formaterade med fetstil.

e Benamning / rubriker pa skarmar, fonster och flikar ar citerade med "Dubbla
citationstecken".

e Programmeringskod ar formaterad i Courier.

e Punkten # anger en atgard som anvandaren maste utféra for att utféra en specifik
atgard.

e Referenser till externa dokument &r formaterade kursivt.
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1.4 Symboler

Foljande symboler anvands i denna manual.

Anvandbar information

Symbolen visas tillsammans med tillaggsinformationen géallande egenskaperna

@ hos och anvandningen av Digistat. Det kan handla om forklarande exempel,
alternativa moment eller extra information som kan vara anvandbar for att battre
forstd produkten.

Viktigt!

c Symbolen lyfter fram information i syfte att forebygga felaktig anvandning av

programvaran eller uppméarksamma kritiska procedurer som kan orsaka risker.

Foljaktligen ar det nodvandigt att vara mycket uppmarksam varje gadng som
symbolen visas.

Foljande symboler anvands i informationsfaltet Digistat:

“ Tillverkarens namn och adress

I:Iﬂ Observera, se bifogad dokumentation

Betyder att anvandaren maste ldsa bruksanvisningen for viktig information, rad,
A varningar och forsiktighetsatgarder som av olika skal inte kan anges direkt pa den
medicinska utrustningen.
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1.5 Oversikt av Digistat Suite

Digistat Suite & en moduldr PDMS, avsedd att skapa losningar for att tillgodose behoven
relaterade till patientdatahantering. Suiten bestar av tva produkter. De &r foljande:

e Digistat Docs (inte en medicinsk enhet);
e Digistat Care (medicinsk enhet av klass IIb).

Digistat Docs ar en mjukvara som registrerar, Overfér, lagrar, organiserar och visar
patientinformation och patientrelaterad information for att stotta vardgivare att uppratta en
elektronisk patientjournal.

Digistat Docs ar inte en medicinsk enhet.

Digistat Care ar en mjukvara som hanterar patientinformation och patientrelaterad
information, inklusive data och skeenden fran medicintekniska enheter och system, som
tillhandahaller information for att stotta behandling, diagnoser, forebyggande, dvervakning,
forutsagelse, prognos och mildring av sjukdomar.

Digistat Care ar en medicinsk enhet av klass Ilb.

Bada produkterna & moduléra, varfor den specifika sjukvardsorganisationen kan vélja om de
ska aktivera alla tillgdngliga moduler eller endast en deluppséattning, beroende pa deras
behov och mal.

Moduler kan laggas till vid olika tidpunkter. Den resulterande mjukvarusviten kan andras dver
tid i enlighet med eventuella foérandringar i organisationens behov. | dessa fall levereras
specifik ytterligare utbildning och konfigurationen valideras igen tillsammans med den
ansvariga organisationen.

1.6 Digistat Om-ruta

Om -knappen i huvudmeny visar ett fénster som innehaller information om Digistat Suite-
versionen och installerad produkt samt relaterade licenser.

Den faktiska rubriceringen ar About Box som visas pa klientens arbetsstationer och mobila
enheter dar Digistat Suite ar installerat.

| enlighet med kommissionens genomférandeférordning (EU) 2021/2226 av den 14

@ december 2021, finns anvandarmanualen i elektroniskt format. Produktens Om-ruta
innehaller adressen till en webbresurs dar den senaste versionen av manualen kan
laddas ner
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2. Digistat Docs

Digistat Docs registrerar, Overfor, lagrar, organiserar och visar patientuppgifter och
patientrelaterade uppgifter, inklusive data fran externa system samt information som anges
manuellt for att:

e tillhandahalla elektronisk dokumentation av avdelningsverksamheten;

e tillhandahalla information om anvandning av material och personalresurser;

e producera bordlagd statistik for kvalitetskontroll;

e visa viss information for fjagrranvandare for icke-kliniska andamal.

Digistat Docs fungerar tillsammans med Digistat Care, den andra produkten fran Digistat
Suite. Se dokumentet USR SWE Digistat Care for mer information.

2.1 Avsedd anvandning

Digistat Docs (h&danefter "Produkt”) ar en mjukvara som registrerar, overfor, lagrar,
organiserar och visar patientinformation och patientrelaterad information for att stotta
vardgivare att uppréatta en elektronisk patientjournal.

Digistat Docs inkluderar:

e En konfigurerbar elektronisk patientjournal, baserad pa den dokumenterade
informationen, likval som pa manuell och automatiserad dokumentation av den
kliniska enhetens aktivitet;

e Lagring av data och skeenden i en central databas;

e Konvertering av tillganglig information enligt fordefinierade regler;

e Dataodverforing fran och till kliniska och icke-kliniska system;

e Planering och dokumentation av avdelningsverksamheten;

e Retrospektiv visualisering av data och skeenden;

e Inspelning, validering och visning av dokumenthantering av vitala tecken;

e Konfigurerbara rapporter, diagram och statistik for att dokumentera patientjournalen
och for att analysera enhetens effektivitet, produktivitet, kapacitet och
resursanvandning samt vardkvalitet;

e Specifika funktioner och granssnitt avsedda for lekman pa avldgsna platser for att
uppvisa information, rapporter, diagram och statistik.

Digistat Docs ar inte avsett att lita pa vid beslut om att vidta kliniska atgarder, och bor inte
heller anvadndas for direkt diagnotisering eller dvervakning av vitala fysiologiska parametrar.

Digistat Docs ar en fristdende programvara som installeras pa specificerad hardvara och
forlitar sig pa korrekt anvandning och drift av anslutna medicinska enheter, system,
displayenheter och det medicinska IT-natverket.

Digistat Docs fungerar tillsammans med Digistat Care den andra produkten fran Digistat
Suite.
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Digistat Docs installeras i sjukvardsanldggningar i enheter avsatta for kritisk vard, sub-
intensiva enheter, normala sjuksalar och andra avdelningar.

Patientpopulationen och patientforhallandena faststalls av de anslutna systemen, samt av
den specifika konfigurationen av Digistat Docs, pa begéaran av halsovardsorganisationen.

Anvandarna ar utbildad sjukvardspersonal, med undantag for lekmannaanvandare for
begransade funktioner.

2.2 Anvandning "off-label” av produkte

All anvéndning av produkten som inte anges under Avsedd anvandning (s.k. anvandning "off-
label”) &r helt upp till anvéandarens och den ansvariga organisationens omddme och ansvar.
Tillverkaren garanterar Overhuvudtaget inte produktens sdkerhet och lamplighet om den anvands
for andra @ndamal an de som anges under Avsedd anvandning.

2.3 Patientbefolkning

Produkten ar avsedd att anvdndas i samband med medicinsk utrustning och system och
patientpopulationen faststalls av den.
Produkten har féljande tekniska begrénsningar:

e Patientvikt mellan 0,1 kg och 250 kg

e Patienthdjd mellan 15cm och 250cm

2.4 Sakerhetsbestammelser

Anvandaren maste grunda sina diagnos-/vardbeslut och diagnos-/vardingrepp uteslutande
pa den direkta kontrollen av den primara informationskallan. Det dligger anvandaren att
kontrollera riktigheten hos informationen som produkten tillhandahaller och att anvanda
denna information korrekt.

Endast utskrifter som har undertecknats digitalt eller pd papper av legitimerade ldkare
godkéanns som klinisk dokumentation. Genom att underteckna ovanstaende utskrifter intygar
anvandaren att data i dokumentet &r korrekta och fullstandiga.

Nar patientrelaterade uppgifter anges, har anvandaren ansvar for att verifiera att
patientidentitet, halsovardsorganisationens avdelning / vardarhet och den information om
vardplats som visas i Produkten &r korrekt. Denna kontroll &r av grundlaggande betydelse vid
kritiska moment som t.ex. administrering av ldkemedel.

Halsovardsorganisationen ansvarar for att identifiera och genomféra lampliga forfaranden for
att sakerstélla att potentiella fel som uppstar pa Produkten och/eller vid anvdndningen av
Produkten upptdcks och atgardas snabbt och att de inte utgor en risk for patient eller
operator. Dessa forfaranden beror pa Produktens konfiguration och den anvandningsmetod
som foredras av héalsovardsorganisationen.
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Produkten kan beroende pa konfigurationen ge atkomst till information om ldkemedel.
Halsovardsorganisationen ansvarar for att initialts och periodiskt verifiera att denna
information ar aktuell och uppdaterad.

For att anvanda produkten i en klinisk miljé ska alla komponenter i systemet i vilket produkten
ingar uppfylla alla tillampliga lagstadgade krav.

Om produkten ingar i ett "medicinskt elsystem" genom elektrisk och funktionell anslutning till
medicinsk utrustning, ansvarar halso- och sjukvardsorganisationen for den nédvandiga
elektriska sakerhetsverifieringen och acceptanstester, dven dar Ascom UMS utforde helt eller
delvis de nédvéandiga anslutningarna.

Om nagra av de medicintekniska Produkterna som anvands for Produkten &r placerade inom
patientomradet eller &r anslutna till utrustning som &r placerad inom patientomradet maste
halsovardsorganisationen har ansvar for att hela kombinationen 6verensstammer med den
internationella standarden IEC 60601-1 och eventuella ytterligare krav som faststalls i lokala
bestammelser.

Anvandning av Produkten maste beviljas, med hjalp av specifik konfiguration av
anvandarkonton och aktiv &vervakning av personal som &r 1) utbildad enligt
Produktanvisningarna av personal som har auktoriserats av tillverkaren eller tillverkarens
distributorer och 2) yrkesmassigt kvalificerad att tolka Produktinformationen korrekt och vidta
lampliga sakerhetsprocedurer, med undantag for lekmannaanvandare for begransade
funktioner.

Produkten ar en fristdende programvara som koras pa vanliga datorer och/eller mobila
standardenheter som &r anslutna till halsovardsorganisationens lokala natverk.
Halsovardsorganisationen ansvarar for att tillréckligt skydda datorer, enheter och lokalt
natverk mot cyberattacker och andra fel.

Produkten ska endast installeras pa datorer och anordningar som uppfyller min. hardvarukrav
och endast pa understodda operativsystem och webblasare.

Sjukvardsorganisationen ansvarar for att bestémma en katastrofplan; god praxis omfattar,
men inte uteslutande, riktlinjer for att uppréatthalla verksamheten och sékerhetskopiering av
data.

Med Digistat Suite fdar sjukvdrdsorganisationen hjélp med att genomféra

6 rekommendationer fér att upprétthdlla verksamheten. Mer information om
komponent Export Scheduler finner du i Installations- och
Konfigureringshandbdckerna.
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2.5 Kvarstaende risker

En riskhanteringsprocess har implementerats i Produktens livscykel och relevanta tekniska
standarder har antagits. Riskhanteringsatgarder har identifierats och genomforts for att
minska riskerna till miniminivan och goéra dem acceptabla jamfort med de fordelar som
Produkten medfor. Den totala aterstdende risken &r ocksa acceptabel jamfort med samma
fordelar.

De aterstaende riskerna som anges nedan har beaktats och reducerats till minsta mojliga
niva. Med beaktande av den inneboende karaktdren hos "risken" ar det inte mojligt att helt
ta bort dem, dessa aterstdende risker ska meddelas anvdndarna.

e Oformaga att anvdanda Produktens eller nagra av dess funktioner som férvantat, vilket
kan orsaka forseningar och/eller fel i dokumentationsaktiviteterna.

e Fordrojning av produktens prestanda, vilket kan orsaka forseningar och / eller fel i
dokumentationsaktiviteterna.

e Obehoriga atgarder som utférs av anvandare, vilka kan orsaka fel i
dokumentationsaktiviteterna och i ansvarsférdelningen av dessa atgéarder.

e Feleller ofullstandig konfiguration av produkten som kan orsaka forseningar och / eller
fel i dokumentationsaktiviteterna.

e Obehoriga atgarder som utférs av anvandare, vilka kan orsaka fel i
dokumentationsaktiviteterna och i ansvarsférdelningen av dessa atgarder

e Tillskrivning av information till fel patient (oavsiktligt patientbyte orsakat av
anvandaren), vilket kan orsaka forseningar och / eller fel i
dokumentationsaktiviteterna.

e Felaktig hantering av patientdata, inklusive fel vid visualisering, tillagg, modifiering och
radering av data som kan orsaka forseningar och/eller fel i
dokumentationsaktiviteterna.

e Oavsedd anvandning av Produkten (t.ex. Produkt som anvands som ett primart stoéd
for att fatta terapeutiska eller diagnostiska beslut och genomféra ingripanden).

e Obehorigt avsldjande av anvandare och/eller patientens personuppgifter.
RISKER AVSEENDE HARDVARAN SOM ANVANDS FOR DEN MEDICINTEKNISKA PRODUKTEN

e Elchock for patienten och/eller anvandaren, vilket kan orsaka personskada och/eller
dddsfall for patienten/anvandaren.

e Overhettning av hardvarukomponenter som kan orsaka personskada for
patienten/anvandaren.

o Infektionssmitta for patienten/anvandaren.
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2.6 Halsovardsorganisationens ansvar

Ascom UMS fransager sig allt ansvar for de konsekvenser pa produktens sakerhet och
funktionsduglighet som uppstar till foljd av tekniska reparations- eller underhallsingrepp som
inte utfors av servicepersonal eller tekniker som har auktoriserats av Ascom UMS eller
auktoriserade distributorer.

Anvandaren och den juridiska representanten for Halso- och sjukvardsorganisation dar
utrustningen anvands ska goras uppmarksamma pa sina ansvarsomraden i enlighet med
gallande lokal lagstiftning om arbetsmiljofragor (t.ex. italienskt lagdekret nr 81/2008) och
ovriga lokala sakerhetsprocedurer pa arbetsplatsen.

Serviceavdelningen hos Ascom UMS och auktoriserade distributdérer ger kunderna den
support som kravs for att uppréatthalla de levererade apparaternas sakerhet och
funktionsduglighet genom att tillhandahalla ratt kunskap, instrument och reservdelar for att
Over tiden garantera produkternas fullstdndiga 6verensstdémmelse med sina ursprungliga
konstruktionsdata.

Produkten &r utformad med hansyn till de krav och bdsta praxis som finns i IEC
80001-standarden och dess tillhdrande tekniska rapporter. Sarskilt har IEC/TR
80001-2-5 stor betydelse for produkten. Som tydliggdrs i IEC 80001-serien ar en
del av de nédvandiga aktiviteterna och riskhanteringsatgarderna under héalso- och
sjukvardsorganisationens kontroll och ansvar. Vanligen se standarden och dess
tilhorande dokumentation for att identifiera nodvandiga aktiviteter och
A riskhanteringsatgarder, se sarskilt aktuell giltig version av foljande dokument:

e |EC 800011

e |EC/TR 80001-2-1

e |EC/TR 80001-2-2

e |EC/TR 80001-2-3

e |EC/TR 80001-2-4

e |EC/TR 80001-2-5
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2.7 Tillverkarens ansvar

Ascom UMS ansvarar for produktens sakerhet, tillforlitlighet och prestanda endast i féljande
fall:
e |Installation och konfiguration utférdes av personal utbildad och godkand av Ascom
UMS;
e Anvandning och underhall enligt instruktionerna i produktdokumentationen (inklusive
den har anvandarhandboken);
e Konfigurationer, andringar och underhall utfors endast av personal som utbildats och
godkants av Ascom UMS;
e Produktens anvadndningsmiljo dverensstammer med gallande sdkerhetsanvisningar
och géllande foreskrifter;
e Miljon dar produkten anvands (inklusive datorer, utrustning, elektriska anslutningar
etc.) uppfyller gallande lokala foreskrifter och géllande sakerhetsanvisningar.

2.8 Produktens sparbarhet

For att sdkerstadlla enhetens sparbarhet och korrigerande atgarder pa plats, uppmanas
dgaren att informera Ascom UMS/Distributéren om eventuell Gverlatelse av aganderatt
genom att lamna ett skriftigt meddelande om Produkten, tidigare &gare och
identifikationsuppgifter for den nya &garen.

Enhetsdata finns i Produktetiketten ("Om-rutan" som visas i produkten — se paragraf 1.6).

Vid tvivel/frdgor om Produktidentifikation, vanligen kontakta Ascom UMS/Distributdrens
tekniska assistans (for kontakter se kapitel 5).

2.9 Uppfdljningssystem efter forsaljning

Produkten &r foremal for eftermarknadstillsyn — vilken Ascom UMS och Distributdren
tillhandahaller for varje marknadsfort exemplar — géllande faktiska och potentiella risker,
antingen for patienten eller for Anvandaren, under Produktens livscykel.

Vid felfunktion eller forsdmring av produktens egenskaper eller prestanda, inklusive
felanvandning pa grund av ergonomiska egenskaper, samt vid olampligt angiven information
som utsatter eller skulle kunna utsatta patient, anvandare eller omgivning for risk, bor
anvandaren omedelbart underratta ASCOM UMS eller distributdren.

Vid mottagande av anvandarfeedback paborjar, alternativt om det gors internt, Ascom
UMS/Distributéren omedelbart gransknings- och verifieringsprocessen och utfér nédvandiga
korrigeringsatgarder.

2.10 Produktens livslangd

Produktens livslangd beror inte pa slitage eller andra faktorer som kan aventyra sékerheten.
Den paverkas av programmiljons foraldrande (t.ex. OS,.NET Framework) och ar darfor installd
pa 3 ar fran Produktversionens lanseringsdatum (finns i Om-rutan).
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3. Mjuk- och hardvarudata

Digistat far endast installeras av utbildad behorig personal. Detta inkluderar Ascom
UMS / distributdrers personal och annan person som &r sarskilt utbildad och
A uttryckligen auktoriserad av Ascom UMS / distributdren. Utan ett uttryckligt direkt
godkannande frdn Ascom UMS / distributéren har halso- och
sjukvardsorganisationens personal inte behdrighet att utfora
installationsprocedurer och / eller andra Digistat-konfigurationen.

Digistat far endast anvéndas av utbildad personal, med undantag for
A lekmannaanvéandare for begrdansade funktioner. Digistat far inte anvandas utan
adekvat tréning, utford av personal fran Ascom UMS / distributoren.

Detta kapitel listar mjuk- och hardvaruegenskaperna som kravs for att systemet Digistat ska
fungera korrekt. Informationen i detta kapitel uppfyller den informationsskyldighet som
tillverkaren har enligt standard IEC 80001-1:2010 (Application of risk management for IT-
networks incorporating medical devices).

Det ar vardorganisationens ansvar att uppréatthalla en produktutférande miljo, inklusive
hardvara och mjukvara som beskrivs i detta kapitel. Underhall inkluderar uppgraderingar,
uppdateringar och sakerhetsuppdateringar av operativsystem, webbldsare, Microsoft. NET
Framework, Adobe Reader, etc. samt antagande av de andra basta praxis for underhadll av
programvara och hardvarukomponenter.

Enligt standard IEC 60601-1 &r det nddvandigt att anvdnda medicinklassade anordningar om
en elektrisk anordning placeras i narheten av patientsangen. | dessa situationer anvands
vanligtvis medicinklassade PANELDATORER. Pa forfragan kan Ascom UMS féresla moijlig
utrustning av denna typ.

En PDF-lasare som stdds maste installeras pd arbetsstationen for att visa
onlinehjélpen. Se avsnitt 3.1.3.
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3.1 Patientnara

3.1.1 Hardvara

Min. hardvarukrav:

e X64-bitars processor (t.ex. Intel® i3)

e 4 GB RAM-minne (8 GB rekommenderas)

e Harddisk med min. 60 GB ledigt utrymme

e Bildskarm: 22"-display, 1920x1080 lagsta uppldsning, med integrerad hdogtalare.
Pekskarm rekommenderas.

e Mus eller kompatibel enhet

e Granssnitt med natverk Ethernet 100 Mb/s (eller hogre)

Om en central/sangkantsplacerad arbetsstation ar konfigurerad for visning av videostrommar
(funktionen stods endast i OranJ med kameraintegration aktiverad) & minimikraven féljande:
e X64-bitars processor (t.ex. Intel® i3)
e Minne: 4 GB RAM + 50 MB for varje kamerastrom som visas samtidigt (t.ex. med 20
kameror som visas 4 GB + 1 GB)

e Harddisk med min. 60 GB ledigt utrymme

e Bildskarm: 22"-display, 1920x1080 lagsta uppldsning, med integrerad hdgtalare.
Pekskarm rekommenderas.

e Mus eller kompatibel enhet

e Granssnitt med natverk Ethernet 100 Mb/s (eller hogre)
Nagra exempel: med Intel i7 6600 2.60 Ghz, med en stromning av 10 kameror med en
overforingshastighet pa 3 138 kbps, ar CPU-utnyttjandet ca 45 %. Med 13 7100t 3,4 Ghz, med
en stromning av 16 kameror med en Gverféringshastighet pd 958 kbps, ar CPU-utnyttjandet
ca 30 %.

3.1.2 Operativsystem

e Microsoft Corporation Windows 8.1 x86/x64 Professional
e Microsoft Corporation Windows 10
e Microsoft Corporation Windows 11

3.1.3 Systemmjukvara

e Microsoft Framework .NET 4.7.2
e Adobe Acrobat Reader 10

Produktens anvandarhandbok ar en PDF-fil framtagen enligt PDF-standard med
version 1.5 och kan darmed ldsas av Adobe Acrobat 6.0 eller senare. Vidare

@ testades produktens anvdandarhandbok med Adobe Acrobat Reader 10.
Sjukhusorganisationen kan anvdanda en annan version av Acrobat Reader:
Verifieringen av den installerade produkten kommer att innefatta kontrollen av att
anvandarhandboken ar korrekt lasbar.
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3.2 Applikationsserver

3.2.1 Hardvara

Minsta hardvarukrav (liten installation, 20 baddar, 4 enheter vardera):
e X64-bitars processor (t.ex. Intel® i5) med 4 karnor;
e 4 GB RAM-minne (8 GB rekommenderas)
e Harddisk med min. 120 GB ledigt utrymme
e Granssnitt med natverk Ethernet 100 Mb/s (eller hogre). 1 Gb/s rekommenderas.

Rekommenderade hardvarukrav (medelstor installation, 100 baddar, 4 enheter vardera,
Connect och Mobile):

e x64-bitars processor (t.ex. Intel®i7) med 8 karnor;

e 32 GB RAM-minne

e Harddisk med min. 120 GB ledigt utrymme

e Granssnitt med natverk Ethernet 1 Gb/s

3.2.2 Operativsystem

Nagot av dessa operativsystem maste ha installerats:
e Microsoft Corporation Windows Server 2012 R2
e Microsoft Corporation Windows Server 2016
e Microsoft Corporation Windows Server 2019
e Microsoft Corporation Windows Server 2022

3.2.3 Systemmjukvara

e Microsoft Framework.NET 4.7.2
e Net Core Runtime & Hosting Bundle (L&s handbok INST ENG Digistat Web for mer
information.)

3.3 Databasserver

3.3.1 Hardvara

Minsta hardvarukrav (liten installation, 20 baddar, 4 enheter vardera):
e Xx64-bitars processor (t.ex. Intel® i5) med 4 karnor;
e 4 GB RAM-minne (8 GB rekommenderas)
e Harddisk med min. 120 GB ledigt utrymme
e Granssnitt med natverk Ethernet 100 Mb/s (eller hogre). 1 Gb/s rekommenderas.

Rekommenderade hardvarukrav (medelstor installation, 100 baddar, 4 enheter vardera,
Connect och Mobile):

e x64-bitars processor (t.ex. Intel®i7) med 8 k&rnor;

e 32 GB RAM-minne

e Harddisk med min. 120 GB ledigt utrymme

e Granssnitt med natverk Ethernet 1 Gb/s
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3.3.2 Operativsystem

Nagot av dessa operativsystem maste ha installerats:
e Microsoft Corporation Windows Server 2012 R2
e Microsoft Corporation Windows Server 2016
e Microsoft Corporation Windows Server 2019
e Microsoft Corporation Windows Server 2022

3.3.3 Systemmjukvara

Ndagon av dessa versioner av Microsoft SQL Server maste ha installerats:
e Microsoft SQL Server 2014
e Microsoft SQL Server 2016
e Microsoft SQL Server 2017
e Microsoft SQL Server 2019
e Microsoft SQL Server 2022
e Microsoft SQL Server 2022 Express

3.4 Digistat “Mobile”

Alaris™ Infusion Central Mobile ar kompatibel med Android-enheter fran version 5.1 upp till
13.0. Kompatibiliteten har verifierats pa Myco 3- och Myco 4-enheter. Programmet &r utformat
for att vara kompatibelt med andra Android-enheter med en minsta skarmstorlek pa 3,5”;
kompatibilitet med en viss enhet maste verifieras fore klinisk anvandning.

Om de valda enheterna inte & Myco 3 eller Myco 4, nar Digistat Mobile val

A installerats maste kompatibiliteten kontrolleras och godkannas innan all klinisk
anvandning och tillvdgagangssattet anges steg for steg i Digistat Mobile
compatibilty checklist ACDM-585-12771.

6 Digistat Mobile moduler Online Mobile, och Diary Mobile ar kompatibla med
Android 6.0+ enheter.

3.5 Digistat “Web”

Foljande webblasare stods for anvandning med Digistat® Web (hdadanefter "Digistat Web”)
applikationer:

e Chrome 109

e Firefox 109

e Edge 109

A Anvand inte inkognitolaget.

A Webblasarens bildskalning ska alltid vara instélld pa 100%.
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Digistat Web anvander kakor for att lagra information om den gallande
arbetssessionen.
Kakor ar kopplade till apparnas webbdoman.
Om Digistat Web-moduler och komponenter finns installerade pa olika servrar blir
det darfor nodvandigt att ha en Load Balancer for att anvdnda URL-adresser med
gemensam webbdoman, sa att kakorna blir forenliga.

A Dessutom ska denna Load Balancer konfigureras sa att https-anrop omdirigeras till
ratt server.
S&g till exempel att vi installerar Vitals Web pa en server och Vitals Web API pa en
annan server.
Da maste Load Balancer konfigureras sa att https-anrop typ
https://MYDOMAIN/VitalsWeb dirigeras till servern dar Vitals Web finns installerad,
och https-anrop typ https://MYDOMAIN/VitalsWebAPI dirigeras till den andra
servern.

A Anvand inte mer &n en webbl&sare samtidigt.

Om Digistat Web anvands for att visa meddelanden fran det kliniska
beslutsstodsystemet, sa bor sjukvardsorganisationen utvardera om foljande

A riskreducerande atgarder bor tillampas: pa en Digistat Web-arbetsstation maste
Webblasaren alltid vara i forgrunden. Webblasaren far endast anvandas for Digistat
Web, ingen annan anvandning tillats. Darfor maste webblasaren standardhemsida
vara Digistat Web.

3.6 Warningar

Decimalavskiljaren och, mer generellt, de regionala instdllningarna (t.ex.

datumformat) som anvdnds av produkten, beror pa instéliningarna av

operativsystemet pa arbetsstationen, eller den mobila enheten dar produkten &r
A installerat.

For webbmoduler beror decimalseparatorn och mer generellt de regionala

instaliningarna  (t.ex. datumformat) som anvands av produkten pa

produktkonfigurationen.

For att anvanda Digistat korrekt &r det nodvandigt att Microsoft Windows

A bildskdrmsskalning ar instélld pa 100 %. Andra instéllningar kan hindra produktens
funktion eller ge felfunktioner pa diagramniva. Se Microsoft Windows
dokumentation for vardet for bildskarmsskalning

Det &r obligatoriskt att folja tillverkarens anvisningar for forvaring, transport,
A installation, underhall och borttagning av tredjepartshardvara. Dessa moment far
endast utféras av behorig personal med ratt kunskaper.
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Produkten  har verifierats och validerats under installations- eller
uppgraderingsfasen och test fér godkdannande har utforts pa hardvaran (PC, server,
mobila enheter) och programvaran (t.ex. operativsystem) tillsammans med andra
befintliga programvarukomponenter (t.ex. webbl&sare, antivirus, osv.). All annan
hardvara eller programvara som installeras kan &dventyra produktens sakerhet,
effektivitet och designkontroll.

A Det &r obligatoriskt att radsla med en auktoriserad distrubutor av Ascom UMS innan

produkten anvands tillsammans nagon programvara annan &n den som validerats
i installations- eller uppgraderingsfasen.
Om nagon annan programvara (verktyg eller applikationsprogram) pa den hardvara
pa vilken produkten kors maste installeras, ska sjukvardsorganisationen informera
Ascom UMS eller distributdren for ytterligare validering. Det rekommenderas att
tillampa en tillstdndspolicy som hindrar anvandare fran att utfora procedurer sasom
installation av ny programvara.

c Ansvarig inrattning ska implementera en mekanism for synkronisering av datumet
och tiden for arbetsstationerna, pa vilka Digistat koérs, med en referenstidskalla.

Krav pa hardvara och mjukvara for enheter fran tredje part (inklusive Smart Adapter
A Module fran Project Engineering, Port Servers av Lantronix, etc.) anges i deras

bruksanvisningar, tillhandahallna av leverantorer. Kontakter till leverantdrerna av

tredjepartsenheter kan tillhandahallas av Ascom eller auktoriserade distributérer.

3.7 ljud- och videostreamingsfunktioner

| vissa konfigurationer implementerar produkten ljud- och videostreamingsfunktioner.
| de fall dar delar av produkten fungerar som visare av videostrommar; Produkten &r inte
kallan till videostrommen och den registrerar inte denna information pa nagot satt. Det ar
halsovardsorganisationens ansvar att hantera systemet fran ett dataskyddsperspektiv,
inklusive installation och konfiguration av kéllkameror.
| de fall delar av produkten hanterar ljud och bild relaterade till anvdndarna och/eller
patienterna inklusive forvarv, bearbetning och inspelning. Det ar halsovardsorganisationens
ansvar att genomféra de nodvandiga forfarandena for att folja den lokala
dataskyddsforordningen. Inklusive men inte begransat till definition av
anvandningsbegransningar och utbildning av anvandare.
Funktionen for videostromning pa stationara arbetsstationer har testats med H264- och
H265-videokodek.
Eventuell annan videokodek som &r ursprungligt ndrvarande eller installerad av
tredjepartsapplikationer (t.ex. VLC Media Player) maste testas fore anvandning.
Varje videokdlla stoder ett maximalt antal samtidigt anslutna klienter. Det ar
halsovardsorganisationens ansvar att avgora det hdgsta antalet och informera anvandarna.
Funktionen for videostrémning pa mobila enheter stéder endast RTSP-videostrommar med
foljande autentiseringstyper:

e Ingen autentisering;
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e Grundldggande autentisering;
e Sammandragen autentisering.

Funktionen for videostromning pa mobila enheter stoder endast H263-, H264- och H265-
videokodek.

3.8 Brandvagg och virusskydd

A Detta avsnitt &r endast avsett for tekniker (t.ex. systemadministratorer).

Foljande ar nodvandigt for att skydda systemet Digistat fran maojliga IT-angrepp:

e Windows brandvagg ar aktiv bade pa arbetsstationer och server.

e En mjukvara for viruss/malware kydd &r aktiv och regelbundet uppdaterad pa

arbetsstation och server.

Ansvarig organisation ska se till att dessa tva skydd finns. Ascom UMS har testat Digistat Suite
med antivirusprogram WithSecure (tidigare F-SECURE), alltid uteslutande hela mapp
"/Server", dar Digistat Suite Server finns installerad. Med tanke péa redan befintlig strategi och
policy inom sjukvardsorganisationen ansvarar emellertid sjukvardsorganisationen for faktiskt
val av antivirus.

Det rekommenderas starkt att endast bibehalla de TCP- och UDP-portar 6ppna som
A verkligen behdvs. De kan variera beroende pa konfigurationen av systemet. Det
rekommenderas darfor att kontakta teknisk service for all aktuell information.

Ascom UMS kan inte garantera att Digistat Suite ar kompatibel med andra antivirus-
eller antimalwareprogram &n WithSecure (tidigare F-SECURE).
Allvarlig inkompatibilitet (t.ex. minnesldackor, mer &n 20 sekunders fordréjning for
meddelandeutbyte o.s.v.) har rapporterats mellan Digistat och andra antivirus-
/antimalwareprogram. Sakerstall att du utesluter hela mapp "./Server", dar Digistat
A Suite Server finns installerad.

Nedan foljer en lista 6ver antivirusprogram som orsakat bekraftad inkompatibilitet
med Digistat:

- Windows Defender

- Kaspersky

- Trend Micro Apex One

Vissa antivirusprogram delegerar realtidsskyddet till antivirusprogrammet

Microsoft Windows Defender. Kontrollera alltid att Windows Defender antivirus inte
A finns i servrarna, kontrollera instdallningen under "Skydd mot virus och hot" i

Windows. Om det finns en Digistat Server-mapp, sakerstall att den utesluts.

3.8.1 Ytterligare rekommenderade forsiktighetsatgarder
for cyberskydd

For att ytterligare skydda Digistat -systemet fran mojliga cyberangrepp rekommenderas det
starkt att:

USR SWE Digistat Docs 20



e planera och genomféra en "hardning" av IT-infrastrukturen inklusive IT-plattformen
som utgdr runtimemiljon for produkten,

e implementera ett intrangsdetekterings- och férebyggande system (IDPS),

e utfora ett penetrationstest och, om ndagon svaghet upptéacks, utfora alla nodvandiga
atgarder for att minska risken for cyberintrang,

e avvisa enheterna nar de inte langre kan uppdateras,

e planera och utféra en periodisk verifiering av integriteten hos filer och konfigurationer,

e implementera en DMZ-I6sning (demilitarized zone) fér webbservrar som behodver
exponeras pa internet.
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3.9 Det lokala natverkets egenskaper

| detta avsnitt listas de egenskaper som kravs for det lokala natverket i vilket Digistat systemet
ar installerat for att systemet ska fungera korrekt.

Digistat systemet anvander TCP/IP-baserad trafik.

Det lokala natverket (LAN) maste vara fritt fran flaskhalsar.

Digistat systemet kraver att det finns minst ett 100 Megabit LAN for klientens
arbetsstation. 1 Gigabit Ethernet stamnat ar efterstravansvart.

Det far inte finnas filter pd TCP/IP-trafiken mellan arbetsstationer, servrar och
sekundéara anordningar.

Om anordningarna (servrar, arbetsstationer eller sekundéra anordningar) ar anslutna
till olika undernatverk maste det finnas routing mellan dessa undernatverk.

Det rekommenderas att anvanda redundansteknik for att sdkerstalla natverkstjansten
aven i handelse av felfunktion.

Det rekommenderas att schemaldgga underhallskalendern tillsammans med Ascom
UMS/distributdrerna for att Ascom UMS eller den auktoriserade distributoren effektivt
ska kunna stodja vardenheten i hanteringen av eventuella storningar som orsakas av
underhallsatgarder.

Om det lokala natverket ar atminstone delvis baserat pa Wi-Fi-anslutningar &r, med
tanke pa Wi-Fi-anslutningens mojliga oregelbundenhet, natverksfrakopplingar
mojliga, vilka orsakar aktiveringen av "Aterstallnings- eller frAnkopplingslage", som
i fall da produkten anvands for primarmeddelanden om larm kan orsaka
otillganglighet hos systemet. Sjukvardsorganisationen ska sdkerstalla en optimal
tackning och stabilitet hos natverket och utbilda anvdandarna i hanteringen av
dessa tillfalliga frankopplingar.

Ytterligare information om de noddvéandiga funktionerna i det lokala natverket
(inklusive det tradlosa natverket) dar Digistat Suite &r installerat finns i Digistat
Suite-manualerna for installation och konfiguration.
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4. Fore anvandning

4.1 Varningsforeskrifter for installation och underhall

Foljande varningsforeskrifter avseende korrekt installation och underhall av produkten ska
foljas noggrant.

A\

Installation, underhall och reparationer ska utféras i enlighet med Ascom UMS-
procedurer och -instruktioner och endast av Ascom UMS / distributdrens tekniker
eller personal utbildad och godkand av Ascom UMS / distributoren.

A\

Det rekommenderas att halso- och sjukvardsorganisationen som anvander
produkten att faststalla ett underhallsavtal med Ascom UMS eller en auktoriserad
distributér. En del av underhallet ska innehdlla uppgradering till den senaste
versionen av produkten.

Produkten far endast installeras och konfigureras av utbildad och auktoriserad
personal. Detta omfattar personal fran Ascom UMS eller auktoriserade distributorer
eller annan specialutbildad personal som &r auktoriserad av Ascom UMS eller
distributorerna. Pa samma satt far underhall och reparation av Produkten endast
utforas av utbildad och auktoriserad personal i enlighet med foretagets procedurer
och riktlinjer. Detta omfattar personal fran Ascom UMS eller distributorerna eller
annan specialutbildad personal som &r auktoriserad av Ascom UMS eller
distributorerna.

Anvand tredjepartsenheter som rekommenderas av Ascom UMS/distributdrerna.
Endast utbildade och auktoriserade personer far installera tredjepartsenheter.

Halso- och sjukvardsorganisationen ska se till att installationen och underhallet av
produkten och alla tredjepartsanordningar implementeras enligt krav for att garantera
sdkerhet och effektivitet och minska risken for funktionsstorningar och eventuella
risker for patienten och/eller anvandaren.

Produktens USB-dongel maste, om den anvands, forvaras och anvandas under
godkanda miljoforhallanden (temperatur, luftfuktighet, elektromagnetiska félt, etc.),
enligt dongle-tillverkarens specifikationer. Dessa villkor &r likvardiga med dem som
kravs for vanliga elektroniska kontorsapparater.

Halsovardsorganisationen ansvarar for att valja utrustning som &r lamplig for miljon i
vilken den installeras och anvands. Halsovardsorganisationen bor bland annat
overvaga elsdkerhet, EMC-stralning, storning av radiosignaler, desinfektion och
rengoring. Uppmaéarksamhet ska ges till enheter installerade i patientomradet
Sjukvardsorganisationen ska definiera alternativa arbetsrutiner om systemet slutar
fungera.
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4.2 Integritetspolicy

Lampliga forsiktighetsatgarder ska vidtas for att skydda anvandarnas och patienternas
integritet, och for att sadkerstélla att personuppgifter behandlas genom att respektera de
registrerades rattigheter, grundlaggande friheter och véardighet, sarskilt nar det galler
sekretess, personlig integritet och ratten till personuppgifters skydd.

Med 'personuppgifter' menas all information som ro6r en identifierad eller
identifierbar fysisk person ('registrerad'); en identifierbar fysisk person ar en som
@ kan identifieras direkt eller indirekt, sarskilt med hanvisning till en identifierare
sasom ett namn, ett identifikationsnummer, platsdata, en onlineidentifierare eller en
eller flera faktorer som &ar specifika for fysiska, fysiologiska, genetiska, mentala,
ekonomiska, kulturella eller sociala identiteten hos den fysiska personen.

Sarskild uppmaéarksamhet ska dgnas at de uppgifter som definieras i "EU:s allménna
dataskyddsforordning 2016/679 (GDPR)" som "Sarskilda kategorier av personuppgifter”.

Sarskilda kategorier av personuppgifter:

(...) Personuppgifter som avsléjar ras eller etniskt ursprung, politiska dsikter, religiésa eller
filosofiska overtygelser eller fackligt medlemskap och (...) genetiska data, biometriska data i
syfte att identifiera en fysisk person, uppgifter om hdlsa eller uppgifter om en fysisk persons
sexliv eller sexuell IGggning.

Halso- och sjukvardsorganisationen maste forsdkra sig om att anvandningen av produkten
Overensstammer med kraven i tillamplig forordning om integritet och skydd av
personuppgifter, sarskilt i enlighet med hanteringen av ovan ndmnda uppgifter.

Produkten hanterar och visar personuppgifter.

Nar ingen anvandare &r inloggad kan produkten konfigureras sa att den automatiskt gommer
delméngden av personuppgifter som kan anvandas for att identifiera en fysisk person i
applikationsskarmarna.

De dolda falten ar:

e FOrnamn och efternamn

e FOdelsedatum

e Kon

e Patientkod

e Inskrivningsdatum

e Utskrivningsdatum

e Patientvikt

e Patientldngd

o Uppsattningen falt som &r dolda kan justeras under produktens konfiguration.

For att gora det, stéll in systemalternativet "Integritetslage" till "Sant" i Produkten-

konfigurationstillampningen, (se Produkten konfigurations-handboken for detaljerad
procedur). Standardvardet ar "Sant".
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Om alternativet "Sekretesslage" ar satt till sant ar féljande fall majliga:

utan att ndgon anvandare &r inloggad visas ingen patientinformation.

med en anvandare inloggad, och anvandaren inte har nagot sarskilt tillstand visas
ingen patientinformation.

med en anvandare inloggad och anvdndaren har ett sarskilt tillstdand visas
patientinformation.

Alternativet kan tillampas pa en enskiold arbetsstation (dvs. olika arbetsstationer kan
konfigureras olika).

Las noggrant forsiktighetsatgarderna i detta avsnitt och f6lj dem omsorgsfullt

De datorer som anvands far inte lamnas obevakade och tillgangliga under
arbetspassen. Det rekommenderas att logga ut fran systemet nar du lémnar
arbetsstationen.

Personuppgifter som matas in i systemet sdsom |6senord eller personuppgifter for
anvandare och patienter ska skyddas mot alla former av forsok till oauktoriserad
atkomst genom lampliga mjukvaror (virusskydd och brandvéagg). Vardenheten &ar
ansvarig for att implementera denna mjukvara och halla den uppdaterad.

Det avrades bestamt fran att anvanda lasfunktionen ofta. Den automatiska
utloggningen finns for att forhindra atkomst till systemet av obehoriga.
Personuppgifter kan finnas i ndgra rapporter. Halso- och sjukvardsorganisationen
behover hantera dessa dokument enligt gallande standarder for integritet och
personuppgifter.

Klientarbetsstationer (bade skrivbord och mobil) lagrar inte patientdata pa disken.
Patientdata lagras endast inuti databasen och databaslagring beror pa
sjukvardsstrukturens procedurer och val (exempel: fysisk maskin, SAN,
virtualiseringsmiljo). Patientdata ska behandlas enligt alla géllande standarder for
integritet och personuppgifter.

Halso- och sjukvardsorganisationen har ansvaret for grundlaggande utbildning
avseende integritetsfragor: dvs. grundldggande principer, regler, foreskrifter,
ansvarsomraden och sanktioner i den specifika arbetsmiljon. Ascom UMS /
distributéren ska tillhandahalla specialiserad utbildning om basta mojliga anvandning
av produkten som ror integritetsfragor (dvs. databasanonymisering, sekretesslage,
anvandarrattigheter etc.).

Halso- och sjukvardsorganisationen ska producera och behadlla foljande
dokumentation:

1) den uppdaterade listan 6ver systemadministratorer och underhallspersonal;

2) de undertecknade blanketterna for tilldelning och certifieringen av nérvaro vid
utbildningen;

3) ett register over behorigheter, tillstand och privilegier som beviljats anvandarna;

4) en uppdaterad lista 6ver produktanvandarna.

Halso- och sjukvardsorganisationen ska genomfora, testa och intyga ett forfarande for
automatisk avaktivering av inte langre aktiva anvandare efter en viss period.
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e Halso- och sjukvardsorganisationen ska kodifiera, infora och dokumentera ett
forfarande for periodisk verifiering av att tillhora rollen som systemadministrator och
teknisk underhallspersonal.

e Halso- och sjukvardsorganisationen ska genomfdra revisioner och kontroller av
operatodrernas korrekta beteende.

Databaser som innehadller patientdata / kansliga uppgifter kan inte lamna
vardinrattningen utan att krypteras / avidentifieras.

Patientdata lagras inte i proprietara filer. Den enda platsen dar patientdata lagras
ar databasen.

Under vissa omstandigheter dverfors personliga data i okrypterat format med en
anslutning utan innbyggd sdkerhet. Ett exempel pa denna situation &r

A kommunikation med protokollet HL7. Det dligger ansvarig organisation att tillampa
sdkerhetsmekanismer inom sjukhusets natverk som garanterar att gallande lagar
och bestammelser om sekretesspolicy uppfylls.

Det foreslas att konfigurera databasservern sa att databasen krypteras pa disken.

A For att aktivera detta alternativ krdvs SQL Server Enterprise Edition och under
installationen &r det nddvandigt att aktivera alternativet TDE (Transparent Data
Encryption).

4.2.1 Anvandning av anvandarens
inloggningsuppgifter och dess egenskaper

Detta avsnitt forklarar producten autentiseringsuppgifternas (anvandarnamn och I6senord)
egenskaper, deras anvandning och rekommenderade policy.

e Varje anvandare ska vidta samtliga nodvandiga forsiktighetsatgarder for att
hemlighalla anvdndarnamnet och I6senordet.

e Anvdandarnamn och I8senord &r privata och personliga. Beratta aldrig ditt
anvandarnamn och lésenord fér nadgon annan.

e Varje anvandare kan ha en eller flera inloggningsuppgifter for att identifiera sig
(@anvandarnamn och I6senord). Samma anvandarnamn och I6senord far inte anvédndas
av flera anvandare.

e Behorighetsprofilerna ska kontrolleras och férnyas minst en gang om aret.

e Det gar att gruppera olika behorighetsprofiler utifran hur likartade anvandarnas
arbetsuppagifter ar.

e Varje anvandarkonto ska forknippas med en specifik person. Anvandning av allmanna
anvandare (t.ex. ADMIN eller SKOTERSKA) ska undvikas. Av sparbarhetsskal &r det
m.a.o. nddvandigt att varje anvdndarkonto endast anvdnds av en anvandare.

e Samtliga anvandare har en tilldelad auktorisationsprofil som endast ger dem atkomst
till de funktioner som &r relevanta for deras arbetsuppgifter. Systemadministratéren
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ska tilldela lamplig profil samtidigt som anvandarkontot skapas. Denna profil ska ses
over minst en gang om aret. Denna oversyn kan dven ske for klasser av anvandare.
Procedurerna for definition av anvandarprofilen beskrivs i produktens
konfigurationsmanuall.

e Losenordet ska besta av minst atta tecken.

e Losenordet far inte innehdlla uppgifter som latt kan hérledas till anvéandaren (t.ex.
fornamn, efternamn, fodelsedatum o.s.v.).

e Ldsenordet tilldelas av systemadministratdoren och ska dandras av anvandaren nar
systemet anvands forsta gangen.

e Darefter ska losenordet andras minst en gang var tredje manad.

e Om inloggningsuppgifterna (anvandarnamn och I6senord) inte anvéands pa over sex
manader maste de deaktiveras. Undantaget fran detta ar specifika anvandaruppgifter
som anvands for tekniskt underhall. Se den produktens konfigurationsmanuall for
procedurerna for konfiguration av denna egenskap.

e Inloggningsuppgifterna maste deaktiveras &ven nar anvandaren forlorar sin
kvalifikation att anvdnda uppgifterna (t.ex. ndr en anvandare flyttar till en annan
avdelning). Systemadministratoren kan aktivera/deaktivera en anvandare manuellt.
Proceduren beskrivs i produktens konfigurationsmanuall.

Foljande information riktar sig till systemadministratorer:

Losenordet maste respektera ett reguljart uttryck som definieras i konfigurationen av Digistat
(standard ar ~........ * d.v.s. atta tecken).

Systemadministratdren tilldelar [6senordet nér det skapas ett nytt konto fér en anvandare.
Systemadministratéren kan tvinga anvandaren att andra I6senordet vid den forsta atkomsten
till systemet. Lésenordet forfaller efter en konfigurerbar tidsperiod. Anvandaren maste andra
|6senordet nar denna tidsperiod har forflutit. Det gar att géra sa att en anvandares lI6senord
inte forfaller.

Se produktens konfigurationsmanuall for detaljerad information om definitionen av
anvandarkontona och konfigurationen av I6senordet.
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4.2.2 Systemadministratorer

| samband med normal installation, uppdatering och teknisk service av mjukvaran Digistat
kan personal fran Ascom UMS eller auktoriserade distribut6rer fa atkomst till och behandla
personuppgifter och kénsliga data som finns lagrade i databasen for Digistat.

Ascom UMS eller distributoren tillampar i samband med hanteringen och behandlingen av
personuppgifter och kénsliga data de arbetsprocedurer och -instruktioner som ar i
Overensstammelse med gaéllande personuppgiftslagstiftning (“General Data Protection
Regulation - EU 2016/679”).

Vid ovannamnda aktiviteter agerar personalen fran Ascom UMS eller distributéren som
Systemadministrator for systemet Digistat (se Personskyddsmyndighetens atgard om
systemadministratorer av 25 november 2008). Personalen som har utsetts av Ascom UMS
eller distributoren att utfora dessa aktiviteter har ratt kunskaper om de forsiktighetsatgarder
som galler for sekretessen och i synnerhet for behandlingen av kansliga data.

e FOr att uppfylla kraven i systemadministratérernas bestammelser maste ansvarig
organisation:

e definierar atkomsterna med namn;

e aktiverar loggen for atkomsterna pa operativsystemniva bade pa servern och pa
klienterna;

e aktiverar loggen for atkomsterna till databaseservern Microsoft SQL Server (Audit
Level);

e konfigurerar och hanterar bada dessa loggar sa att det gar att spara atkomsterna
under minst ett ar.

4.2.3 Systemloggar

Digistat registrerar systemloggarna i databasen. Dessa loggar sparas en tidsperiod som &r
konfigurerbar. Loggarna sparas olika tidsperioder beroende pa sin karaktdr. Foljande
tidsperioder ar standard:

e informationsloggarna sparas i 10 dagar;

e varningsloggarna sparas i 20 dagar;

e felloggarna sparasi 30 dagar.

Dessa tidsperioder kan konfigureras. Se manualen for konfiguration for proceduren for
definition av vilka tidsperioder loggarna ska sparas.

4.2.4 Forensisk logg

En delmdngd av de tidigare ndmnda systemloggar, definierade enligt policyn for varje
specifik sjukvardsstruktur som anvander produkten som "kliniskt relevant" eller "kliniskt
anvandbar", kan skickas till ett externt system (antingen SQL-databas eller Syslog) for lagring
enligt behoven och reglerna hos sjukvardsstrukturen.
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4.3 Kompatibla enheter

Vanligen kontakta Ascom UMS/distributéren for en uppdaterad lista dver tillgangliga enheter.

Produkten tar emot data fran flera kallor: medicintekniska apparater,
sjukhusinformationssystem och manuellt angivna av anvdandaren. Omfattningen,
precisionen och exaktheten av dessa data beror pa de externa kallorna, pa de
uppgifter som anvandaren anger och pa den underliggande hardvaru- och
mjukvaruarkitekturen.

Produkten ar inte utformad for att kontrollera att enheterna fungerar korrekt utan
snarare for att samla in och katalogisera kliniska data.

Insamlingen av data pa Produkten avbryts om en enhet frankopplas under
korningen. Data fran enheterna som gar forlorade under frankopplingen aterhdmtas
inte av Produkten efter ateranslutningen.

Korrektheten hos parametrar som visas av Produkten maste alltid
dubbelkontrolleras pa den ursprungliga medicinska enheten som genererade dem.

Uppdateringen av data som visas pa skdrmen orsakad av anslutning av enheten,
avstangning, frankoppling och statusandring beror pa den tid som sjalva enheten
kraver for att kommunicera @ndringarna. Denna tid beror pa olika faktorer. Bland
dem finns enhetstyp och anslutningstyp. For vissa enheter forekommer
forhallanden da fordrojningen i att kommunicera férdndringar kan vara viktig.
Eftersom de kan &ndras beroende pa enhetens konfiguration och
driftsforhallanden ar det inte mojligt att ange en fordrojning for alla mojliga enheter.

> | B BB P

Drivrutinerna som anvands for att ldsa data fran de anslutna medicinska
apparaterna har en lascykel pa mindre an 3 sekunder (d.v.s. all data fran enheterna
lases hogst var tredje sekund). Det finns dock enheter som kommunicerar
informationen mer sallan (intervall pa 5-10 sekunder). Se den specifika
drivrutinsdokumentationen for detaljer om ldscykeln.

>

c | samband med ett stromavbrott tar det nagra minuter for systemet att vara driftklart
igen och darfor visa data.
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4.4 Otillgangligt system

Om arbetsstationen (inklusive mobila enheter) dar produkten installeras stoter pa problem
vid anslutning till servern visas ett specifikt informationsmeddelande.

Om natverket inte matchar de begarda funktionerna forsamras produktprestandan
gradvis till dess att timeout-fel uppstar. Systemet kan slutligen byta till
"Aterstéllnings"-lage.

Produkten forsoker aterstalla automatiskt. Om automatisk aterstallning misslyckas &r det
nodvandigt att kontakta teknisk support (se avsnitt 5 for kontaktlistan).

Strukturen ska ta fram en noédprocedur att folja nar det saknas atkomst till systemet.
Detta for att
A 1. avdelningarna ska kunna fortsatta att utféra sin verksamhet,
2. snarast mojligt aterstalla atkomsten till systemet
(sékerhetskopieringspolicyn &r en del av denna hantering).

Ascom UMS eller distributdéren erbjuder sin hjalp for att ta fram denna procedur.
Se avsnitt 5 och foljande for listan med kontaktuppgifter.
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5. Tillverkarens kontaktuppgifter

Kontakta vid eventuella fragor forst och framst distributéren som installerade produkten.
Har &r tillverkarens kontaktuppgifter:

Ascom UMS s.r.l. Unipersonale

Via Amilcare Ponchielli 29, IT-50018 Scandicci (Fl), Italien
Tfn (+39) 055 0512161

Fax (+39) 055 8290392

Teknisk service
support.it@ascom.com
800999715 (gratisnummer, endast Italien)

Forsaljnings- och produktinformation
it.sales@ascom.com

Allman information
it.info@ascom.com
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