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Digistat Docs versiyon 1.4 )
Digistat® Docs, Ascom UMS srl tarafindan Uretilmistir (http://www.ascom.com).

Ascom UMS EN ISO 13485:2016 uyarinca su kapsamda belgelendirilmistir: "Tibbi cihazlar
ve hastayla ilgili bilgi sistemleri ile entegrasyon dahil olmak Ulzere saglik hizmetleri icin
uriin ve spesifikasyon gelistirme, Uretim yodnetimi, pazarlama, satis, Uretim, kurulum ve
bilgi, iletisim ve is akisl yazilim ¢dztimlerinin sunulmasi".

Yazilim lisansi
Digistat® Docs, yalnizca Ascom UMS veya Distribttdrden gegerli bir lisans alindiktan sonra
kullanilmalidir.

Ticari markalar ve telif haklari

Digistat® Ascom UMS'nin Ticari Markasidir. Diger tim ticari markalar, ilgili sahiplerinin
mulkiyetindedir.

Bu belgede, bahsedildigi her yerde, Android™, Google™ ve Google Play™ Google, LLC'nin
ticari markalari olarak kabul edilecektir.

Bu yayinin hicbir bélimi, Ascom UMS'nin énceden yazili onayl olmadan hicbir sekilde,

herhangi bir ortamda codaltilamaz, iletilemez, kopyalanamaz, kaydedilemez veya terciime
edilemez.
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1. El kitabinin kullanimi

Bu Kullanim Kilavuzu, asadida listelenen modile 06zgl kilavuzlarla birlikte
kullaniimalidir. Saghk Kurulusunda kullanilmakta olan Digistat Docs modiillerine
gore gegerli kilavuzlari kullaniniz.

USR TUR Identity Mobile

@ Bu Kullanim Kilavuzu, Digistat Docs tarafindan kullanilan ilgili Digistat Care
moddilleri olan asagidaki belgelerle birlikte de kullaniimalidir:

USR TUR ControlBar
USR TUR Patient Explorer
USR TUR Mobile Launcher

Daha fazla bilgi icin bkz. paragraf 1.5.
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1.1 Bu Kilavuzun Amaci

Bu kilavuz, Digistat Docs sisteminin glivenli ve dogru kullanimini garanti etmek ve Ureticiyi
tanimlamak icin gerekli tim bilgileri igerir.

Bu belge ayrica belirli bir islemin nasil gerceklestirilecegini bilmek isteyen kullanicilara bir
referans kilavuzudur ve yanlig, potansiyel olarak tehlikeli kullanimlar engellemek (zere
sistemin dogru kullanimina yonelik bir kilavuz sunmayi amaglamaktadir.

1.2 Kullanilan karakterler ve terminoloji

Digistat Docs'in kullanimi, bilgi sistemleri kavramlari ve prosedirleri hakkinda temel bilgi
gerektirir. Bu kilavuzu anlamak da ayni bilgiyi gerektirir.

Ayrica, Digistat Docs'un kullanimi sadece profesyonel olarak kalifiye ve yetkili, egitimli
personele verilmelidir.

Basili versiyonun aksine cevrimigi versiyona bagvururken, belgedeki capraz referanslar
hiper metin baglantilan gibi calisir. Yani, bir sekle veya goriintiiye (6r. "Sekil 2") veya bir
paragrafa / bolime (6r. "Paragraf 2.2.1") referansta bulunuldugunda, dogrudan soz
konusu sekle veya s6z konusu paragrafa / bélime gitmek icin referansa tiklayabilirsiniz.

Ascom UMS kilavuzlarinda yer alan gérintilerde yer alan klinik veriler, sadece
Uriiniin yapisini ve prosediirlerini aciklamak icin tasarlanmis bir test ortaminda
olusturulan o6rneklerdir. Bunlar gercek hayatta yapilan klinik uygulamalardan
alinmis gercek veriler degildir ve gercek hayat verileri olduklarn diistiniilmemelidir.

Uriiniin yapilandiriimasi ile ilgili béliimler Ascom UMS kilavuzlarinda Ingilizce olarak
sunulmustur. Bu yapilandirmalar, Uriini kullanan sadlik kurulusu tarafindan
benimsenen gergek prosediirlere ve adlara baglidir ve sonug olarak saglik kurulusu
tarafindan talep edilen dilde olacaktir.
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1.3 Kurallar

Bu belge asadida belirtilen kurallar kullanir:

Digme, meni komutu, secenek, simge, alan gibi kullanici arayiiziinde kullanicinin
etkilesime girebilecedi (dokunabilecegi, tiklayabilecedi veya secebilecegdi) her seyin
adi kalin olarak gosterilmistir.

Ekran, pencere ve sekme adlari/bagliklari ‘Tek tirnak isareti’ ile isaretlenmistir.
Programlama kodu Courier olarak formatlanmistir.

»  kullanicinin belirli bir islemi gerceklestirmek icin yapmasi gereken bir eylemi
gOsterir.

Harici belgelere yapilan atiflar /talik olarak gosterilmistir.

1.4 Simgeler

Bu kilavuzda asagidaki simgeler kullaniimistir.

o

Faydal bilgiler

Bu sembol, Digistat.Docs'un &zellikleri ve kullanimiyla ilgili ek bilgilerin yaninda
gorunir. Aciklayici érnekler, alternatif prosediirler veya Uriinitin daha iyi anlagiimasi
icin yararh oldugu distiniilen herhangi bir "ekstra" bilgi verilebilir.

A\

Dikkat!

Bu simge, yazilimin uygunsuz kullanimini dnlemeye yoénelik bilgileri vurgulamak
veya risklere neden olabilecek kritik prosediirlere dikkat gekmek igin kullanihr. Bu
nedenle, bu simge belirdiginde cok dikkat etmek gerekir.

Hakkinda" kutusunda su simgeler kullanilir:

> =

Ureticinin adini ve adresini belirtir.

Dikkat, beraberinde sunulan belgeleri okuyunuz

Kullanicinin, cesitli nedenlerle tibbi cihazin Ulzerinde belirtilemeyen énemli uyari
bilgileri igin kullanim talimatlarina bagvurmasi gerektigini belirtir.
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1.5 Digistat Suite’e Genel Bakis

Digistat Suite, hasta veri yonetimi ile ilgili ihtiyaclan karsilamak icin ¢éziimler olusturmayi
amaglayan, moduler bir Hasta Veri Yonetim Sistemidir. Farkl ¢dziimler, paketin iki
drtinindn pargasi olan gerekli modiiller etkinlestirilerek olusturulur:

. Digistat Docs (tibbi cihaz degildir).

. Digistat Care (MDR'ye gtre AB'de Sinif IIb tibbi cihaz).

Digistat Docs, hasta bilgilerini ve hastayla ilgili verileri kaydeden, aktaran, saklayan,
dizenleyen ve gorintlileyen, bdylece bakicilarin elektronik hasta kayitlari olusturmasina
yardimcl olan bir uygulamadir. Digistat Docs tibbi bir cihaz degildir.

Digistat Care, tibbi cihazlardan ve sistemlerden aktarilan veriler ve olaylar dahil olmak
Uzere, hasta bilgilerini ve hastayla ilgili verileri ydneten, tedaviyi, teshisi, 6nlemeyi,
izlemeyi, tahmini, prognozu ve hastaligin hafifletiimesini desteklemek icin bilgi saglayan bir
uygulamadir.

Digistat Care, MDR'ye gore AB'de Sinif IIb tibbi cihazdir.

Her iki Griin de moddlerdir, bu nedenle her sadlik kurulusu, ihtiyaclarina ve hedeflerine
gore ya mevcut tim moddlleri, ya yalnizca bir alt kiimeyi etkinlestirmeyi secebilir.

Modiiller farkh zamanlarda eklenebilir. Ortaya ¢ikan yaziim paketi, kurulusun

ihtiyaclarindaki olasi degisikliklere gbre zaman iginde degisebilir. Bu durumlarda, belirli ek
egitimler verilir ve konfiglrasyon sorumlu kurulusun katiimiyla tekrar dogrulanir.

1.6 Hakkinda Kutusu

Digistat Suite ana menisiindeki Hakkinda diigmesi, Digistat Suite sliriimi ve yukli Griin
ve ilgili lisanslar hakkinda bilgi igeren bir araylzdur.

Uriiniin asil etiketi, Digistat Suite'in kurulu oldudu istemci is istasyonlarinda ve mobil
cihazlarda goérintilenen Hakkinda Kutusunda yer alir.

14 Aralik 2021 tarihli "2021/2226 sayili Komisyon Uygulama Yonetmeligi (AB)" ile

@ uyumlu olarak, kullanim talimatlan elektronik formatta verilmektedir. Uriiniin
‘Hakkinda Kutusu’, kullanim talimatinin en son stiriimiiniin indirilebilecegi web
kaynaginin adresini igerir.
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2. Digistat Docs

Digistat Docs, harici sistemlerden gelen verilerin yani sira manuel olarak girilen bilgiler de
dahil olmak Uizere hasta bilgilerini ve hastayla ilgili verileri kaydeder, aktarir, saklar,
dizenler ve gorinttler. Bu sekilde:

e Departman faaliyetlerini elektronik olarak belgelendirir;

e Malzeme ve insan kaynaklarinin kullanimi hakkinda bilgi saglar;

e Kalite kontrol igin ertelenmis istatistikler Gretir;

¢ Klinik olmayan amaclar icin uzak kullanicilara baz bilgileri gértntiler.

Digistat Care, Digistat Suite'in diger trlini olan Digistat Docs ile birlikte calisir. Daha fazla
bilgi icin USR ENG Digistat Care belgesine bakiniz.

2.1 Kullanim Amaci

Digistat Docs (bundan sonra "Uriin" olarak anilacaktir), bakicilarin elektronik hasta kayitlari
olusturmasina yardimci olmak igin hasta bilgilerini ve hastayla ilgili verileri kaydeden,
aktaran, saklayan, diizenleyen ve gdriintiileyen bir yazilimdir. Uriin su hizmetleri de sunar:
e Kaydedilen bilgilere ve klinik birimin faaliyetinin  manuel ve otomatik
dokiimantasyonuna dayali yapilandirilabilir elektronik hasta kaydi.
Verilerin ve olaylarin merkezi bir veri havuzunda depolanmasi.
Mevcut bilgilerin 6nceden tanimlanmig kurallara gére dénustirilmesi.
Klinik ve klinik olmayan sistemlerden veri aktarimi.
Departman faaliyetlerinin planlanmasi ve dokiimantasyonu.
Verilerin ve olaylarin geriye donuk gorsellestiriimesi.
Yasamsal belirtilerin kaydedilmesi, dogrulanmasi ve goriintiilenmesi.
Hasta kaydini belgelemek ve (nitenin verimliligini, Uretkenligini, kapasitesini ve
kaynak kullanimini ve bakim kalitesini analiz etmek icin yapilandirilabilir raporlar,
grafikler ve istatistikler.
e Bilgiyi, raporlari, grafikleri ve istatistikleri gorintiilemek icin uzak konumlardaki
uzman olmayan kullanicilara yonelik 6zel islevler ve arayizler.
Uriiniin, klinik eyleme gecme karar verilirken veya hayati fizyolojik parametrelerin
dogrudan teshisi veya izlenmesi icin kullanilmasi amaglanmamistir.
Uriin, belirli bir donanima kurulan ve bagli tibbi cihazlarin, sistemlerin, gériintiileme
cihazlarinin ve tibbi IT aginin dogru kullanimina ve calismasina dayanan bagimsiz bir
yazilimdir. Uriin, Digistat Suite'in diger Griinii Digistat Care ile birlikte calisir. Uriin, yogun
bakim {niteleri, yari yogun (niteler, normal koduslar ve diger bdlimlerdeki saglik
tesislerinde kurulur. Hasta popllasyonunu ve hasta kosullarini, saglk kurulusunun talep
ettigi Uriiniin 6zel yapilandirmasi ve bagl sistemler belirler.

Kullanicilar, sinirli iglevler igin meslekten olmayan kullanicilar haricinde egitimli saglik
profesyonelleridir.
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2.2 Uriiniin "etiket disi" kullanimi

Uriiniin "Kullanim Amaci"nda acikca belirtilenin disindaki her tiirlii kullanimi ("etiket disi"
kullanim olarak adlandirilir) kullanicinin ve Saglik kurulusunun tam takdiri ve sorumlulugu
altindadir.

Uretici, Urtintin belirtilen "Kullanim Amaci" disinda kullanildi§i durumlarda Uriin giivenligini
ve herhangi bir amag igin uygunlugunu higbir sekilde garanti etmez.

2.3 Hasta Populasyonu

Uriin, tibbi cihaz ve sistemlerle baglantili olarak kullaniimak lizere tasarlanmistir. Hasta
popiilasyonunu bu tibbi cihaz ve sistemler belirler. Uriin asagidaki teknik sinirlara sahiptir:
e Hasta agirligi 0,1 kg ve 250 kg arasinda olmalidir.
e Hasta boyu 15 cm ve 250 cm arasinda olmalidir.

2.4 Giivenlik Onerileri

Kullanicl, terapdtik veya tanisal kararlari ve midahaleleri yalnizca orijinal bilgi kaynaginin
dogrudan incelemesine dayandirmalidir. Kullanici, Uriin tarafindan goériintiilenen bilgilerin
dogru olup olmadigini kontrol etme ve bunlari uygun sekilde kullanmaktan sorumludur.
Yalnizca yetkili tip uzmanlarn tarafindan dijital imza veya mirekkep imza ile imzalanan
ciktilar gegerli klinik kayitlar olarak kabul edilecektir. Kullanici, yukarida belirtilen ciktilari
imzalarken, belgede bulunan verilerin dogrulugunu ve eksiksizligini kontrol ettigini onaylar.
Kullanici, hastayla ilgili verileri girerken, Uriinde goriintiilenen hasta kimligi, saglik kurulusu
bolimi/bakim (initesi ve yatak bilgilerinin dogru oldugunu denetlemelidir. Bu denetim,
ilaglarin verilmesi gibi kritik midahalelerde son derece 6nemlidir.

Saglk kurulusu, Uriinde ve/veya Uriinin kullaniminda meydana gelebilecek hatalarin
derhal tespit edilip dilzeltiimesini ve hasta ve kullanici igin bir risk olusturmamasini
saglamak icin uygun prosediirleri belirlemek ve uygulamaktan sorumludur. Bu prosediirler,
Uriiniin yapilandirmasina ve saglik kurulusu tarafindan tercih edilen kullanim ydntemine
baglidir.

Uriin, yapilandirmasina bagl olarak ilaglarla ilgili bilgilere erisim saglayabilir. Saglk
kurulusu, baslangicta ve periyodik olarak bu bilgilerin giincel oldugunu denetlemekten
sorumludur.

Uriiniin klinik bir ortamda kullanilabilmesi icin, Uriiniin parcasi oldugu sistemin tiim
bilesenlerinin gegerli tim dlizenleyici gereklilikleri kargilamasi gerekir.

Uriiniin tibbi cihazlarla elektriksel ve islevsel bagdlanti yoluyla bir "tibbi elektrik sisteminin"
parcasi olmasi durumunda, Ascom UMS'nin gerekli baglantilari tamamen veya kismen
gerceklestirdigi durumlarda bile saglik kurulusu gerekli elektriksel giivenlik dogrulama ve
kabul testlerinden sorumludur.

Uriinle birlikte kullanilan bazi cihazlarin hasta alaninda bulunmasi veya hasta alaninda
bulunan ekipmana baglanmasi durumunda, saghk kurulusu, tiim kombinasyonun
uluslararasi standart IEC 60601-1 ve yerel ydnetmelikler tarafindan sart kosulan herhangi
bir ek gereksinime uygun olmasini saglamaktan sorumludur.
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Uriin, saglik hizmeti kurulusunun yerel adina bagh standart bilgisayarlarda ve/veya
standart mobil cihazlarda calisan bagimsiz bir yaziimdir. Saglik kurulusu, bilgisayarlari,
cihazlar ve yerel adi siber saldirlara ve diger arizalara karsi korumakla sorumludur. Uriin
yalnizca minimum donanim gereksinimlerini karsilayan bilgisayarlara, cihazlara, tarayicilara
ve desteklenen igletim sistemlerine kurulmahdir.

Uriin, kullanici hesaplarinin ézel yapilandirmasi ve aktif gézetim yoluyla, yalnizca 1) Uretici
veya daditicilar tarafindan yetkilendirilmis personelin Uriin gdstergelerine gore egittigi
kullanicilara ve 2) sunulan bilgiyi dogru sekilde yorumlamasini ve uygun giivenlik
prosedirlerini uygulamasini saglayacak profesyonel niteliklere sahip olan kullanicilara

verilmelidir. Meslekten olmayan kullanicilar, sadece sinirli islevler icin Uriini kullanmalidir.

Saghk Hizmeti Kurulusu bir afet kurtarma plani olusturmaktan sorumludur. En iyi
uygulamalar arasinda is surekliligi ve veri yedekleme gibi politikalar yer alir.

Digistat Suite, bir is strekliligi politikasinin uygulanmasinda Saghk Kurulusiarin
destekleyebilecek bir ¢ozim sunar. Kurulum ve Yapilandirma kilavuziarinda Disa
Aktarma Zamanlayicisi bileseniyle ilgili ayrintilara bakiniz.

2.5 Reziduel riskler

Uriiniin yasam déngiisiinde, ilgili teknik standartlari benimseyen bir risk yénetimi siireci
uygulanmistir. Uriiniin sadladigi faydalara kiyasla riskleri minimum seviyeye indirmek ve
kabul edilebilir hale getirmek icin risk kontrol énlemleri belirlenmis ve uygulanmistir. Ayni
faydalarla karsilastiriidiginda genel artik risk de kabul edilebilir.

Asadida siralanan artik riskler dikkate alinmis ve mimkin olan minimum seviyeye
indirilmistir. “Risk” kavraminin dogasi geregi, bunlari tamamen ortadan kaldirmak mimkiin
degildir; bu artik riskler kullanicilara agiklanacaktir.

e Uriiniin veya baz islevlerinin beklendigi gibi kullanilamamasi, dokiimantasyon
faaliyetlerinde gecikmelere ve/veya hatalara neden olabilir.

e Uriin performansinin yavaslamasi, dokiimantasyon faaliyetlerinde gecikmelere
ve/veya hatalara neden olabilir.

e Kullanicllar tarafindan  gerceklestirilen  yetkisiz  eylemler, dokiimantasyon
faaliyetlerinde ve bu eylemlerin sorumlulugunun dagihminda hatalara neden olabilir.

e Uriinin vyanls veya eksik vyapilandirmasi, dokiimantasyon faaliyetlerinde
gecikmelere ve/veya hatalara neden olabilir.

e Bilgilerin yanlis hastaya atfedilmesi (kazayla hasta degisimi), dokiimantasyon
faaliyetlerinde gecikmelere ve/veya hatalara neden olabilir.

o Verileri gorsellestirme, ekleme, degistirme ve silme hatalari dahil olmak lizere hasta
verilerinin yanlis islenmesi, dokiimantasyon faaliyetlerinde gecikmelere ve/veya
hatalara neden olabilir.

e Uriinuin etiket disi kullamimi (6r. terapétik veya tanisal kararlarin ve miidahalelerin
alinmasinda birincil destek olarak kullaniimast).

e Kullanicllarin ve/veya hastanin kisisel verilerinin yetkisiz ifsa edilmesi.
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KULLANILAN DONANIM PLATFORMU ILE ILGILI RISKLER (URUNUN PARGASI
DEGILDiR)
e Hasta ve/veya kullaniciya elektrik carparak hastanin/kullanicinin  yaralanmasi
ve/veya 6lmesi.
e Donanim bilesenlerinin asir 1sinarak hastanin/kullanicinin yaralanmasi.
e Hasta ve/veya kullanicida enfeksiyon riski.

2.6 Saglik Kurulusunun Sorumluluklar

Ascom UMS, Uriine kendi Teknik Servis personeli veya Ascom UMS vyetkili teknisyenleri
tarafindan yapilmayan teknik onarim veya bakimin givenlik ve verimlilik Uzerindeki
sonuclarla ilgili tim sorumlulugu reddeder. Kullanict ve Uriiniin kullanildigi  saglik
kurulusunun yasal temsilcisi, is giivenligi ve saghgi ve her tirli ek yerel tesis glivenligi
konularinda gegerli yerel mevzuat kapsaminda sorumluluk sahibidir. Ascom UMS Hizmeti,
misterilere tedarik edilen cihazlarin uzun vadeli glivenligini ve verimliligini stirdlirmek igin
gereken destegi sunarak, cihazlarin orijinal yapi ozelliklerine tam olarak uymasi igin
gereken beceriyi, enstriimantal ekipmani ve yedek parcalari garanti eder.

Uriin, IEC 80001 standardinda ve yardimc teknik raporlarinda bulunan
gereksinimler ve en iyi uygulamalar dikkate alinarak tasarlanmistir. Bilhassa
IEC/TR 80001-2-5 Uriin icin bilyiik dnem tasir. IEC 80001 serisinde aciklandigi gibi,
gerekli faaliyetlerin ve risk kontrol onlemlerinin bir kismi, saglk kurulusunun
kontrolii ve sorumlulugundadir. Gerekli faaliyetleri ve risk kontrol ©Anlemlerini
belirlemek icin standarda ve teminatlarina bakiniz; &zellikle asagidaki belgelerin

A glncel gegerli versiyonunu okuyunuz:

e IEC 80001-1

IEC/TR 80001-2-1

IEC/TR 80001-2-2

IEC/TR 80001-2-3

IEC/TR 80001-2-4

IEC/TR 80001-2-5

2.7 Uretici Sorumluluklari

Ascom UMS, Uriinin giivenliginden, givenilirliginden ve performansindan yalnizca
asagidaki sartlara uyuldukca sorumludur:
e Kurulum ve yapilandirma, Ascom UMS tarafindan egitilmis ve vyetkilendirilmis
personel tarafindan gerceklestiriimelidir.
e Kullanm ve bakim, Uriin belgelerinde (bu Kullanici Kilavuzu dahil) saglanan
talimatlarla uyumlu olmalidir.
e Yapilandirmalar, degisiklikler ve bakim yalnizca Ascom UMS tarafindan egitilmis ve
yetkilendirilmis personel tarafindan gergeklestirilmelidir.
e Uriiniin kullanildigi ortam (bilgisayarlar, ekipmanlar, elektrik baglantilari vs. dahil)
gegerli yerel diizenlemelere ve glvenlik talimatlarina uygun olmahdir.
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2.8 Uriin izlenebilirligi

Cihaz izlenebilirligini saglamak ve yerinde dizeltici eylemleri yapabilmek igin Griin
sahibinden Uriiniin eski ve yeni sahibinin kimlik bilgilerini belirten yazili bir bildirim ile
herhangi bir sahiplik devri hakkinda Ascom UMS/Distribitori bilgilendirmesi istenir. Cihaz
verileri Uriin etiketinde yer alr (Uriinde gérintiilenen "Hakkinda Kutusu" - bkz.
bolim 1.6).

Uriin tanimlama hakkinda tereddiidiiniiz veya sorulariniz varsa, Ascom UMS/Distribiitér
teknik destegi ile iletisime geciniz (temas noktalari icin bkz. bolim 5).

2.9 Satis Sonrasi Gozetim

Uriin, kullanim démrii boyunca hasta veya kullaniciyi ilgilendiren gercek ve potansiyel riskler
kapsaminda Ascom UMS ve Distribltoriin pazarlanan her unsur icin sagladigi pazarlama
sonrasl gozetimine tabidir.

Ergonomik o6zelliklerden kaynaklanan kullanim hatalar da dahil olmak Uzere bir cihazin
Ozelliklerinde veya performansinda ariza veya bozulma olmasi durumunda ve ayrica hasta
veya Kullanicinin saghdi veya cevre giivenligi icin tehlike olusturan veya olusturabilecek
olan saglanan bilgilerdeki herhangi bir yetersizlik durumunda, Kullanici derhal Ascom UMS
veya Distribitore bildirimde bulunmalidir.

Kullanici geri bildirimini aldiktan sonra veya dahili olarak bilgilendirilmesi durumunda,
Ascom UMS/Distrib(itér derhal inceleme ve dogrulama siirecini baslatacak ve gerekli
dlzeltici eylemleri gerceklestirecektir.

2.10 Uriin Kullanim Siiresi

Uriiniin kullanim siiresi, yipranmaya veya giivenlidi tehlikeye atabilecek diger faktérlere
bagl degildir. Isletim Sistemi (OS) ve .NET Framework tiiriinden yazilim ortamlarinin
eskimesinden etkilendiginden, kullanim siiresi, Uriin siirimiiniin ("Hakkinda Kutusunda")
yayinlanma tarihinden itibaren 3 yila ayarlanir.

USR TUR Digistat Docs 12



3. Yazilim Ve Donanim Ozellikleri

Uriin yalnizca egitimli yetkili personel tarafindan kurulmalidir. Buna, Ascom
UMS/Distribitdér personeli ve Ascom UMS/Distriblitdér tarafindan 6zel olarak

A egitimis ve acikca  yetkilendiriimis  diger  kisiler  dahildir.  Ascom
UMS/Distribiitériinden agik ve dogrudan bir yetkilendirme olmaksizin, saglik
hizmeti organizasyonu personeli kurulum prosedirlerini gerceklestirme ve/veya
Uriin yapilandirmasini degistirme yetkisine sahip degildir.

Uriin yalnizca egitimli personel tarafindan kullaniimaldir.  Uriin, Ascom
UMS/Distriblitor personeli tarafindan verilen uygun bir editim olmadan
kullanilamaz.

Bu bolimde sunulan bilgiler, IEC 80001 standardi (tibbi cihazlari igeren IT aglari igin risk
yonetimi uygulamasi) tarafindan tanimlanan Uretici ylktmlultklerini kapsar. Bu bélimde
aciklanan donanim ve yazihm dahil olmak Uzere Griin yiritim ortamini korumak, saglik
kurulusunun sorumlulugundadir. Bakim, isletim sistemleri, web tarayicilari, Microsoft .NET
Framework, Adobe Reader, vs. yukseltmeleri, glincellemeleri ve glvenlik yamalarini ve
ayrica yazihm ve donanim bilesenlerinin bakimi icin diger en iyi uygulamalarin
benimsenmesini icerir. IEC 60601-1 standardina gore, elektrikli bir ekipmanin yataga yakin
konumlandirilmasi durumunda, "Tibbi sinif" cihazlarin kullanilmasi gereklidir. Bu yerlerde
normalde tibbi sinif PANEL PC'ler kullanilir. Acikca talep edilirse, Ascom UMS bu tlirden
uygun cihazlar hakkinda bilgi saglayabilir.

Cevrimici yardimi goruntilemek igin is istasyonuna desteklenen bir PDF okuyucusu
yuklenmelidir. Bkz. bélim 3.1.3.
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3.1 Merkez & Basucu

3.1.1 Donanim

Minimum donanim gereksinimleri:
e Intel® I3 islemci (veya daha hizl)
e Hafiza: 4 GB RAM
e Sabit Disk: 60 GB kullanilabilir alan
e Monitor: 22" ekran, 1920x1080 minimum ¢dzlinlirllik, entegre hoparlor.
Dokunmatik ekran 6nerilir.
e Fare veya diger uyumlu cihaz.
e Ethernet arayuzi 100 Mb/sn (veya daha yliksek)

Bir Merkezi/Basucuis istasyonunun video akiglarini gortntilemek Uzere yapilandiriimasi
durumunda (bu 6zellik yalnizca kamera entegrasyonu etkinlestiriimis OranJ'de desteklenir)
minimum gereksinimler sunlardir:
e Intel® I3 islemci (veya daha hizl)
e Hafiza: 4 GB RAM + eszamanli olarak goériintiilenen her kamera akisi icin 50MB (or.
20 kamera goruntilenirse 4 GB + 1 GB)
e Sabit Disk: 60 GB kullanilabilir alan
e Monitor: 22" display, 1920x1080 minimum resolution, with integrated speaker.
Touch Dokunmatik ekran dnerilir.
e Fare veya diger uyumlu cihaz.
e Ethernet arayuzi 100 Mb/sn (veya daha yliksek)

Bazi 6rnekler: Intel i7 6600 2.60 Ghz ile 3138 kbps bit hizinda 10 kamera akigi ile islemci
kullanimi (cpu) yaklagik %45'tir. I3 7100t 3.4 Ghz ile, 958 kbps bit hizinda 16 kamera akisi
ile islemci kullanimi yaklasik %30'dur.

3.1.2 Isletim Sistemi

e Microsoft Corporation Windows 8.1 x86/x64 Professional
e Microsoft Corporation Windows 10
e Microsoft Corporation Windows 11

3.1.3 Sistem Yazilimi

e Microsoft Framework .NET 4.7.2
e Adobe Acrobat Reader sirim 10

Kullanici Kilavuzu bir PDF dosyasidir, stirim 1.5, Acrobat 6.x veya fazlasi isle
uyumludur. Uriin Acrobat Reader 10 ile test edilmistir. Hastane organizasyonu
Acrobat Reader''n farkli bir sdrimind kullanabilir;, bu Grinidn  kurulumu
denetlenirken yardim sisteminin dogru calistigi da denetlenmelidir.
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3.2 Uygulama Sunucusu

3.2.1 Donanim

Minimum donanim gereksinimleri: (kligik kurulum, 20 yatak, her biri 4 cihaz):
e 4 cekirdekli Intel I5 iglemci.
e Hafiza: 8 GB RAM.
e Sabit Disk: 120 GB kullanilabilir alan
e Ethernet araylizii 100 Mb/sn

Onerilen donanim gereksinimleri (orta biyiikliikte kurulum, 100 yatak, her biri 4 cihaz,
Connect ve Mobile):

8 cekirdekli Intel I7 islemci.

Hafiza: 32 GB RAM.

Sabit Disk: 120 GB kullanilabilir alan

Ethernet araylizi: 1 Gb/s.

3.2.2 Isletim Sistemi

Asadidaki isletim sistemlerinden biri kurulu olmalidir:
e Microsoft Corporation Windows Server 2012 R2
e Microsoft Corporation Windows Server 2016
e Microsoft Corporation Windows Server 2019
e Microsoft Corporation Windows Server 2022

3.2.3 Sistem Yazilimi

e Microsoft Framework.NET 4.7.2
e Net Core Runtime & Hosting Bundle (ayrintilar icin INST ENG Digistat Web
belgesine bakiniz)

3.3 Veritabani Sunucusu

3.3.1 Donanim

Minimum donanim gereksinimleri (kliglik kurulum, 20 yatak, her biri 4 cihaz):

4 gekirdekli Intel IS5 islemci.

Hafiza: 8 GB RAM.

Sabit Disk: 120 GB kullanilabilir alan
Yedek Sabit Disk: 1 TB kullanilabilir alan;
Ethernet araylizii 100 Mb/sn

Onerilen donanim gereksinimleri (orta biiyiikliikte kurulum, 100 yatak, her biri 4 cihaz,
Connect ve Mobile):

e 4 cekirdekli Intel I7 iglemci.
e Hafiza: 16 GB RAM.
e Sabit Disk: 100 GB kullanilabilir alan, Kati Hal Diski;
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e Yedek Sabit Disk: 1 TB kullanilabilir alan;
e Ethernet interface: 1 Gb/s.

3.3.2 Operating System

Asadidaki isletim sistemlerinden biri kurulu olmalidir:
e Microsoft Corporation Windows Server 2012 R2;
e Microsoft Corporation Windows Server 2016;
e Microsoft Corporation Windows Server 2019;
e Microsoft Corporation Windows Server 2022.

3.3.3 System Software

Microsoft SQL Server'in asadidaki stiriimlerinden biri yikli olmalidir:
e Microsoft SQL Server 2012;

Microsoft SQL Server 2014;

Microsoft SQL Server 2016;

Microsoft SQL Server 2017;

Microsoft SQL Server 2019;

Microsoft SQL Server 2022;

Microsoft SQL Server 2022 Express.

3.4 Digistat Mobile

Digistat mobil, 5.1'den 12.0'a kadar olan Android cihazlarla uyumludur. Ascom Myco SH2 -
Android 10 (Myco3) ile Wi-Fi, Hucresel ve Dect, Android 11 ile Samsung Galaxy 10,
Android 12 ile Google Pixel 3a ve Zebra TC51 - Android 7.1 lizerinde dogrulanmustir.
Uygulama, minimum ekran boyutu 3,5 in¢ olan diger Android cihazlarla uyumlu olacak
sekilde tasarlanmistir ve klinik kullanimdan o6nce belirli bir cihazla uyumlulugun
dogrulanmasi gerekir.

Digistat Mobile'in Diary Mobile ve Online Mobile modiilleri Android 6.0+ cihazlarla
uyumludur.

3.5 Digistat Web

Asagidaki tarayicilar Digistat® Web (bundan sonra "Digistat Web" olarak anilacaktir)
uygulamalari ile kullanim icin desteklenmektedir:

e Chrome 109

e Firefox 109

e Edge 109

A Tarayicinin Ekran Olceklendirmesi her zaman %100 olarak ayarlanmalidir.

& Ayni anda birden fazla tarayici kullanmayin.
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A

Gizli modu kullanmayin.

A

Digistat Web ig istasyonunun web tarayicisi her zaman 6n planda olmalidir. Web
tarayicisi sadece Digistat Web'e tahsis edilmelidir, baska higbir kullanima izin
verilimemelidir. Bu nedenle, web tarayicisinin varsayllan ana sayfasi Digistat Web
olmalidir.

3.6 Genel Uyarilar

A

Mobil ve masaiistii modiiller icin, Uriin tarafindan kullanilan ondalik ayirici ve daha
genel olarak bélgesel ayarlar (6r. tarih formatr), Uriinin kurulu oldudu is
istasyonunun veya mobil cihazin isletim sistemi ayarlarina baglidir. Web modidilleri
icin ondalik ayirici ve daha genel olarak Uriin tarafindan kullanilan bélgesel ayarlar
(6r. tarih bicimleri) Uriin yapilandirmasina bagldir.

Uriinii dogru kullanmak igin Microsoft Windows ekran dlceklendirmesi %100 olarak
ayarlanmalidir. Farkli ayarlar Uriiniin baslamasini engelleyebilir veya Uriiniin gorsel
olarak gérintlilenmesinde arizaya neden olabilir. Ekran dlcekleme ayarlariyla ilgili
talimatlar icin Microsoft Windows belgelerini okuyunuz.

Uglincii sahis donanimlarin depolanmasi, tasinmasi, kurulumu, bakimi ve atiimasi
icin Uretici talimatlar yerine getirilmelidir. Bu prosedirler yalnizca kalifiye ve yetkili
personel tarafindan gerceklestiriimelidir.

Uriin, kurulum veya yiikseltme asamasinda dogrulanmis ve onaylanmistir ve kabul
testi, donanim (PC, sunucu, mobil cihazlar) ve yazilim (6r. isletim sistemi) ile
birlikte halihazirda mevcut olan diger yazihm bilesenleri (6r. tarayici, antivirlis vb.)
lizerinde gerceklestirilmistir. Yiiklenen diger donanim veya yaziimlar Uriiniin
givenligini, etkinligini ve tasarim kontrollerini tehlikeye atabilir.

Uriin ile birlikte kurulum veya yiikseltme asamasinda onaylananlar disinda
herhangi bir yazilim kullanmadan 6nce yetkili bir Ascom UMS/Distriblitériine
danigiimasi zorunludur.

Uriiniin calisti§i donanim {izerinde baska herhangi bir yaziimin (yardimc
programlar veya uygulama programlar) yiklenmesi gerekiyorsa, saglk kurulusu
dogrulama igin Ascom UMS/Distribiitori bilgilendirmelidir. Kullanicilarin yeni yazilim
yuklemek gibi prosedirleri gerceklestirmesini engelleyen bir izin politikasi
uygulamanizi éneririz.
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Saglk Hizmeti Kurulusu bir "Zaman sunucusu" (yani tarih ve saat icin benzersiz,

A paylasilan bir referans saglayan bir Sunucu) saglamalidir; Digistat Suite'in kurulu
oldugu tim sunucular ve is istasyonlari Zaman Sunucusunun tarih/saatini
kullanmalidr.

Uglincii taraf cihazlarin (Project Engineering'in Akilli Adaptdr Modiilii, Lantronix'in
Port Sunuculari vb. dahil) Donanim ve Yazilim gereksinimleri, tedarikgiler

A tarafindan saglanan kullanim talimatlarinda aciklanmistir. Ugiincii parti cihazlarin
tedarikgilerinin iletisim bilgileri Ascom veya vyetkili distriblitorler tarafindan
verilebilir.

3.7 Ses/Video akisi islevi

Belirli yapilandirmalarda Uriin, ses/video akisi islevlerini uygular.
Uriiniin parcalari video akislarinin goriintiilediginde, Uriin video akisinin kaynagi degildir ve
bu bilgileri hicbir sekilde kaydetmez. Kaynak kameralarin kurulumu ve yapilandiriimasi da
dahil olmak (izere sistemin veri koruma acisindan yonetilmesi saglik kurulusunun
sorumlulugundadir.
Uriiniin bazi béliimlerinin kullanicilarla ve/veya hastalarla ilgili ses ve gériintiileri ele aldig,
yani kaydettigi, isledigi vs. durumlarda, yerel veri koruma yonetmeligine uymak icin gerekli
prosedirleri uygulamak sadlik kurulusunun sorumlulugundadir. Bu sorumluluda, kullanim
sinirlarinin tanimlanmasi ve kullanicilarin egitimi dahildir.
Masaustl is istasyonlarindaki video akisi islevi H264 ve H265 video codec bilesenleri ile
test edilmistir. Yerel olarak bulunan veya (glincl taraf uygulamalar (6r. VLC Media Player)
tarafindan yuklenen dider tiim video codec bilesenleri kullaniimadan 6nce test edilmelidir.
Her video kaynagi ayni anda bagli maksimum sayida istemciyi destekler. Bu azami sayinin
belirlenmesi ve kullanicilarin bilgilendirilmesi saglik kurulusunun sorumlulugundadir.
Mobil cihazlardaki video akisi islevi, yalnizca asagidaki kimlik dogrulama tiirlerine sahip
RTSP video akiglarini destekler:

e Dogrulama yok.

e Temel dogrulama.

e Ozet dogrulama.

Mobil cihazlardaki video akigi islevi yalnizca H263, H264 ve H265 video codeclerini
destekler.
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3.8 Gilivenlik Duvari ve Antivirus

Bu paragrafin igerigi yalnizca teknisyenler (6r. sistem yoneticileri) tarafindan
kullanilmak tzere hazirlanmistir.

Uriinii olasi siber saldirlardan korumak icin yapiimasi gerekenler:
e Windows Giuvenlik Duvari hem istemci bilgisayarlarda hem de sunucuda etkin
olmaldir;
e Hem istemci bilgisayarlarina hem sunucuya antivirlis/kétli amagh yazihmdan koruma
yaziimi yiklenmeli ve dizenli olarak glincellenmelidir .
Saglk kurulusu, bu koruma yontemlerinin etkinlestiriimesini saglamalidir. Ascom UMS,
Digistat Suite Sunucusunun kurulu oldugu "./Server" klasorii igin uygun dislamalar
kullanarak Digistat Suite'i WithSecure (eski adiyla F-SECURE) Antivirls ile test etmistir.
Ancak, saghk kurulusunda halihazirda mevcut olan stratejiler ve politikalar géz oniinde
bulunduruldugunda, antivirisiin asil segimi Saglik Kurulusunun sorumlulugundadir.

Yalnizca gercekten ihtiyag duyulan Iletim Kontrol Protokolii (TCP) ve Kullanici

A Datagram Protokolli (UDP) baglanti noktalarini agik tutmanizi 6neririz. Bunlar
sistem yapilandirmasina gore degisebilir. Daha fazla bilgi icin teknik destege
basvurunuz.

Ascom UMS, Digistat Suite'in WithSecure (eski adiyla F-SECURE) disindaki

herhangi bir antiviriis veya anti-malware ile uyumlu oldugunu garanti edemez.

Digistat ve diger antivirlis/anti-malware yazilimlar arasinda ciddi uyumsuzluklar

(6r. bellek sizintilari, mesaj aligverisi igin 20 saniyeden fazla gecikme, vb.) rapor

edilmistir. Digistat Suite Server'in kurulu oldugu "./Server" klasoriiniin tamami igin
A bir dislama ayarladiginizdan emin olun.

Digistat ile kanitlanmis uyumsuzluklara neden olan antivirtsler sunlardir:

- Windows Defender
- Kaspersky
- Trend Micro Apex One

Bazi antivirlsler gercek zamanli korumayr Microsoft Windows Defender
antivirisiine devreder. Windows ayarlarindaki "Virlis ve tehdit korumasi"

A bolimine giderek Windows Defender antivirisiiniin sunucularda bulunmadigini
kontrol edin. Varsa, Digistat Server klasériinin yukarida belirtilenleri harig
tutmasini (dislamasini) talep ettiginizden emin olun.

3.8.1 Siber Koruma Icin Onerilen Diger Onlemler
Uriinii olasi siber saldirilardan daha fazla korumak icin asagidakilerin yapilmasi énemle
tavsiye __edilir:
e Urlin igin calisma zamani ortamini temsil eden IT platformu dahil olmak Uzere IT
altyapisinin "Guiglendirilmesini" planlayin ve uygulayin.
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Bir Saldir Tespit ve Onleme Sistemi (IDPS) uygulayin.

Bir Sizma Testi gerceklestirin ve herhangi bir zayiflik tespit edilirse, siber saldir
riskini azaltmak icin gerekli tim eylemleri gerceklestirin.

Artik giincellenemeyen tiim cihazlar atin.

Dosyalarin ve yapilandirmalarin biitlinliginin periyodik dogrulamasini planlayin ve
gergeklestirin.

Internete acik olmasi gereken web sunuculari icin bir DMZ (askerden arindiriimis
bélge) ¢dzimi uygulayin.

3.9 Yerel Ag Ozellikleri

Bu béliim, sistemin tam islevselligini garanti etmek icin Uriiniin kurulu oldudu yerel agin
ozelliklerini listeler.

Uriin, bir Iletim Kontrol Protokolii/Internet Protokolii (TCP/IP) trafik protokolii
kullanir.

Yerel Alan agi (LAN) yogun olmamall ve/veya tam yikli olmamalidir.

Uriin, son kullanicinin kullanabilecedi en az 100 Mbps LAN gerektirir. 1 Gbps
omurga tercih edilir.

Is istasyonlari, sunucu ve ikincil cihazlar arasindaki TCP/IP trafiginde filtre
olmamalidir.

Cihazlar (sunucu, is istasyonlar ve ikincil cihazlar) farkl alt aglara baglysa, bu alt
aglar arasinda yonlendirme olmalidir.

Ariza durumunda ag hizmeti kullanilabilirligini saglamak igin artiklik stratejilerinin
benimsenmesi 6nerilir.

Distribltoérlerin, bakim faaliyetlerinden kaynaklanabilecek hizmette olasi aksamalarin
yonetiminde saglik hizmeti organizasyonunu verimli sekilde desteklemesi icin bakim
takviminin Distribltorler ile birlikte planlanmasi dnerilir.

Yerel ag en azindan kismen Wi-Fi baglantilarina dayaliysa, Wi-Fi baglantisinin olasi
kesintileri gdz Oniine alindidinda, "Kurtarma veya Baglanti Kesildi Modu"nun
etkinlestirilmesine neden olan ag baglantilarinin kesilmesi miimkiindir. Sorumlu
Kurulus, optimum bir ag kapsami ve istikrari saglayacak ve personeli bu gegici
kesintilerin yonetimi konusunda egitecektir.

Digistat Suite'in kurulu oldugu yerel agin (kablosuz ag dahil) gerekli ozellikleri
hakkinda daha fazla ayrinti Digistat Suite Kurulum ve Yapilandirma Kilavuziarinda
mevcuttur.
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4. Baslamadan Once

4.1 Kurulum Ve Bakim Uyarilan

Asagidaki uyarilar, Uriiniin dogru kurulum ve bakim prosediirleri hakkinda énemli bilgiler
icerir. Bu talimatlara kesinlikle uyulmalidir.

A

Kurulum, bakim ve onarimlar, Ascom UMS prosedirlerine ve ybénergelerine uygun
olarak yalnizca Ascom UMS/Distriblitér teknisyenleri veya Ascom UMS/Distriblitor
tarafindan egitilmis ve yetkilendirilmis personel tarafindan gerceklestirilecektir.

A

Uriind kullanan saglik kurulusunun Ascom UMS veya yetkili bir Distribiitér ile bir
bakim s6zlesmesi yapmasi onerilir.

Uriin, 6zel olarak egitilmis ve vyetkili personel tarafindan kurulmali ve
yapllandinlmalidir. Buna, Ascom UMS/Distriblitor personeli ve Ascom
UMS/Distriblitér tarafindan 6zel olarak egitilmis ve yetkilendirilmis diger kisiler
dahildir. Benzer sekilde, Uriiniin bakim ve onarimlar, Ascom UMS/Distribiitor
kilavuzlarinda yer alan talimatlar uyarinca ve yalnizca Ascom UMS/Distribiitdr
personeli veya Ascom UMS/Distriblitorleri tarafindan 06zel olarak egitilmis ve
yetkilendirilmis baska kisiler tarafindan gergeklestirilmelidir.

Ascom UMS/Distribitorleri tarafindan onerilen Gglincl taraf cihazlar kullanin.
Uclincii taraf cihazlar yalnizca egitimli ve yetkili personel kurabilir.

Saglk kurulusu, Uriin ve herhangi bir {giincii taraf cihazin (kurulum ve bakim-
baltmtnt), glivenlik ve verimliligini garanti altina almak ve ariza riskini ve hasta ve
kullanici icin olasi tehlikelerin olusmasini azaltmak icin talep edilen sekilde
yapmalidir.

Uriiniin USB dongle'l, eder kullaniliyorsa, dongle {reticisi tarafindan belirtilen uygun
cevre kosullarinda (sicaklik, nem, elektromanyetik alanlar vb.) saklanmali ve
kullanilmalidir. Bu kosullar, yaygin ofis elektronik cihazlarinin gerekleriyle aynidir.
Saglik kurulusu, monte edilecedi ve kullanilacagi ortama uygun  ekipmani
segcmekten sorumludur. Saglk kurulusu, baska unsurlarin yani sira, elektrik
guvenligini, Elektromanyetik Uyumlulugu (EMC), radyo sinyali parazitlerini,
dezenfeksiyonu ve temizligi dikkate almalidir. Hasta alanina kurulan cihazlara dikkat
edilmelidir.

Saglik kurulusu, sistemin giivenilmez hale gelmesi veya calismayl durdurmasi
durumunda alternatif calisma prosedrleri tanimlamalidir.
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4.2 Gizlilik Politikasi

Kullanicllarin ve hastalarin mahremiyetini korumak ve Kkisisel verilerin, 6zellikle gizlilik,
kisisel kimlik ve kisisel verilerin korunmasi hakki olmak (zere veri sahiplerinin haklarina,
temel ozgurliiklerine ve haysiyetine saygi gosterilerek islenmesini saglamak igin uygun
onlemler alinmaldir.

'Kigisel veriler', tanimlanmig veya tanimlanabilir bir gergek kisiye (‘veri sahibi')
iliskin herhangi bir bilgi anlamina gelir. Tanimlanabilir bir gergek kisi, 6zellikle ad,

6 kimlik numarasi, konum verileri, ¢evrimici bir tanimlayici veya gercek Kkisinin
fiziksel, fizyolojik, genetik, zihinsel, ekonomik, kdltiirel veya sosyal kimligine
spesifik bir veya daha fazla faktor gibi bir tanimlayiclya atifta bulunularak dogrudan
veya dolayl olarak tanimlanabilen kisidir.

"AB genel veri koruma yénetmeligi 2016/679 (GDPR)" belgesinde "Ozel kisisel veri
kategorileri" olarak tanimlanan verilere 6zellikle dikkat edilecektir.

Ozel kisisel veri kategorileri:

(...) Irk veya etnik kbken, siyasi gords, dini veya felsefi inanclar veya sendika lyeligini ve
(...) bir gercek kisiyi benzersiz sekilde tanimlamak amaciyla genetik, biyometrik, saglikia
ilgili veya gercek kisinin cinsel yasami veya cinsel yonelimini ortaya ¢ikaran kisisel veriler.

Saglik kurulusu, Alaris™ Infusion Central kullaniminin, 6zellikle yukarida belirtilen bilgilerin
yonetimi ile ilgili olarak, gizlilik ve kisisel verilerin korunmasina iliskin gegerli yénetmelik
gerekliliklerine uygun olmasini saglamalidir.

Uriin, kisisel veriler yonetir ve goriintiiler.

Uriin, higbir kullanici oturum agmadiginda, gercek bir kisiyi tanimlamak igin kullanilabilecek
kisisel verilerin alt kimesini uygulama ekranlarinda otomatik olarak gizleyecek sekilde
yapilandirilabilir.
Gizli alanlar sunlardir:
e Adi ve soyad..
Dogum guind.
Cinsiyet.
Hasta kodu.
Kabul tarihi.
Taburcu tarihi.
Hasta agirligi.
Hasta boyu.

Gizlenen alan kiimesi, Uriiniin yapilandiriimasi sirasinda ayarlanabilir.

Bunu yapmak icin 'Digistat yapilandirma uygulamasinda' Gizlilik Modu adli sistem
secenegini Dogru olarak ayarlayin. (Ayrintili prosediir icin Digistat Suite yapilandirma
kilavuzuna - CFG ENG Digistat Suite bakiniz.) Varsayilan dederi "dogru"dur.

Gizlilik Modu secenegi Dogru olarak ayarlanmissa, asadidaki durumlar mimk{indur:
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Kullanici oturum agmadiginda, hasta bilgisi goriintiilenmez.

Kullanici oturum acgtiginda ve kullanicinin belirli bir izni olmadiginda, hasta bilgisi
goruntlilenmez.

Kullanici oturum agtiinda ve kullanicinin  belirli izni oldugunda, hasta bilgisi
gorantdlenir .

Secenek, tek bir is istasyonuna uygulanabilir (yani, farkl is istasyonlari farkli sekilde
yapilandirilabilir).

Asagidaki talimatlar dikkatlice okuyun ve yerine getirin.

Is istasyonlar, calisma oturumlar sirasinda gdzetimsiz ve erisilebilir
birakilmamalidir. Bir ig istasyonundan ayrilirken oturumu kapatmaniz énerilir.
Sisteme kaydedilen kisisel veriler, 6rnegin sifreler veya kullanicilarin ve hastalarin
kisisel verileri, uygun koruma yazihmi (antiviris ve glvenlik duvar) araciigiyla olasi
yetkisiz erisim girisimlerinden korunmalidir. Bu yaziimi uygulamak ve giincel tutmak
hastane yonetiminin sorumlulugundadir.

Kilitleme islevini idareli kullaniniz. Otomatik oturum kapatma, sistemi yetkisiz
erisime kars! korur.

Kisisel veriler, Uriin tarafindan retilen bazi raporlarda bulunabilir. Saglik kurulusu,
bu belgeleri gizlilik ve kisisel verilerin korunmasina iliskin giincel standartlara goére
yonetmelidir.

Istemci is istasyonlari hasta verilerini diskte saklamaz. Hasta verileri yalnizca bir
veritabaninda depolanir ve veritabani depolamasi saglik hizmeti kurulusunun
prosediirlerine ve seceneklerine baglidir (6rnegin, fiziksel makine, Depolama Alani
Agi (SAN), sanallastirma ortami). Hasta verileri, gizlilik ve kisisel verilerin
korunmasina iliskin giincel standartlara gore islenecektir.

Saglik kurulusu, calisma ortamindaki temel ilke, kural, diizenleme, sorumluluk ve
yaptinmlar gibi gizlilik konulariyla ilgili temel egitim saglamakla goérevlidir. Ascom
UMS/Distriblitdr, gizlilik sorunlari (veritabani anonimlestirme, gizlilik modu, kullanic
izinleri vs.) ile ilgili olarak the Product'n kullanimi konusunda 0zel egitim
saglayacaktir.

Saglk kurulusu asagidaki belgeleri hazirlayacak ve saklayacaktir:
1. Sistem yoneticileri ve bakim personelinin giincellenmig listesi.

2. Imzali gérev bicimleri ve egitim kurslarina katiim sertifikalari.
3. Kullanicllara verilen kimlik bilgilerinin, izinlerin ve ayricaliklarin kayd.
4, Uriin kullanicilarinin giincellenmis listesi.

Saglk kurulusu, belirli bir slire sonra inaktif kullanicilarin otomatik olarak devre disi
birakilmasi mekanizmasini uygulamali, test etmeli ve onaylamalidir.

Saglhk kurulusu, sistem yoneticisi ve bakim personelinin roliine ait olundugunun
periyodik olarak dogrulanmasi icin bir prosediiri kodlamali, uygulamali ve
belgelemelidir.

Saglik kurulusu, operatoérlerin dogru davranislarini denetlemeli ve yoklamalidir.

Hasta verilerini/hassas bilgileri igeren veritabanlari, sifrelenmeden/gizlenmeden
sadlik tesisinden ayrilamaz.
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Hasta verileri 6zel dosyalarda saklanmaz. Hasta verileri sadece ve sadece
veritabaninda saklanir.

A

Bazi durumlarda kisisel veriler sifrelenmemis formatta ve fiziksel olarak gulvenli
olmayan bir baglanti kullanilarak iletilir. Bu tir iletime bir érnek, HL7 iletisimleridir.
Sorumlu Kurulus (SK), yerel gizlilik yasalarina ve ydnetmeliklerine uymak igin
yeterli glivenlik 6nlemleri saglamaktan sorumludur.

A

Veritabani sunucusunu, Uriin veritabani diskte sifrelenecek sekilde yapilandirmanizi
Oneririz. Bu segenegdi etkinlestirmek icin SQL Server Enterprise Edition gereklidir ve
kurulumu sirasinda Seffaf Veri Sifreleme (Transparent Data Encryption/TDE)
secenegi etkinlestirilmelidir.

4.2.1 Kullania Kimlik Bilgileri Ozellikleri

Bu bdélimde kullanici kimlik bilgileri (kullanici adi ve sifre) 6zellikleri, bunlarin kullanimi ve
Onerilen politika agiklanmaktadir.

Kisisel kullanici adi ve sifreyi gizli tutmak igin her tirlt énlem alinmaldir.

Kullanici adi ve sifresi gizli tutulmahdir. Kullanicilar, kullanici adi ve sifresini kimseye
bildirmemelidir.

Her kullanici, sisteme erismek icin bir veya daha fazla kimlik bilgisine (kullanici adi
ve sifre) sahip olabilir. Ayni kullanici adi ve sifre birden fazla kullanici tarafindan
kullanilmamalidir.

Yetki profilleri yilda en az bir kez kontrol edilmeli ve yenilenmelidir.

Kullanicilarin gérevlerinin homojenligi dikkate alinarak farkli yetkilendirme profillerini
gruplamak mimkinddir.

Her kullanici hesabi belirli bir kisiye baglanacaktir. Genel rollerin kullanimindan (&r.
"YONETICI" veya "HEMSIRE") kacinilmalidir. Diger bir deyisle, izlenebilirlik
nedeniyle, her kullanici hesabi yalnizca bir kullanici tarafindan kullanilmalidir.

Her kullanici, yalnizca kendi calisma gorevleriyle ilgili islevlere erismelerini saglayan
bir profile sahiptir. Sistem ydneticisi, kullanici hesabini olustururken uygun bir
kullanici profili atamaldir. Profil yilda en az bir defa gdzden gegirilmelidir. Bu
revizyon, kullanici siniflari igin de yapilabilir. Kullanici profili tanimlama prosediirleri
Digistat Suite yapilandirma kilavuzunda (CFG ENG Digistat Suite) agiklanmistir.

Sifre en az sekiz karakterden olugsmalidir.

Sifre dogrudan kullaniciya atifta bulunmamalidir (6rnegin, kullanicinin adi, soyadi,
dogum tarihini vb. icermemelidir).

Sifre, kullanici hesabi olusturma sirasinda sistem yoneticisi tarafindan verilir. Bu
prosedirin vyapilandirma ile tanimlanmasi durumunda ilk erisimde kullanic
tarafindan degistirilmelidir.

Sifre en az (i¢ ayda bir degistiriimelidir.

Kullanici adi ve sifre alti aydan daha uzun stre kullanilmazsa devre digi
birakilmalidir. Teknik bakim amaciyla kullanilan belirli kimlik bilgileri bir istisnadir. Bu
ozelligin yapilandinlmasi icin Digistat Suite yapilandirma kilavuzuna (CFG ENG
Digistat Suite) bakiniz.
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e Kullanicr kimlik bilgileri, kullanici artik bu kimlik bilgileri icin nitelikli degilse devre disi
birakiimalidir (6rnegin, baska bir departmana veya yaplya transfer edilirse). Sistem
yoneticisi, kullanici oturumunu manuel olarak etkinlestirebilir/devre disi birakabilir.
Prosedir Digistat Suite yapiandirma kilavuzuna (CFG ENG Digistat Suite)
aciklanmistir.

Asadidaki bilgiler sadece sistem ydneticilerine yoneliktir:

Sifre, Alaris™ Infusion Central yapilandirmasinda tanimlanan normal ifadeyle eslesmelidir
(varsayllan ™ ........ *, en az sekiz karakterdir). Bir kullanici icin yeni bir hesap
olusturuldugunda sifreyi sistem yoOneticisi atar. Sistem yoneticisi, kullanicidan ilk giris
yaparken sifresini kisisel bir sifreyle degistirmesini talep edebilir. Sifre, belirli
(yapilandirilabilir) bir slire sonra sona erer. Bu silrenin sonunda kullanicl sifreyi
degistirmelidir.  Sifre slresinin  dolmasini  6nlemek de mimkindir (yapilandirma
ayarlarindan). Kullanici hesabi olusturma prosediirleri ve sifre yapilandirmasi hakkinda
ayrintih bilgi icin Digistat Suite yapilandirma kilavuzuna (CFG ENG Digistat Suite) bakiniz.

4.2.2 Sistem Yoneticileri

Ascom UMS/Distriblitér teknik personeli, kurulum, gilincelleme ve/veya teknik yardim
gergeklestirirken  veritabaninda saklanan kisisel/hassas verilere erigebilir, bunlarla
ilgilenebilir ve Uriin igin "Sistem Ydneticisi" olarak hareket edebilir.

Ascom UMS veya Distribiitorleri, glincel gizlilik yonetmeligine ("Genel Veri Koruma
Yonetmeligi - EU 2016/679") uygun prosediirleri ve galisma talimatlarini benimsemelidirler.
Saglik kurulusu, diger teknik dnlemlerin yani sira asagidakileri de degerlendirmelidir:
e Nominal erisimleri tanimlamak.
o Isletim sistemi erisim ginliiklerini hem istemci hem de sunucu diizeyinde
etkinlestirmek.
e Microsoft SQL Server veritabani sunucusunda (Denetim Dilizeyi) erisim gunliklerini
etkinlestirmek.
e Erisimleri en az bir yiIl boyunca takip etmek igin tim bu ginlikleri yapilandirmak ve
yonetmek.

4.2.3 Sistem Giunlukleri

Alaris™ Infusion Central, sistem gunllklerini veritabanina kaydeder. Bu kayitlar
yapilandirilabilir bir siire boyunca tutulur. Ayrica, kayitlar niteliklerine bagh olarak farkl
sureler igin tutulur. Varsayilan sureler:

e Bilgi gunlukleri 10 gun sireyle saklanir;

e Uyari mesaj glinlikleri 20 giin boyunca saklanir;

e Alarm mesaj gunlikleri 30 glin boyunca saklanir.
Bu stireler yapilandinilabilir. (Ayrintili prosedir icin Alaris™ Infusion Central yapilandirma
kilavuzuna bakiniz.)

4.2.4 Adli Gunluk

Uriind kullanan saglik hizmeti kurulusunun politikasina gére "klinik olarak ilgili" veya "klinik
olarak yararli" olarak tanimlanan yukarida bahsedilen sistem glnliklerinin bir alt kiimesi,
harici bir sisteme (SQL veritabani veya Syslog) gonderilerek kurulusun gereksinimlerine ve
kurallarina gore saklanir.
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4.3 Uyumlu Cihazlar

Mevcut surlicllerin listesi icin Ascom UMS/Distribtitor ile iletisime geginiz.

Uriin cesitli kaynaklardan veri alir: Tibbi cihazlar, hastane bilgi sistemleri ve
kullanicl tarafindan manuel olarak girilen veriler. Bu verilerin aralidi, kesinligi ve
dogruludu, harici kaynaklara, kullanici tarafindan girilen verilere ve temeldeki
donanim ve yazilim mimarisine baglidir.

Uriin, bagh cihazlarin dogru calistigini dogrulamak icin tasarlanmamistir.

Bir cihaz calisirken baglantisinin kesilmesi, Uriin {izerinde veri toplama isleminin
kesintiye ugramasina neden olur. Baglanti kesilme stresi boyunca kaybolan cihaz
verileri, yeniden baglandiktan sonra Urlin tarafindan kurtariimaz.

> B> P

Halihazirda Uriin tarafindan goriintiilenen parametrelerin  dogrulugu, bunlari
olusturan orijinal tibbi cihaz lizerinde her zaman iki kez kontrol edilmelidir.

>

sV

Cihaz baglandiginda, glic kapatildiginda, baglanti kesildiginde ve stati degistiginde
ekranda gorlntilenen verilerin  glincellenmesi  siresi, cihazin  kendisinin
degisiklikleri iletmesi icin gereken siireye baglidir. Bu siire gesitli faktorlere baghdir.
Bunlar arasinda cihaz tipi ve badlanti tirii bulunmaktadir. Bazi cihazlar igin,
degisikliklerin iletilmesindeki gecikmenin 6nemli olabilecegi durumlar vardir. Bu
durumlar, cihaz yapillandirmasina ve calisma kosullarina bagl olarak fark
gosterebileceginden, olasi tim cihazlar icin gerekli siire hakkinda bilgi vermek
mimkiin degildir.

Bagll tibbi cihazlardan veri okumak icin kullanilan siiriiciilerin 3 saniyeden daha
kisa bir okuma doénglsu vardir (yani cihazlardan gelen tim veriler maksimum 3
saniyede bir okunur). Ancak, bilgiyi daha az sik ileten cihazlar da vardir (5-10
saniye araliklarla). Okuma ddngusu ile ilgili ayrintilar icin 6zel strici belgelerine
bakiniz.

Elektrik kesintisi durumunda, Digistat Docs'un tekrar tamamen calisir hale gelmesi
ve verileri goriintlilemesi birkac dakika strer.
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4.4 Is istasyonunun kullanilamamasi

Uriiniin kurulu oldugu is istasyonunun (mobil cihazlar dahil) sunucuya baglanirken
sorunlarla kargilasmasi durumunda, belirli bir bilgi mesaji gortntilenir.

Ag istenen ozellikleri barindirmazsa, Uriin performansi zaman asimi hatalari
olusana kadar kademeli olarak bozulur. Sistem, en sonunda "Kurtarma" moduna
gegebilir.

Uriin durumu otomatik olarak kurtarmaya calisir. Otomatik kurtarma basarisiz olursa,
teknik yardima bagvurmak gerekir (iletisim listesi igin bkz. bolim 5).

Uriini  kullanan saglik kurulusunun sorumluludu, sistemin kullanilamamasi
durumunda yirirlige girecek bir acil durum prosediriind tanimlamaktir. Bu
asagidakiler icin gereklidir:
A 1) Departmanlarin calismaya devam etmesini saglamak.
2) Sistem kullanilabilirligini mimkiin olan en kisa slirede yeniden saglamak
(yedekleme politikasi bu yonetimin bir pargasidir).

Ascom UMS/DistribUtdrleri, yukarida bahsedilen prosedtriin tanimi icin tam destek sunar.
Temas noktalari listesi igin bkz. bélim 5.
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5. Temas Noktalari

Herhangi bir sorun igin liitfen énce Uriinii kuran Distribiitdre bagvurun.
Iste Uretici iletisim bilgileri:

Ascom UMS s.r.l unipersonale

Via Amilcare Ponchielli 29, 50018, Scandicci (FI), Italya
Tel. (+39) 055 0512161

Faks (+39) 055 8290392

Teknik yardim
support.it@ascom.com _
800999715 (lcretsiz, sadece Italya)

Satis ve iiriin bilgileri
it.sales@ascom.com
Genel bilgi
it.info@ascom.com
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