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Digistat® version 6.0

Digistat’-tuotteen valmistaja on ASCOM UMS s.r.l. (http://www.ascom.com).

Digistat™-tuote on C € merkitty direktiivin 93/42/ETY (La&kinnélliset laitteet) ja sitd
taydentavan direktiivin 2007/47/EY mukaisesti.

ASCOM UMS on standardien UNI EN ISO 9001:2015 ja UNI CEI EN ISO 13485:2012
mukaisesti sertifioitu “Product and specification development, manufacturing
management, marketing, sales, production, installation and servicing of
information, communication and workflow software solutions for healthcare
including integration with medical devices and patient related information systems”.

Ohjelmistolisenssi
Tuotetta on kaytettava vain, kun Ascom UMS tai jalleenmyyjd on saanut voimassa
olevan lisenssin.

Lisenssit ja rekisteroidyt tavaramerkit
Digistat” on ASCOM UMS s.r.l:.n tavaramerkki. Kaikki muut tavaramerkit ovat
omistajiensa omaisuutta.

Kaikkien julkaisun osien jaljennos, siirto, kopiointi, tallennus tai kdaannos kaikissa
muodoissa ja kaikilla valineilld on kiellettyd ilman ASCOM UMS -yrityksen Kkirjallista
ennakkosuostumusta.
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1. Ohjekirjan kaytto

Tata kayttoohjetta on kaytettdvd yhdessd alla lueteltujen
moduulikohtaisten kayttdohjeiden kanssa. Katso asiaankuuluvat
kdyttdohjeet terveydenhoito-organisaatiossa kéaytettdvien Digistat-
moduulien mukaan:

A USR FIN Controlbar
USR FIN Smart Central
USR FIN Smart Central Mobile
USR FIN Vitals Mobile
USR FIN Voice Notes Mobile
USR FIN Identity Mobile
USR FIN Collect Mobile

1.1 Tavoitteet

Taman kayttdoppaan toteuttamisen tavoitteena on tarjota kaikki Digistat-jarjestelman
turvalliseen ja asianmukaiseen kayttoon sekd valmistajan tunnistukseen tarvittavat
tiedot. Lisaksi asiakirjan tavoitteena on kuvailla kaikki jarjestelman osat. Se toimii
myds oppaana kdyttdjalle, joka haluaa oppia suorittamaan maarattyja toimenpiteits,
sekd opastaa jarjestelman asianmukaiseen kayttoon sopimattomien ja mahdollisesti
vaarallisten kayttdtapojen valttamiseksi.

1.2 Kaytetyt merkit ja termit

Digistat-jarjestelmien kayttoon vaaditaan yleisimpien tietotekniikan termien ja
kasitteiden perustuntemusta. Myds ohjekirjaan perehtymiseen vaaditaan samojen
tietojen tuntemusta.

Digistat-jarjestelmien kayttdoikeus tulee sallia vain asianmukaisesti koulutetulle
ammattihenkilokunnalle.

Ohjekirjan verkkoversion viittaukset toimivat hypertekstilinkkeina. Aina, kun vastaan
tulee viittaus kuvaan (esim. Kuvaan 4.3.2) tai kappaleeseen (esim. kappale 1.2.3), voit
klikata viittausta siirtyaksesi suoraan kyseiseen kuvaan tai kappaleeseen.

1.2.1 Merkintatavat

Tassé asiakirjassa kdytetddn seuraavia merkintatapoija:
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e Painikkeiden, valikkokomentojen, asetusten, kuvakkeiden, kenttien ja mitkd tahansa
kayttdgjan kayttoliittymdassa olevat nimet, joiden kanssa kayttdja voi olla
vuorovaikutuksessa (joko koskettamalla, napsauttamalla tai valitsemalla) on kirjoitettu
lihavoituina.

e Nayttojen, ikkunoiden ja valilehtien nimet ja otsikot on  merkitty
kaksoislainausmerkeilla.

e Ohjelmointikoodi on kirjoitettu Courierilla.

e Merkinta # ilmaisee toimen, joka kayttdjdn on suoritettava tietyn toiminnon
suorittamiseksi.

e Viittaukset ulkoisiin asiakirjoihin kirjoitetaan kursiivilla.

1.3 Symbolit

Ohjekirjassa kaytetaan seuraavia symboleja:

Hyodyillista tietoa

y Symbolia kaytetddan Digistat-jarjestelman ominaisuuksiin tai kayttoon

1 littyvien lisatietojen vieressa. Ne saattavat olla selittdvia esimerkkeja,

vaihtoehtoisia toimenpiteitd tai muita lisatietoja, jotka auttavat
ymmartamaan tuotteen toimintoja paremmin.

Huomio!

é Symbolia kaytetdan korostamaan tietoja, joiden tarkoituksena on
estad ohjelmiston sopimatonta kayttoa tai kiinnittdd huomiota kriittisiin
toimenpiteisiin, joihin saattaa siséltyd riskeja. Kiinnitd erityista

huomiota ohjeisiin, joissa on td&ma symboli.

Seuraavia symboleja kaytetdan tietojen Digistat laatikko:

u Valmistajan nimi ja osoite

I::E] Huomio, katso liitteena olevia ohjeita
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1.3.1 Digistatin Tietoja-laatikko

Digistat-paavalikon Tietoja-painikkeessa nakyy ikkuna, joka sisdltdaa tietoja
asennetusta Digistat-versiosta ja siihen liittyvista lisensseista (Kuva 1). Lisatietoja on
ohjauspalkin kayttboppaassa.

DIGI 5

FULL LICENCE - SERVER

ria
NSW 2015

Kuva 1
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2. Digistat-jarjestelman esittely

Digistat-sairaalamoduulipaketti on edistynyt potilastietojen hallintaohjelmisto, joka on
suunniteltu erityisesti l1adkarien, sairaanhoitajien ja sairaalahallinnon kayttoon.

Ohjelmistopakettiin sisédltyy sarja moduuleja, joita voidaan kayttaa erillisind tai
yhdist&a toisiinsa taydellisen potilastietojen hallintaratkaisun luomiseksi.

Digistat-jarjestelmdd voidaan kayttdd monenlaisissa tiloissa: teho-osastoilla,
potilasosastoilla, leikkaussaleissa tai hallinnollisissa yksikdissa.

Digistat-jarjestelman modulaarisen rakenteen ja laajojen madritysmahdollisuuksien
ansiosta voit muodostaa oman potilastietojen hallintajarjestelmasi ja laajentaa sitd
tarvittaessa vastaamaan uusiin tarpeisiin.

Digistat-jarjestelmd& voidaan avata ainoastaan kayttdjatunnuksella ja salasanalla.
Jokaista kayttdjaa vastaa yksityiskohtainen profiili, ja kayttdjd padsee ainoastaan
sallituille  alueille. Jarjestelm& Iuo automaattisesti  kaikkien  suoritettujen
sisdankirjautumisten kirjausketjun

2.1 Modulaarinen rakenne

Modulaarinen rakenne tarkoittaa, ettd eri sovellusohjelmistoja (tai moduuleja)
voidaan ottaa kayttdon samassa ohjelmistoympdristossa (Digistat tdssa tapauksessa),
jota luonnehtii yhtendinen kayttoliittyma sekd& samat kokonaistavoitteet ja
kdayttoehdot.

Eri moduuleja voidaan lisdtd eri hetkilla ja kayttdjan kanssa sovitulla tavalla.
Tuloksena on ohjelmistopaketti, joka soveltuu kayttdjan tarpeisiin ja voi muuttua ajan
kuluessa kayttajan tarvitsemien muutosten seurauksena.

2.2 Kayttotarkoitus

Digistat-ohjelmisto (tdsta eteenpéain “tuote”) vastaanottaa tietueita, jarjestad, siirtda ja
nayttdd potilastietoja ja potilaalla kaytettdviin 1&adkinnallisiin laitteisiin ja jarjestelmiin
liittyvia tietoja ja tapahtumia seka kasin sydtettyja tietoja. Sen tarkoituksena on tukea
terveydenhoitoalan ammattilaisia potilaan diagnosoinnissa ja hoidossa sekd luoda
elektronisia potilasrekistereita.

. Tuote tuottaa maaritettavia elektronisia potilasrekistereja
vastaanotettujen tietojen seka hoitoyksikdn toimintaa koskevien kasin ja
automaattisesti tuotettujen asiakirjojen mukaan.

. Tuote tarjoaa automaattisesti liitetyista [ddkinnallisista laitteista ja
jarjestelmistda  vastaanotettuja toissijaisia ndkyvida ja  kuuluvia
merkinantoja, sek& ndyttda niiden tietoja, tapahtumia, nykyisen tilan ja
toimintaolosuhteet tehtdvddn madritetyissd ndyttolaitteissa. Tuote
voidaan myds maarittdd |ahettamaan tapahtumia, tiloja ja
toimintaolosuhteita koskevia tietoja Ascom-viestijarjestelmaan.
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. Tuote tukee |adkinnallisten laitteiden ja jarjestelmien halytysten
hallintaan liittyvan hoitotyon tyonkulun parantamista.

. Tuote tukee maaratyn hoidon asiakirjojen valmistelua ja toimitusta.

° Tuote tukee hankittuihin  tietoihin  perustuvan elintoimintojen
kartoituksen rekisterointia, validointia ja nayttoa.

° Tuote tarjoaa madritettdvia raportteja, taulukoita ja tilastoja, jotka

perustuvat rekisterdityihin tietoihin. Niiden avulla terveydenhoitoalan
ammattilaiset voivat analysoida osaston tehokkuutta, tuottavuutta,
kapasiteetin ja resurssien kayttoa sekd hoidon laatua.

Tuote ei korvaa tai toista siihen liitettyjen laitteiden ja jarjestelmien alkuperaista
tietonayttoa ja halytyksia, eika ohjaa, valvo tai muuta nadiden laitteiden, jarjestelmien
tai niihin liittyvien halytysilmoitusten kaytosta.

Tuotetta ei ole tarkoitettu suoraan diagnosointiin tai fysiologisten vitaaliparametrien
valvontaan.

Tuote on tarkoitettu koulutettujen terveydenhoidon ammattilaisten kdyttéon sairaala-
/poliklinikkaymparistossa. Sen kdytossa oletetaan, ettd kayttdja osaa kayttdd oikein
sairaalarakennuksen tietotekniikka- ja tietoliikenneinfrastruktuuria, nayttolaitteita
seka laakinnallisia laitteita ja jarjestelmia.

Lisdksi tuote tarjoaa erikoistoimintoja ja -liittymia, jotka on tarkoitettu ei-
ammattimaiseen etdkayttoon muihin kuin Kliinisiin tarkoituksiin, kuten tietojen,
raporttien, taulukoiden ja tilastojen nayttoon ilman mahdollisuutta lisatd, muuttaa tai
poistaa mitaan tietoja.

Tuote on erillinen ohjelma, joka asennetaan palvelimiin ja tietokoneisiin, jotka
vastaavat tuotteen laitteita ja ohjelmia koskevia teknisia tietoja.
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2.2.1 Turvallisuusvaroitukset

Kayttdjan tulee tehda hoito- tai diagnostiset paatokset ja toimenpiteet tutkimalla
yksinomaan alkuperéisia tietolahteitd. On ainoastaan kéayttdjan vastuulla tarkistaa,
ettd tuotteessa naytetyt tiedot ovat oikeita, ja kayttda niitd asianmukaisesti.

Vain tulosteet, joissa on valtuutetun ladkintaammattilaisen digitaalinen tai musteella
kirjoitettu allekirjoitus, ovat patevid Kkliinisia rekistereitda Allekirjoittaessaan edell
mainitut tulosteet kayttdja todistaa tarkistaneensa asiakirjassa olevien tietojen
paikkansapitdvyyden ja kattavuuden.

Potilaaseen liittyvien tietojen sy6ttamisen yhteydessa kayttajan on varmistettava, etta
tuotteessa  nakyvat potilaan  henkildllisyys, terveydenhuolto-organisaation
laitosyksikkd / hoitoyksikkd, ja ettd vuodetiedot ovat oikein. Tama tarkistus on erittdin
tarkeaa kriittisissa toimenpiteissa kuten esim. annettaessa laakkeita.

Terveydenhuolto-organisaation  tunnistettava ja toteutettava asianmukaiset
menettelyt, ettd tuotteessa ja/tai tuotteen kaytossa ilmaantuvat mahdolliset virheet
havaitaan ja korjataan viipymatta, etteivat ne muodosta riskeja potilaalla ja kayttajalle.
Toimenpiteet riippuvat tuotteen kokoonpanosta ja organisaation valitsemasta
kdyttotavasta.

Tuote voi kokoonpanostaan riippuen mahdollistaa p&asyn ladketietoihin.
Terveydenhuolto-organisaation on tarkistettava ensimmadisen kerran ja maaraajoin,
ettd ndma tiedot ovat oikein ja ajantasaisia.

Tuote ei tarjoa ensisijaista ilmoitusta halytyksistd; sitd ei ole tarkoitettu kaytettavaksi
|adketieteellisten laitteiden tuottamien halytysten suoran valvonnan sijasta. Tama
rajoitus johtuu mm. laakinnallisten laitteiden tietoliikenneprotokollien maarityksista ja
rajoituksista.

Jos jotkin tuotteessa kdaytetyt laitteet on sijoitettu potilastilaan tai liitetty potilastilassa
oleviin laitteistoihin, terveydenhuolto-organisaation on varmistettava, ettd koko
yhdistelma tayttdaa kansainvélisen standardin IEC 60601-1 seka kaikki paikallisten
maaraysten asettamat lisdvaatimukset.

Tuotteen kayttdoikeus on mydnnettava erityiselld kayttdjatunnusten myontamisella ja
kdyttdoa on valvottava aktiivisesti, jolla on 1) valmistajan tai jadlleenmyyjan valtuuttaman
henkilokunnan antama ja tuotteen ohjeiden mukainen koulutus ja 2) ammatillinen
patevyys annettujen tietojen tulkitsemiseen ja asianmukaisten turvamenettelyjen
kayttoonottoon.

Tuote on itsendinen ohjelmisto, joka toimii tavallisilla tietokoneilla ja/tai tavallisilla
mobiililaitteilla, jotka on liitetty terveydenhuolto-organisaation paikallisverkkoon.
Terveydenhuolto-organisaatio vastaa tietokoneiden, laitteiden ja paikallisverkon
asianmukaisesta suojaamisesta verkkohyokkdyksia vastaan.

Tuote tulee asentaa ainoastaan tietokoneisiin ja laitteisiin, jotka tayttdvat laitteiston
vahimmaisvaatimukset ja joiden kayttdjarjestelma on tuettu.

10
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2.3 Tuotteen ohjeiden vastainen kaytto

Tuotteen kaikki Tarkoitettu kayttd -kappaleen ohjeiden vastainen kaytté (kutsutaan
myds off-label-kaytoksi) on tdysin kayttdjan ja vastuuorganisaation harkinnan ja
vastuun varaista.

Valmistaja ei takaa tuotteen turvallisuutta ja sopivuutta mihink&an tarkoitukseen, jos
tuotetta kaytetadn Tarkoitettu kdytto -kappaleen ohjeiden vastaisesti.

A Tuote ei ole ensisijainen jakelija halytysjarjestelma.

2.4 Potilaan vaesto

Tuote on ohjelmistosovellus eika se ole kosketuksissa potilaan kanssa.

Ne ldakinnalliset laitteet ja jarjestelmat, joihin tuote on liitetty, maarittavat
potilaskannan ja potilaiden tilat.

Lisdksi sovelletaan seuraavia rajoituksia :

* Potilaan paino valilla 0,1 kg ja 250 kg

* Potilaan korkeus 15 cm - 250 cm

2.5 Terveydenhoito-organisaation vastuut

Ascom UMS vapautuu kaikesta vastuusta laitteen turvallisuuden ja suorituskyvyn
heikentymisen osalta, jos se on seurausta muiden kuin sen teknisen tuen
henkilokunnan tai Ascom UMS -yrityksen valtuuttamien teknikoiden suorittamista
korjauksista tai huolloista.

Kayttaja ja laitetta kayttavan Terveydenhuollon-organisaation laillinen edustaja ovat
vastuussa tyoterveyttd ja -turvallisuutta koskevan voimassa olevan paikallisen
lainsdadannon (esim. ltaliassa lakiasetus nro 81/2008) ja tydpaikan paikallisten
lisaturvallisuusmenettelyjen noudattamisesta.

Ascom UMS Service tarjoaa asiakkaille tukea, jota tarvitaan toimitettujen tuotteiden
turvallisuuden ja suorituskyvyn vyllapitdmiseen. Se takaa ammattitaidollaan,
valineilldadn ja varaosillaan laitteiden taydellisen sailymisen alkuperaisten
valmistusvaatimusten mukaisina.

Tuote on suunniteltu ottaen huomioon IEC 80001 -standardin
vaatimukset ja parhaat kdytdannot sekd sen oheismateriaalina olevat
tekniset raportit. Erityisesti IEC/TR 80001-2-5:2014 -standardi liittyy

c erittain  paljon tuotteeseen. Kuten I|EC 80001 -standardissa
selvennetdan, osa tarvittavista toiminnoista ja
riskienhallintamenetelmista on terveydenhuolto-organisaation

valvonnassa ja vastuulla. Katso standardi ja sen oheismateriaalit
tunnistaaksesi tarvittavat toiminnot ja riskienhallintamenetelmat ja

11
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erityisesti olevaan nykyiseen voimassa versio seuraavat asiakirjat:
- |EC 80001-1:2010
- IEC/TR 80001-2-1:2012
- |EC/TR 80001-2-2:2012
- |IEC/TR 80001-2-3:2012
- IEC/TR 80001-2-4:2012
- |IEC/TR 80001-2-5:2014

2.6 Valmistajan vastuu

Ascom UMS vastaa tuotteen turvallisuudesta, luotettavuudesta ja suorituskyvysta
ainoastaan seuraavissa tapauksissa:

. Asennuksen ja kokoonpanon suorittivat Ascom UMS:n kouluttamat ja
valtuuttamat henkildt;

. Kayttd ja huolto ovat tuoteasiakirjoissa annettujen ohjeiden (myos
taman kayttoohjeen) mukaiset;

. Kokoonpanoja, muutoksia ja huoltotoimenpiteitd tekevéat vain Ascom
UMS:n kouluttamat ja valtuuttamat henkil6t;

. Tuotteen kayttoympaéristd noudattaa sovellettavia turvallisuusohjeita ja
sovellettavia maarayksia;

. Ympadristo, jossa tuotetta kdaytetaan (mukaan lukien tietokoneet, laitteet,

sahkoliitannat jne.), tayttaa sovellettavat paikalliset maaraykset.

Jos tuote on osa "ladketieteellista sahkojarjestelmad" sahkodisten ja
toiminnallisten |88ketieteellisten laitteiden kautta, terveydenhuollon

A organisaatio huolehtii vaadittavista sahkdturvallisuusvaatimuksista ja -
hyvaksyntatesteistd, vaikka Ascom UMS olisikin suorittanut tarvittavat
yhteydet osittain tai kokonaan.

2.7 Tuotteen jdljitys

Laitteen jdljitettdvyyden ja paikan paalla suoritettavien korjaavien toimien
varmistamiseksi omistajan tulee ilmoittaa standardin EN ISO 13485 ja |laakinnallisia
laitteita koskevan direktiivin 93/42/ETY mukaisesti Ascom UMS:lle / jakelijalle kaikista
omistajuuden siirroista antamalla kirjallinen ilmoitus, jossa on tuotteen, entisen
omistajan ja uuden omistajan tunnistetiedot.

Laitetiedot I0ytyvat tuotemerkinnasta (Tietoja-laatikosta, joka nakyy tuotteessa —
katso sivu Error! Bookmark not defined.).

Jos sinulla on tuotetunnistukseen liittyvia kysymyksia, ota yhteyttd Ascom UMS /
jakelijan tekniseen apuun (yhteystiedot loytyvat sivulta Error! Bookmark not
defined.).

12
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2.8 Markkinoille tulon jalkeinen seuranta

C EMerkityIIe laitteelle suoritetaan markkinoille saattamisen jalkeista valvontaa, joka
liittyy todellisiin ja mahdollisiin riskeihin joko potilaan tai kayttdjan kannalta tuotteen
kayttéian aikana. Ascom UMS ja jakelija tarjoavat kyseisen valvonnan jokaiselle
myynnissa olevalle kopiolle.

Kayttdjan on ilmoitettava valittomasti Ascom UMS:lle tai jakelijalle sellaisesta laitteen
ominaisuuksien  heikkenemisestd, laitteen  huonosta  suorituskyvystda tai
riittamattomista kayttoohjeista, jotka ovat olleet vaarallisia tai jotka voivat olla
vaarallisia potilaan tai kdyttdjan terveydelle tai ymparistdturvallisuudelle.
Vastaanotettuaan kayttdjan palautteen Ascom UMS / jakelija aloittaa valittomasti
tarkistusmenettelyn ja suorittaa tarvittavat korjaavat toimenpiteet.

2.9 Tuotteen kayttoika

Tuotteen kayttoikd ei riipu kulumisesta tai muista tekijoistd, jotka voivat vaarantaa
turvallisuuden. Kayttoikaan vaikuttaa ohjelmistoympadriston (esim.
kayttojarjestelmanverkkoympariston) vanhentuminen. Sen vuoksi kayttoika on
asetettu 5 vuodeksi tuoteversion julkaisupdivastd lahtien (kaytettdvissa Tietoja-
laatikossa).
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3. Ohjelmisto- ja laitteistoeritelmat

Digistat:in saa asentaa vain koulutettu ja valtuutettu henkilostd. Tahan
kuuluvat Ascom UMS:n/jalleenmyyjan henkilosto ja kaikki muut
Ascom UMS:n/jalleenmyyjan  nimenomaisesti  kouluttamat ja

A valtuuttamat henkilot. Terveydenhuollon organisaation henkilostolla ei
ole lupaa suorittaa asennusmenettelyjd ja/tai muuttaa Digistat-
kokoonpanoa ilman Ascom UMS:n/jélleenmyyjdn nimenomaista
suoraa lupaa.

ei voi kayttad ilman Ascom UMS:n/jadlleenmyyjan tarjoamaa

f Digistat-laitetta saa kayttaa vain koulutettu henkildsto. Digistat-laitetta
asianmukaista koulutusta.

Luvussa annetut tiedot kattavat valmistajan velvoitteet, jotka ilmoitetaan standardissa
IEC 80001-1:2010 (Laakinnallisia laitteita sisaltdavien tietoliikenneverkkojen
riskinhallinnan soveltaminen).

Standardin IEC 60601-1 mukaan vuodepaikan l&helle sijoitettavien sahkdlaitteiden
tulee olla la&kinnallisiksi laitteiksi luokiteltuja. Naissa tilanteissa kaytetdan yleensa
laakinnallisiksi laitteiksi luokiteltuja paneelitietokoneita. Ascom UMS voi erillisesta
pyynnosta toimittaa tietoja joistakin soveltuvista taman tyyppisista laitteista.

ohjeet nakyvat. Katso 3.1.3 keskisten ja vuoteen vierelld kaytettavien

f Tuettu PDF-lukija on asennettava tybasemalle, jotta verkossa olevat
tydasemien ohjelmistovaatimukset.

3.1 Potilaspaikka - Keskus

3.1.1 Laitteisto

Laitteiston vahimmaisvaatimukset:
e Intel® I3 -suoritin (tai nopeampi)
e Keskusmuisti: 4 Gt RAM
e Massamuisti: vahintaan 60 Gt vapaata tilaa
e Naytto: 1024 x 768 tai korkeampi tarkkuus (mielelld@n 1920 x 1080)
e Hiiri tai muu yhteensopiva osoitinlaite
e Ethernet-liitanta 100 Mb/s (tai nopeampi)
e CD/DVD-asema tai mahdollisuus kopioida asennustiedostot

Jos keskus/vuoteen vieressa toimiva tydasema on konfiguroitu nayttdmaan
videosuoratoistoja (ominaisuus, jota tuetaan vain Smart Centralissa tai OranJissa,
jossa on kameran integrointi kdytossa), vahimmaisvaatimukset ovat seuraavat::

e Intel® I3 -suoritin (tai nopeampi)

14



USR FIN Digistat Product USR FIN Digistat Product

Muisti: 4 Gt:n RAM-muisti + 50 Mt jokaista samanaikaisesti naytettavaa
kamerasuoratoistoa kohden (esim. 20 kameraa, joissa on 4 Gt + 1 Gt)
Massamuisti: vahintdan 60 Gt vapaata tilaa

Naytto: 1024 x 768 tai korkeampi tarkkuus (mielelld&dn 1920 x 1080)

Hiiri tai muu yhteensopiva osoitinlaite

Ethernet-liitantd 100 Mb/s (tai nopeampi)

CD/DVD-asema tai mahdollisuus kopioida asennustiedostot

Joitakin esimerkkeja: Intel i7 6600 2.60 Ghz, jossa on 10 kameran suoratoisto, jonka
bittinopeus on 3138 kbps, prosessorin kayttdaste on noin 45 %. Jos kaytdssd on i3
7100T 3.4 Ghz, jossa on 16 kamerasuoratoisto, jonka bittinopeus on 958 kbps,
prosessorin kayttdaste on noin 30 %.

3.1.2 Kayttojarjestelma

Microsoft Corporation Windows 7 SP1 x86/x64 Professional
Microsoft Corporation Windows 8.1 x86/x64 Professional
Microsoft Corporation Windows 10

3.1.3 Varusohjelmisto

Microsoft Framework .NET 4.5
Adobe Acrobat Reader 10

HUOMAA: Tuotteen kayttéohje on PDF-standardiversion 1.5 mukaan tuotettu PDF-
tiedosto, jonka voi lukea Adobe Acrobat 6.0:lla tai sitd uudemmalla versiolla. Lisaksi
tuotteen kayttoohjeet testattiin Adobe Acrobat Reader 10:l1d. Sairaalaorganisaatio voi
kayttad toista Acrobat Reader -versiota, sillda asennetun tuotteen tarkistus sisaltaa
tarkistuksen kayttoohjeen onnistuneesta luettavuudesta.

3.2 Palvelin

3.2.1 Laitteisto

Laitteiston vahimmaisvaatimukset (pieni asennus, 20 vuodetta, 4 laitetta jokaisessa):

Intel® |15 -prosessori, jossa on 4 ydinta.

Keskusmuisti: 4 Gt RAM (suositellaan 8 Gt)

Massamuisti: vahintaan 120 Gt vapaata tilaa

Ethernet-liitanta 100 Mb/s (tai nopeampi). Mielellaan 1 Gb/s.
CD/DVD-asema tai mahdollisuus kopioida asennustiedostot

Laitteiston suositellut vaatimukset (keskikokoinen asennus, 100 vuodetta, 4 laitetta
jokaisessa, Connect ja Mobile)):

Intel® |7 -prosessori, jossa on 8 ydinta.

Keskusmuisti: 32 Gt RAM (suositellaan 8 Gt)

Massamuisti: vahintaan 120 Gt vapaata tilaa

Ethernet-liitanta 1 Gb/s.

CD/DVD-asema tai mahdollisuus kopioida asennustiedostot
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3.2.2 Kayttojarjestelma

e Microsoft Corporation Windows Server 2012 R2
e Microsoft Corporation Windows Server 2016

3.2.3 Varusohjelmisto

e Microsoft SQL Server 2008R2
e Microsoft SQL Server 2012
e Microsoft SQL Server 2014
e Microsoft SQL Server 2016
e Microsoft SQL Server 2017
e Microsoft Framework.NET 4.5

3.3 DIGISTAT® “Mobile”

DIGISTAT® Mobile on testattu Ascom Myco SH1 ja SH2 -laitteessa seka
alypuhelinlaitteissa, joissa on Android-versio 4.4.2 (Myco1) tai 5.1 (Myco1/ Myco?2) tai
8.0 (Myco3). Nain ollen se on yhteensopiva Myco1, Myco2 ja Myco3-mobiililaitteiden
kanssa.

Sovellus on suunniteltu yhteensopivaksi muiden Android-laitteiden kanssa, joiden
nayton koko on vahintdan 3,5 tuumaa. Yhteensopivuus tietyn laitteen kanssa on
tarkistettava ennen kliinista kayttoa.

Pyyda DIGISTAT® Mobile tukevien laitteiden lista Ascom UMS -yritykselta.

3.4 DIGISTAT® “Web”

Seuraavia selaimia tuetaan kaytettavaksi Digistat-verkkosovellusten kanssa:

e Chrome 63
e Firefox 56
e Edge 4

e Internet Explorer 11

A Digistat Web -ohjelmaan kaytetaan vain tuettuja Web-selaimia.

Digistat Web -tybasemalla on aina etusivulla oleva WWW-selain.

é Lisdksi Web-selainta ei koskaan kdytetd mihinkd&n muuhun Kkuin
Digistat Webiin (mik&d tarkoittaa, ettd Digistat-kotisivut ovat Web-
selaimen oletushakemisto).

Selainndkyman skaalaus on aina asetettava arvoon 100%.

>
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A\

Kun paikallisverkko perustuu ainakin osittain Wi-Fi-yhteyksiin, WiFi-
yhteyksien ajoittainen Iuonne saattaa aiheuttaa katkoksia ja
jarjestelma ei valttaméattd ole kaytettdvissa. Terveydenhuollon
organisaatio on pyrittdvad varmistamaan optimaalinen WiFi-kattavuus
ja ohjeet henkilokunnalle naiden valiaikaisten jarjestelman katkosten
kasittelysta.

3.5 Yleiset varoitukset

Asiaankuuluvassa kéayttbohjeessa esitettyd MDI-verkkosovellusta
voidaan kdayttad vain esittelytarkoituksiin. Sitda ei voida kayttaa
tuotantoymparistossa.

Jos haluat kayttaa DIGISTAT®-laitetta oikein, Microsoft Windows
Display Scaling -asetuksen on oltava 100%. Erilaiset asetukset
saattavat estda tuotteen kaynnistymisen tai aiheuttaa toimintahairioita
DIGISTAT®-jarjestelman visuaalisella naytolla. Katso ohjeita Microsoft
Windowsin dokumentaatiosta.

Pienimmé&n pystysuoran 768: n tarkkuus on tuettu vain, jos
DIGISTAT®-jarjestelma on maaritetty toimimaan koko nayton tilassa tai
jos Windows tray-bar on Auto-hide -tilassa.

Tietokoneiden ja muiden liitettyjen laitteiden on oltava sopivia
ymparistoon, jossa niitd kaytetdan, ja niiden on siksi noudatettava
asiaa koskevia saannoksia.

> BB B P

On noudatettava valmistajan ohjeita kolmansien osapuolten laitteiden
varastointiin, kuljetukseen, asennukseen, huoltoon ja tuhlaukseen.
Nama menettelyt on suoritettava vain valtuutettu ja valtuutettu
henkild.

>

Tuotteen kayttdé t&ssda asiakirjassa ilmoitetuista poikkeavien
ohjelmistojen kanssa saattaa heikentdd sen turvallisuutta, tehoa ja
potilaisiin kohdistuvaa riskida. Ota ehdottomasti yhteys Ascom UMS -
yrityksen tai jalleenmyyjan valtuutettuun teknikkoon ennen kuin
kdytadt tuotteen kanssa tdssd asiakirjassa ilmoitetuista poikkeavia
ohjelmistoja.

Jos tuotetta kaytetddn erillisessa tietokoneessa, kéayttdja ei saa
asentaa mitddn muita ohjelmistoja (apu- tai sovellusohjelmia)
tietokoneeseen. On suositeltavaa toteuttaa kayttdoikeuskaytanto,
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joka estda kayttdjid suorittamasta maadrattyjd toimenpiteitd kuten
uuden ohjelmiston asennus.

>

Vastuullisen organisaation on pantava paivamaara / aika
synkronointimekanismi Digistat-tybasemilla.

>

On suositeltavaa poistaa kaytostd internetyhteys niistda asiakkaan
tybasemista ja kdmmenlaitteista, joissa tuotetta kdytetadan.
Vaihtoehtoisesti terveydenhuollon organisaation on toteutettava
tarvittavat turvatoimet riittdvan suojan takaamiseksi
kyberhyokkayksilta ja luvattomien sovellusten asennukselta.

>

Tuotteen osat toimivat videosuoratoistojen katsojana; tuote ei ole
videosuoratoiston ldhde, eikd se tallenna né&ita tietoja millaan tavalla.
Terveydenhoito-organisaation vastuulla on hallinnoida jarjestelmaa,
mukaan lukien asentaa ja konfiguroida lahdekamerat.

>

kuvia, mukaan lukien niiden hankinta, kasittely ja tallennus.
Terveydenhoito-organisaation vastuulla on toteuttaa tarvittavat
menettelyt paikallisen tietosuoja-asetuksen noudattamiseksi. Mukaan
lukien, mutta ei siihen rajoittuen, maarittaa kayttajien kayton ja
koulutuksen rajat.

Poytatietokoneiden tybasemien videosuoratoistotoiminto on testattu
H264- ja H265-videokoodekeilla.

Kaikki muut kolmansien osapuolten sovellusten (esim. VLC Media
Player) esittelemat tai asentamat videokoodekit on testattava ennen
kayttoa.

Huomaa: Jokainen videoldhde tukee samanaikaisesti liitettyjen
asiakkaiden enimmaismaarada. Terveydenhoito-organisaation vastuulla
on maarittaa tama enimmaismaara ja ilmoittaa se kayttgjille.

Mohbiililaitteiden videosuoratoistotoiminnot tukevat vain RTSP-
videosuoratoistoja, joiden todentamistyypit ovat seuraavat:

e eitodentamista

e perustodennus

o tiivistelmatodennus

> B [P P

Mobiililaitteiden videosuoratoistotoiminnot tukevat vain H263-, H264-
ja H265-videokoodekkeja.
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3.6 Palomuuri ja virustentorjunta

DIGISTAT -jarjestelman suojaamiseksi mahdollisilta verkkohyokkayksiltd on tarpeen,
etta:

e Windows® Firewall on kaytossa sekd asiakastietokoneilla ettd palvelimella
e Virus/malware-torjuntaohjelmisto on asennettu ja paivitetdan saannollisesti seka
asiakastietokoneilla etta palvelimella.

Terveydenhuollon organisaatio tulee varmistaa, ettd ndma kaksi suojausta ovat
kaytossa. Ascom UMS on testannut tuotteen F-SECURE Antivirus -
virustorjuntaohjelmistolla, mutta ottaen huomioon terveydenhoitolaitoksen olemassa
olevat strategiat ja  kaytdnnot  virustorjuntaohjelmiston  valinta  jatetdaan
vastuuorganisaatiolle. Ascom UMS ei voi taata Digistat-jarjestelman yhteensopivuutta
minkaan virustorjuntaohjelmiston tai -kokoonpanon kanssa.

Joitain yhteensopivuusongelmia on raportoitu Digistat-jarjestelméan ja

ﬁ Kaspersky-virustorjuntaohjelmiston valilla. Ndiden
yhteensopivuusongelmien ratkaisu vaati erityisten s&antdjen
maéaarittelemista virustorjuntaohjelmistoon itseensa.

portit. Ne saattavat vaihdella jarjestelman kokoonpanon mukaan. Ota

j On suositeltavaa pitdd avoinna ainoastaan tarvittavat TCP- ja UDP-
yhteyttda Ascom UMS -yhtion tekniseen tukeen, jos tarvitset lisatietoja.

3.6.1 Muita tietoturva-asetuksia koskevia suosituksia

Digistat -jarjestelmé&n suojaamiseksi mahdollisilta kyberhyokkayksilta on erittdin
suositeltavaa suorittaa seuraavat toimenpiteet:

° IT-infrastruktuurin "karkaisun" suunnittelu ja toteuttaminen, mukaan luettuna
IT-alusta, joka edustaa tuotteen kayttdaikaymparistog,

. tietomurtojen havainnointi- ja ehkdisyjarjestelman (IDPS) toteuttaminen,

. penetraatiotestin suorittaminen ja, jos heikkouksia havaitaan, kaikkien
tarvittavien = toimenpiteiden  toteuttaminen  verkkotunkeutumisriskin
vahentamiseksi,

. laitteiden, jotka eivat ole en&dé péivitettavissa, kaytdsta poistaminen,

. tiedostojen ja kokoonpanojen eheyden sdanndllisen tarkistuksen
suunnittelu ja suorittaminen,

. DMZ-ratkaisun (demilitarisoidun vyohykkeen) toteuttaminen
verkkopalvelimille, joiden on oltava yhteydessa internetiin.
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3.7 Lahiverkon ominaisuudet

Tassd luvussa luetellaan ominaisuudet ldhiverkolle, johon DIGISTAT® -jarjestelma on
asennettu. Niiden tarkoituksena on varmistaa jarjestelman taysi toiminnallisuus.

. DIGISTAT"-jarjestelma kayttaa TCP/IP-verkkoliikenneprotokollia.

. Lahiverkon ei tule olla ruuhkainen ja/tai tdysin kuormitettu.

. DIGISTAT® -jarjestelmd vaatii vahintdaan 100 megabittia lahiverkon
asiakastydaseman kayttoon. 1 gigabitin Ethernet-runkoverkkoa suositellaan.

. TCP/IP-liikennetta ei tule suodattaa tybasemien, palvelimen ja toissijaisten
laitteiden valilla.

. Jos laitteet (palvelin, tydasemat ja toissijaiset laitteet) on yhdistetty eri
aliverkkoihin, aliverkkojen tulee olla reititettyja.

. On suositeltavaa varmistaa verkkopalvelujen kaytettavyys vikatilanteessa
ottamalla kayttoon verkon toisintamisstrategioita.

. On suositeltavaa sopia yhdessa Ascom UMS -yrityksen/jélleenmyyjan
kanssa huoltoaikataulusta, jotta Ascom UMS tai valtuutettu jalleenmyyja voi
tehokkaasti avustaa terveydenhoitolaitosta huoltotoimien mahdollisesti
aiheuttamien hairididen hallinnassa.

suorituskyky vahitellen heikkenee, kunnes aikakatkaisuvirheitd alkaa

r Jos verkon ominaisuudet eivat vastaa toivottua, Digistat-jdrjestelman
esiintya. Jarjestelma saattaa lopulta siirtyd toipumistilaan.

Jos kaytéssa on  WiFi-verkko, WiFi-yhteyden mahdollisen
katkonaisuuden huomioon ottaen on mahdollista, ettd verkkoyhteys

/_\. katkeilee ja aiheuttaa toipumistilan laukeamisen ja siten jarjestelman
epakaytettdavyyden. Vastuuorganisaation tulee varmistaa
optimaalinen verkon kattavuus ja vakaus ja kouluttaa henkilokunta
kdsittelemaan véliaikaisia yhteyden katkeamisia.

suositeltavaa ottaa  kayttoon  korkein  kaytettdvissa oleva

: Langattomissa verkoissa lahetettdavien tietojen salaamiseksi on
tietoturvaprotokolla; joka tapauksessa vahintaan WPA2.
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3.7.1 Digistat-jarjestelman vaikutus terveydenhoitolaitoksen
verkkoon

Digistat-jarjestelmalla on vaikutuksia terveydenhoitolaitoksen l|dhiverkkoon. Tassa
luvussa kerrotaan Digistat-jarjestelm&n verkkoon tuottamasta liikenteestd, jotta
organisaation on mahdollista arvioida ja analysoida riskeja, joita Digistat-jarjestelman
kayttoonottoon liittyy.

Digistat-jarjestelman kayttdama kaistanleveys riippuu useista tekijoistd. Niista
tarkeimmat ovat:

° tybasemien lukumaara,

. keskuskoneiksi méaéariteltyjen tydasemien lukuma&ara,

. tiedonkeruuseen (joko pelkastaan tai myoskin) omistettujen laitteiden
lukuma&ara ja tyyppi.

. litannat ulkoisiin jarjestelmiin,

. Digistat-jarjestelmén kokoonpano ja kayttotapa.

Sadan asiakkaan kokoonpanolle voidaan ennustaa ohjeellisesti seuraavanlaisia
verkkoliikenteen kaistankdyton arvoja:

Keskiarvo: 0,8—6 Mb/s
Hetkellinen: 5-25 Mb/s
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4. Ennen kaynnistysta

4.1 Asennus- ja huoltovaroitukset

Seuraavat varoitukset antavat tarkeaa tietoa DIGISTAT -tuotteen oikeista asennus- ja
huoltotoimenpiteista. Niitd tulee noudattaa tarkasti.

Asennus-, huolto- ja korjaustoimenpiteet on suoritettava Ascom

c UMS:n  menetelmien ja ohjeiden mukaisesti vain Ascom
UMS:n/jalleenmyyjan teknikoiden tai Ascom UMS:n/jalleenmyyjan
kouluttamien ja valtuuttamien henkildiden toimesta.

Tuotetta kayttavalle terveydenhuoltoyritykselle on suositeltavaa sopia

Q huoltosopimuksesta Ascom UMS:n tai valtuutetun jalleenmyyjan
kanssa. Osa huollosta sisaltdaa paivityksen tuotteen uusimpaan
saatavilla olevaan versioon.

Digistat-jarjestelmé&n saa ehdottomasti asentaa ja maéarittdd ainoastaan erikseen
koulutettu ja valtuutettu henkilokunta. Tama sisaltda Ascom UMS -yrityksen (tai
valtuutetun  jalleenmyyjan)  henkildkunnan ja  kaikki ~Ascom UMS -
yrityksen/jalleenmyyjan erikseen kouluttamat ja valtuuttamat henkilét. Samoin
Digistat-jarjestelméan huollot ja korjaukset tulee ehdottomasti tehda Ascom UMS -
yrityksen ohjeiden mukaisesti ja ainoastaan Ascom UMS -yrityksen/jalleenmyyjan
henkilokunnan tai muun Ascom UMS -yrityksen/jalleenmyyjan kouluttaman ja
valtuuttaman henkildn toimesta.

Digistat-jarjestelmé&n saa ehdottomasti asentaa ja ma&arittda
ainoastaan erikseen koulutettu ja valtuutettu henkildkunta. Tama

A sisdltdd Ascom UMS -yrityksen (tai valtuutetun jalleenmyyjan)
henkilokunnan ja kaikki Ascom UMS -yrityksen/jalleenmyyjéan
erikseen kouluttamat ja valtuuttamat henkilot.

. Kéyta Ascom UMS -yrityksen/jalleenmyyjan suosittelemia kolmansien
osapuolten laitteita.

. Ainoastaan koulutetut ja valtuutetut henkilét saavat asentaa kolmansien
osapuolten laitteita.

. Kolmansien osapuolten laitteiden virheellinen asennus saattaa aiheuttaa
potilaan ja/tai laitteen kayttajien loukkaantumisvaaran.

° Noudata kolmannen osapuolen laitteiston asennuksessa tarkasti
valmistajan ohjeita.

. Varaudu jarjestelman saanndlliseen yllapitoon taman ohjekirjan ja

kolmansien osapuolten laitteiden ohessa toimitettujen ohjekirjojen ohjeiden
mukaan.
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. Terveydenhoito-organisaation vastuulla on valita sellaiset laitteet, jotka
sopivat asennus- ja kayttoymparistoonsa. Terveydenhoito-organisaation on
otettava huomioon esim. sdahkoéturvallisuus, s&hkdmagneettiseen
yhteensopivuuteen liittyva sateily, radiosignaalien aiheuttamat hairiot,
desinfiointi ja puhdistus. Huomiota on kiinnitettdvda potilasalueelle
asennettuihin laitteisiin.

4.2 Yleiset varotoimet ja varoitukset

Pyyda lista saatavilla olevista ajureista Ascom UMS -yritykseltd/jalleenmyyjalta.

Noudata tdssa ohjekirjan Iuvussa annettuja ohjeita tarkasti
varmistaaksesi ohjelmiston kayttoluotettavuuden ja -turvallisuuden.

Sijoita tietokone niin ettd varmistat seka etu- ettd takaosan riittdvan
ilmanvaihdon. Laitteiden ilmanvaihtovaatimusten laiminlydnti saattaa
aiheuttaa rikkoontumisen ja vaarantaa potilastietojen
hallintajarjestelman toiminnan.

Terveydenhuollon organisaatio varmistaa, ettd tuotteen ja kaikkien
kolmansien osapuolten laitteiden huolto suoritetaan vaatimusten
mukaisesti. Talla varmistetaan turvallisuus ja tehokkuus seka

vaaratekijoita.

Ainoastaan koulutetut ja valtuutetut 188karit saavat kayttaa tuotetta.

> B B P

4.3 Tietosuojakaytanto

Asianmukaiset varotoimet on toteutettava kayttdjien ja potilaiden yksityisyyden
suojelemiseksi ja sen varmistamiseksi, ettda henkilotietoja kasitelldadn rekisterdityjen

oikeuksia, perusvapauksia ja ihmisarvoa kunnioittaen, erityisesti
luottamuksellisuuden, henkildkohtaisen identiteetin ja henkildtietojen suojaamisen
osalta.

"Henkilotiedoilla" tarkoitetaan tunnistettua tai tunnistettavissa olevaa

luonnollista henkildoa ("rekisterodity") koskevia tietoja; tunnistettavissa

° oleva luonnollinen henkild on sellainen, joka voidaan tunnistaa suoraan

tai epdasuorasti erityisesti tunnisteen, kuten nimen, tunnistenumeron,

l sijaintitietojen, verkkotunnisteen tai yhden tai useamman tekijén

perusteella, jotka ovat ominaisia kyseisen Iluonnollisen henkildn

fyysiselle, fysiologiselle, geneettiselle, henkiselle, taloudelliselle,
kulttuuriselle tai sosiaaliselle identiteetille".
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Erityistd huomiota on kiinnitettdva tietoihin, jotka on "EU:n yleisessd tietosuoja-
asetuksessa 2016/679 (GDPR)" maaritelty "erityisiksi henkilotietoryhmiksi".

Erityiset henkil6tietoryhmat:

(...) Henkilbtiedot, joista kdy ilmi rotu tai etninen alkuperd, poliittiset mielipiteet,
uskonnollinen tai filosofinen vakaumus tai ammattiliton jGsenyys sekd (..)
geneettiset tiedot, biometriset tiedot [uonnollisen henkilén yksiselitteistd
tunnistamista varten, tiedot jotka liittyvat terveyteen tai tiedot jotka liittyvdt
luonnollisen  henkilbn  seksuaaliseen  kdyttdytymiseen tai  seksuaaliseen
suuntautumiseen.

Terveydenhuollon organisaation on varmistettava, ettd tuotteen ka&yttd noudattaa
sovellettavia yksityisyyden ja henkildtietojen suojaa koskevien sd&dnnosten
vaatimuksia, erityisesti edelld mainittujen tietojen kasittelyn kohdalla.

Digistat® hallinnoi seuraavia henkilétietoja:
e Etunimija sukunimi
e Syntymapaiva
e Sukupuoli
e Potilaskoodi
e Sisaanottopaiva
o Kotiutuspaiva
e Potilaan paino
e Potilaan pituus

Digistat® voidaan konfiguroida piilottamaan naméa tiedot automaattisesti jokaisesta

sovellusnaytosta.

Tehdéaksesi ndin, aseta Digistat® -kokoonpanosovelluksessa asetus nimeltd "Privacy

Mode" arvoon "true" (katso tarkempi menettelytapa Digistat®-kokoonpano- ja

asennusoppaasta). Sen oletusarvo on "true".

Jos "Privacy Mode" -asetus on asetettu arvoon "true", seuraavat tapaukset ovat

mahdollisia:

- kun kayttdja ei ole kirjautunut sisdan, potilastietoja ei ndyteta.

- kun kayttdja on kirjautunut sisdan ja kayttajalla ei ole erityistda kayttdoikeutta,
potilastietoja ei nayteta.

- kun kayttgja kirjautuu sisdan ja kayttgjalla on erityinen kayttdoikeus, potilastiedot
nakyvat.

Vaihtoehtoa voidaan soveltaa yksittdiseen tydasemaan (ts. eri tydasemat voidaan
konfiguroida eri tavalla).

A Lue seuraavat varotoimet hyvin ja noudata niita tarkasti.

e TybGasemia ei saa jattdd valvomatta ja avoimiksi tydsessioiden aikana.
Kirjaudu ulos, kun poistut tydasemalta.
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e Jdrjestelmdan tallennettuja henkilGtietoja, kuten salasanoja tai kayttdjien ja
potilaiden henkildtietoja, tulee suojata mahdolliselta luvattomalta kaytolta
riittdvdn suojausohjelmiston avulla (virustorjunta ja palomuuri). On
sairaalaorganisaation vastuulla ottaa kayttoon kyseiset ohjelmistot ja pitda ne
ajan tasalla.

Henkilotietoja voi  esiintyd joissakin  Digistat®:n  tuottamissa

c raporteissa. Terveydenhuollon organisaation on kasiteltdvd naita
asiakirjoja nykyisten yksityisyys- ja henkilotietosuojastandardien
mukaisesti.

Asiakastybasemat (sekda tyopoytda ettd mobiil) eivat tallenna
potilastietoja levylle. Potilastiedot tallennetaan vain tietokantaan.
Tietokanta  varastointi  riippuu  terveydenhuollon  rakenteen
menettelyja ja valinnat (esimerkkeja: fyysinen kone, SAN,
virtualisoitiympariston). Potilastietoja kadsitelldan kaikkien nykyisten
yksityisyyden ja henkilotietosuojastandardien mukaisesti.

c Potilaan tietoja ei tallenneta omassa muodossaan tiedosto. Ainoa
paikka, jossa potilastiedot tallennetaan, on tietopohija.

Joissain tapauksissa henkilotietoja siirretd&n  salaamattomassa
muodossa ja kayttden yhteytta, joka ei ole fyysisesti turvallinen. Yksi

A esimerkki tallaisesta siirrosta on HL7-yhteys. Terveydenhoitolaitos on
vastuussa riittavien turvatoimien toteuttamisesta paikallisten
tietoturvalakien ja saadosten noudattamiseksi.

On suositeltavaa konfiguroida tietokantapalvelin  siten, etta
DIGISTAT®-tietokanta salataan levylla. Tdm&an asetuksen kayttoonotto

A edellyttda SQL Server Enterprise Edition -ohjelmaa ja sen asennuksen
aikana on tarpeen ottaa kayttoon TDE (Transparent Data Encryption) -
vaihtoehto.

Terveydenhuollon organisaatio on vastuussa tietosuojakysymyksiin

liittyvdn peruskoulutuksen jarjestdmisestd: ts. perusperiaatteista,

sddnnoista, sdannoksistd, vastuista ja  sanktioista tietyssa
A tydymparistossa.

Ascom UMS / jalleenmyyjd tarjoaa erityiskoulutusta tuotteen

parhaasta kaytosta liittyen tietosuojakysymyksiin (ts. tietokannan

anonymisointi, yksityisyystila, kayttdoikeudet jne.).
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>

Terveydenhuollon organisaation on laadittava ja sailytettdva
seuraavat asiakirjat:

1) paivitetty luettelo jarjestelméanvalvojista ja huoltohenkildstosta.

2) allekirjoitetut tyotehtdavalomakkeet ja todistukset osallistumisesta
koulutukseen.

3) rekisteri kayttdjille myodnnetyistd tunnistetiedoista, luvista ja
etuoikeuksista.

4) paivitetty luettelo tuotteen kayttajista.

Terveydenhuollon organisaation on pantava taytantoon, testattava ja
sertifioitava menettely, jonka mukaan kayttdjat, jotka eivat ole enaa
aktiivisia, deaktivoidaan tietyn ajanjakson kuluttua.

Terveydenhuollon organisaation on kodifioitava, pantava taytantdoon
ja dokumentoitava menettely, jolla varmistetaan jarjestelméan
yllapitdjan ja teknisen huoltohenkildston rooliin kuuluminen.

Terveydenhuollon organisaation on tehtava tarkastuksia toimijoiden
oikeanlaisesta toiminnasta.

> B P

Potilastietoja/arkaluonteisia tietoja sisaltavia tietokantoja ei saa vieda
pois terveydenhuoltolaitoksesta ilman niiden salaamista.

Tassa

4 3.1 Kayttajan tunnistetiedot ja niiden kaytto

luvussa kuvaillaan kayttdjan DIGISTAT -tunnistetiedot (kayttdjatunnus ja

salasana), niiden kaytto ja suositeltu kaytanto.

Henkilokohtaisen kdyttdjatunnuksen ja salasanan salassa pitdmiseksi on
kdytettava kaikkia mahdollisia varotoimia.

Kayttajatunnus ja salasana tulee pitdd henkilékohtaisena tietona. Al anna
kayttdjatunnustasi ja salasanaasi kenenkaan toisen tietoon.

Kayttajalla voi olla yksi tai useampia tunnisteita (kayttdjatunnus ja salasana)
jarjestelmaan. Samaa kayttdjatunnusta ja salasanaa ei saa kayttaa kuin yksi
kayttaja.

Valtuutusprofiilit tulee tarkistaa ja uusia vahintaan kerran vuodessa.

On mahdollista koota eri valtuutusprofiilit ryhmiksi, jos kayttdjien tehtavat
ovat samanlaisia.
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. Jokainen  kayttgjatili tulee yhdistdaa tiettyyn henkiloon. Yleisten
kayttajatunnusten (esim. ADMIN tai HOITAJA) kayttoa tulee valttaa. Toisin
sanoen jdljitettavyyttd varten on valttamatontsa, ettd jokaista kayttajatilia
kayttaa vain yksi kayttaja.

. Jokaiselle kéayttdjalle annetaan valtuutusprofiili, joka sallii p&asyn
ainoastaan toimintoihin, jotka liittyvat h&nen tyotehtaviinsa.
Jarjestelménvalvojan taytyy valita sopiva kéayttajaprofiili luodessaan
kayttajatilia. Profiili tulee tarkistaa vahintdan kerran vuodessa. Tama
tarkistus voidaan tehda kayttajaluokittain. Kayttajaprofiilien maaritystoimet
kuvaillaan DIGISTAT *-maarityskasikirjassa.

° Salasanan tulee olla vahintaan 8 merkin mittainen.

. Salasana ei saa viitata suoraan kayttdjaan (sisaltden esimerkiksi kdyttajan
etu- tai sukunimen, syntyméaajan tms.).

. Jarjestelménvalvoja antaa salasanan luodessaan kayttgjatilin. Salasana
pitda vaihtaa ensimmaiselld kirjautumiskerralla, jos toiminto on maaritetty.

. Taman jalkeen salasana taytyy vaihtaa vahintdan kolmen kuukauden vélein.

. Jos kayttajatunnusta ja salasanaa ei kayteta yli 6 kuukauteen, ne tulee
poistaa kdytostd. Erityiset tekniseen yllapitoon kdaytettdvat kayttdjan
tunnistetiedot ovat poikkeus. Taman ominaisuuden maaritys selostetaan
teknisessa kéasikirjassa.

. Kayttdjan tunnukset tulee myds poistaa kaytosts, jos kayttdja ei ole enaa
oikeutettu kayttamaan niita (esim. jos kayttaja on siirtynyt eri osastolle tai
organisaatioon). Jarjestelmanvalvoja voi ottaa kayttoon tai poistaa kaytosta
kayttajatunnuksen  manuaalisesti. Prosessi  selostetaan DIGISTAT"-
maarityskasikirjassa.

Seuraavat tiedot on osoitettu jarjestelmanvalvojille:

Salasanan tulee vastata ehtoa, joka maaritelldaan DIGISTAT -maarityksessa (oletus on
A * eli 8 merkkid). Jarjestelménvalvoja voi pakottaa kayttdjan vaihtamaan
salasanan ensimmaiselld jarjestelm&an kirjautumiskerralla. Salasana vanhenee tietyn
(maaritettavan) ajanjakson jalkeen, jolloin kayttdjan taytyy vaihtaa salasana. On myos
mahdollista maarittaa salasanat, niin etteivat ne vanhene.

Katso DIGISTAT -ma&arityskasikirjasta tarkemmin kayttdjatilin luontiprosessit ja
salasanojen maaritys.
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4 .3.2 Jarjestelmanvalvojat

Ascom UMS -yrityksen/jalleenmyyjan tekniselld henkilokunnalla saattaa olla paasy
arkaluonteisiin  henkilotietoihin, jotka on tallennettu DIGISTAT -tietokantaan,
asennuksen, paivitysten ja/tai teknisen tuen aikana.

Ascom UMS s.r.l. tai jalleenmyyja kayttaa arkaluonteisten henkildtietojen hallinnassa
ajantasaisten tietosuojasdanndsten (“General Data Protection Regulation - EU
2016/679”) mukaisia menettelytapoja ja tydohjeita.

Ylld mainittuja tehtavia suorittaessaan Ascom UMS -yrityksen/jalleenmyyjan tekninen
henkildkunta on Digistat-jarjestelméssd maaritetty jarjestelménvalvojiksi (ks. ltalian
tietosuojaviranomaisen saannds jarjestelmanvalvojista 25.11.2008). Kyseisia tehtavia
suorittavalla Ascom UMS -yrityksen/jalleenmyyjan henkildkunnalla on asianmukainen
koulutus yksityisyydensuojakysymyksiin ja erityisesti arkaluontoisten tietojen
kasittelyyn.

Vastuulaitoksen tulee toimia seuraavasti noudattaakseen jarjestelméanvalvojia
koskevia saannoksia:

. madritelld nimelliset kayttéoikeudet,

. ottaa kayttoon kayttoloki sekd kayttojarjestelmén ettd asiakkaan ja
palvelimen tasolla,

. ottaa kayttoon kayttoloki tietokantapalvelimella Microsoft SQL Server (Audit
Level),

. maarittdd ja hallita lokeja kdaytdon seuraamiseksi vahintdan yhden vuoden
ajan.

4 3.3 Jarjestelmalokit

DIGISTAT® tallentaa jarjestelmalokit tietokantaan. Na&itd lokeja sdilytetaan
madritettdvadn ajanjakson ajan. Lokeja myds sdilytetddn eri aikoja riippuen niiden
luonteesta. Oletusajat:

. tietolokeja sailytetaan 10 paivas,
. varoitusviestilokeja sailytetddn 20 paivaa,
. halytysviestilokeja sdilytetdan 30 paivaa.

Nama ajat voidaan maarittaa. Maaritystoimenpiteet selostetaan DIGISTAT"-
maarityskasikirjassa.

4.3.4 Oikeuslaaketieteellinen loki

Edelld mainittujen systeemilokien alajoukko, joka on madritelty kunkin tietyn
terveydenhuoltorakenteen kaytdanndn mukaisesti kayttamalld tuotetta "kliinisesti
merkityksellisend" tai "kliinisesti hyddyllisend", voidaan I[ahettdd ulkoiseen
jarjestelmaan (joko SQL-tietokantaan tai Syslogiin) tallennettavaksi
terveydenhuoltorakenteen tarpeiden ja sdantdjen mukaisesti.
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4.4 Varmuuskopiointikdaytanto

A On suositeltavaa varmuuskopioida tuotetietokanta saannollisesti.

Digistat-jarjestelmaad kayttdvan terveydenhuollon organisaatio tulee maaritelld
varmuuskopiointikdytanto, joka sopii parhaiten sen tietosuojavaatimuksiin.

Ascom UMS/jalleenmyyja auttaa ja tukee tarvittaessa valitun kaytdannon
toteutuksessa.

Terveydenhuollon organisaatio tulee varmistaa, ettd varmistustiedostoja sailytetaan,
niin etta ne ovat tarvittaessa valittomasti saatavilla.

Jos tietoa tallennetaan siirrettaville muistilaitteille, terveydenhuollon organisaatio

tulee suojella naita laitteita luvattomalta kdaytolta. Kun naita laitteita ei enda kayteta,
ne tulee tyhjentaa tai tuhota turvallisesti.

4.5 Vikaantumismenettely

On suositeltavaa varmuuskopioida tydasemien kiintolevyn kuva, jotta
A laitteistoa  vaihdettaessa toimintaymparistd voidaan palauttaa
nopeasti.

Huoltotoiminnan menetelmé&t ja korjaukset tehd&&n noudattaen

c Ascom UMS / Jakelija menettelytapoja ja ohjeita ja vain Ascom UMS /
Jakelija teknikot tai henkildoston erikoiskoulutusta ja nimenomaisesti
sallivat Ascom UMS / Jakelija.

Tassd luvussa kuvaillaan Ascom UMS -yrityksen ehdottama kaytanto, jos DIGISTAT -
tybasema vikaantuu. Menetelmdn tavoitteena on minimoida vikaantuneen
tydaseman onnistuneeseen vaihtoon tarvittava aika.

Ascom UMS ehdottaa, ettd terveydenhoitolaitos hankkii vaihtolaitteen ja ylimaaraisen
tietokoneen, johon DIGISTAT" on valmiiksi asennettu.

Jos Digistat-tydasema vikaantuu, se voidaan heti korvata varakoneella.

Muista, ettd ainoastaan koulutettu ja valtuutettu henkilo saa asentaa Digistat-
jarjestelman. Tama sisaltaa Ascom UMS -yrityksen (tai valtuutetun jalleenmyyjan)
henkilokunnan ja kaikki Ascom UMS -yrityksen/jalleenmyyjén erikseen kouluttamat ja
valtuuttamat henkilot. Terveydenhoitolaitoksen henkilokunta ei saa suorittaa Digistat-
jarjestelman asennusta ja/tai muuttaa sen kokoonpanoa ilman Ascom UMS -
yrityksen/jalleenmyyjan nimenomaista suoraa valtuutusta.

Digistat-tybaseman kaytostd poistossa ja vaihdossa vaarana on tydaseman
yhdistdéminen vaaraan vuodepaikkaan tai huoneeseen. Tama voisi johtaa potilaan
vaihtumiseen, mika on erittdin vaarallista.
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Digistat-jarjestelméan tietojen kerdykseen liittyvien tietoverkkolaitteiden (kuten
porttipalvelin, telakointiasema, jne.) vaihtoon ja/tai uudelleenmaaritykseen liittyva
riski on keratyn tiedon liittaminen vaaraan potilaaseen. Potilaasta keratyn tiedon
yhdistdminen perustuu Digistat-tydaseman |P-osoitteeseen. Sen muuttaminen
saattaa johtaa joko tietovuon keskeytykseen tai, vakavissa tapauksissa, tietojen
liittdmiseen vaaraan potilaaseen.

Tybdaseman vikaantuminen ja vaihto on potentiaalisesti vaarallista.
Siksi vaihdon saa suorittaa ainoastaan valtuutettu ja koulutettu

ﬁ henkilokunta.
Tahan toimenpiteeseen sisaltyva riski on vaaran
vuodepaikan/huoneen/alueen yhdistaminen tydasemaan ja siten
vaérille potilaille/vuodepaikoille kuuluvien tietojen naytto.

Jos Digistat-tydasema taytyy poistaa kdytostd ja vaihtaa, sairaalan henkilokunnan
tulee viipymatta soittaa Ascom UMS -yritykselle (tai valtuutetulle jalleenmyyjalle) ja
pyytaa heitd tekemaan se.

Ascom UMS ehdottaa, ettd terveydenhoitolaitos maarittdad selkean, yksiselitteisen
toimintamallin ja jakaa sen kaikille asiaan liittyville henkildkunnan jasenille.

Vaihtoajan lyhentdmiseksi Ascom UMS ehdottaa, ettd terveydenhoitolaitos hankkii
yhden tai useamman vaihtolaitteen, jossa on asennettuna kaikki tarvittavat
sovellukset (kdyttojarjestelmd, palomuuri, virustorjunta, RDP jne.) sekd Digistat-
jarjestelma, mutta toimintakyvyttomana (eli kayttdjd ei voi kaynnistaa sitd ilman
Ascom UMS -yrityksen teknikon apua). Jos Digistat’-tydasema vikaantuu,
vaihtolaitteen varallaolo pitda palautusajan mahdollisimman lyhyena (laitteiston
vaihto) ja vahentaa potilastietojen virheellisen yhdistamisen riskia.

Jos Digistat-tydasema vikaantuu ja saatavilla on vaihtolaitteisto, noudatettava
toimenpide on seuraava:

1) Terveydenhoitolaitoksen valtuutettu henkilékunta vaihtaa vikaantuneen
tietokoneen tilalle varalaitteen.

2) Terveydenhoitolaitoksen henkilokunta soittaa Ascom UMS -
yritykselle/jalleenmyyijélle ja pyytad ottamaan kayttoon vaihtolaitteen.

3) Ascom UMS -yrityksen/jdlleenmyyjan henkilokunta poistaa kaytosta
vikaantuneen tybaseman ja maarittaa oikein vaihtolaitteen.

4) Vikaantunut tietokone korjataan ja valmistellaan puolestaan vaihtolaitteeksi.

DIGISTAT -tybaseman kayttoonottoon, kaytostd poistoon ja vaihtoon liittyvat ohjeet,
jotka on  varattu ainoastaan  jarjestelmanvalvojille, oytyvat Digistat-
maarityskasikirjasta.

4.5.1 Verkkolaitteiden uudelleenmaaritys/vaihto

Jos Digistat-tiedonkerdykseen liittyvid verkkolaitteita joudutaan maarittamaan
uudelleen tai vaihtamaan, terveydenhoitolaitoksen henkilokunnan tulee viipymatta
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soittaa Ascom UMS -yritykselle/jalleenmyyijalle ja varata aika
vaihtoa/uudelleenmé&éritysta varten, jotta Ascom UMS -yrityksen henkildkunta voi
madarittdd uudelleen Digistat-jarjestelman tai toimittaa kaikki tarvittavat tiedot
terveydenhoitolaitoksen henkilokunnalle. On suositeltavaa maaritelld t&ta varten
selked prosessi ja jakaa se kaikkien asiaan liittyvien tydntekijoiden kesken. Joitain
yleisia ohjeita tahan 16ytyy Digistat-maarityskasikirjasta.

4.6 Maaraaikaishuolto

Huoltotoiminnan menetelmat ja korjaukset tehddan noudattaen

c Ascom UMS / Jakelija menettelytapoja ja ohjeita ja vain Ascom UMS /
Jakelija teknikot tai henkiloston erikoiskoulutusta ja nimenomaisesti
sallivat Ascom UMS / Jakelija.

Digistat-jarjestelméa tulee huoltaa vahintdan kerran vuodessa. Huomaa, etta huollon
tiheys riippuu jarjestelman monimutkaisuudesta. Hyvin monimutkaisen jarjestelman
madrdaikaishuolto on suositeltavaa suorittaa useammin, jopa kahdesti vuodessa.

Katso huollon tarkistuslista tuotteen asennus- ja konfigurointioppaasta.

4.7 Yhteensopivat laitteet

Pyyda lista saatavilla olevista ajureista Ascom UMS -yritykseltd/jalleenmyyjalta.

Digistat -jarjestelmda ei ole suunniteltu varmistamaan, etta laitteet
toimivat oikein, vaan kerddmaan ja luetteloimaan kliinisia tietoja.

Kaynnissd olevan laitteen irrotus aiheuttaa Digistat -tiedonkerayksen
katkoksen. Digistat ei palauta laitetietoja, jotka menetetdan laitteen
ollessa irrotettuna.

Ala koskaan poista halytysilmoitusta |d4ketieteellisista laitteista, ellei
se ole nimenomaisesti sallittua ladkinnallisen laitteen valmistajan
asiakirjoissa ja terveydenhuollon organisaation menettelyssa.

Kaikkien Digistat -jarjestelman antamien halytysten/varoitusten
oikeellisuus taytyy aina tarkistaa varsinaiselta laitteelta, joka
oletettavasti tuotti sen.

Ala koskaan kytke &&ntd pois tydasemilta, joilla ajetaan Digistat -
jarjestelmaa.

Syistd, joita ei voi ohjelmallisesti hallita (esim. tapa, jolla laitteet
fyysisesti asennetaan/kaapeloidaan), halytyksen tuottamisen ja sen
nayttdmisen valille saattaa syntya viiveita.

> B B BB P
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A\

Jos kaytossa on yleinen Alaris®-ajuri, infuusiopumpun irrotuksen
jalkeen tulee odottaa vahintddn 10 sekuntia ennen seuraavan
infuusiopumpun liittdmista.

A\

Liitetyistd ladkinnallisistd laitteista tulevien tietojen Iukemiseen
kaytettyjen ajureiden lukusykli on alle 3 sekuntia (ts. kaikki laitteista
tulevat tiedot luetaan enintddn 3 sekunnin vaélein). Jotkin laitteet
saattavat kuitenkin antaa tietoja tatd harvemmin (5-10 sekunnin
aikavalilla). Katso kaytossa olevan ajurin asiakirjoista lukusyklid
koskevia tietoja.

Testiymparistossa, joka asennettiin ja konfiguroitiin  Digistat-
palvelimen asennus- ja konfigurointioppaassa esitetylla tavalla, heti
kun ajuri havaitsi halytyksen, sen siirtdaminen Digistat -sovellukseen
kesti enintdan yhden sekunnin.

Sahkokatkon jalkeen jarjestelmaltd kuluu muutama minuutti
toiminnan tdydelliseen palauttamiseen ja siten halytysilmoitusten
luomiseen (yleensad alle 3 minuuttia; aika riippuu kaytdssa olevien
tietokoneiden maarityksesta).

Laitteen liitdnnan, poiskytkenndn, irrotuksen tai tilan muutoksen
seurauksena naytettdvien tietojen paivitys riippuu ajasta, jonka laite
vaatii ilmoittaakseen muutoksista. Aika riippuu useista tekijoista.
N&itd ovat mm. laitteen ja liitdnnan tyyppi. Joissakin laitteissa saattaa
esiintyd olosuhteita, jotka viivastyttdvat muutoksista ilmoittamista
huomattavasti. Koska viiveet vaihtelevat laitteiden kokoonpanosta ja
toimintaolosuhteista riippuen, niitd koskevien tietojen antaminen
kaikille mahdollisille laitteille ei ole mahdollista.
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4.8 Jarjestelman kayttokatkot

Jos kaynnistyksen aikana esiintyy ongelmia yhteyden saamisessa palvelimeen,
jarjestelma ilmoittaa siita.

Yhteysongelmat selviavat usein itsekseen hetken kuluttua. Jos niin ei tapahdu, ota
yhteytta tekniseen tukeen (ks. yhteystiedot kappaleesta 5).

On olemassa aarimmaisen harvinaisia joskin mahdollisia tapauksia, jolloin Digistat-
jarjestelman kaytté on mahdotonta (esim. luonnonmullistukset, pitkdt sdhkokatkot
tms.).

Digistat-jarjestelmaad kayttavan terveydenhoitolaitoksen vastuulla on maéritella
hatatilannemenettely tallaisten tilanteiden varalta. Tama on tarpeen, jotta:

1) osastot voivat jatkaa toimintaansa,
2) jarjestelma voidaan palauttaa kayttoon mahdollisimman pian
(varmuuskopiokaytantd on osa tata hallintaa; ks. kappale 4.3.4).

Digistat-jarjestelmaa kayttavan terveydenhoito-organisaation
A vastuulla on maaritella hatatilannemenettely  jarjestelman
kayttokatkojen varalta.

Ascom UMS/jalleenmyyja tarjoaa tdyden tuen ylld mainitun menettelyn méaarittelya
varten.

Yhteystiedot 10ytyvat kappaleesta 5.
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5. Valmistajan yhteystiedot

Ota kaikissa tilanteissa ensin yhteytta tuotteen asentaneeseen jadlleenmyyjaan.
Valmistajan yhteystiedot:

Ascom UMS s.r.l.

Via Amilcare Ponchielli 29, IT-50018 Scandicci (Fl), Italia
Puh. (+39) 055 0512161
Fax (+39) 055 8290392

Tekninen tuki

support.it@ascom.com
800999715 (maksuton numero, vain ltalia)

Myynti ja tuotetietoja

it.sales@ascom.com

Yleisia tietoja

it.info@ascom.com
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6. Jaannosriskit

Digistatin elinkaaren aikana on toteutettu riskienhallintaprosessi, jossa otetaan
huomioon asiaankuuluvat tekniset standardit. Riskienhallintamenetelmat on
tunnistettu ja otettu kayttoon, jotta riskit vahenisivat vahimmaistasolle ja ne saataisiin
hyvaksyttaviksi tuotteen tuomiin hydtyihin verrattuna. Kokonaisjaanndsriski on myos
hyvaksyttavissa, jos sitd verrataan samoihin hydtyihin.

Jaljempana luetellut jaanndsriskit on otettu huomioon ja vahennetty mahdollisimman
vahaisiksi. Riskin ké&sitteen perustavanlaatuisen luonteen takia riskejda ei ole
mahdollista poistaa kokonaan, joten ndma jaanndsriskit iimoitetaan kayttgjille.

° Osaamattomuus kayttda Digistatia tai joitakin sen toimintoja odotetulla
tavalla Saattaa aiheuttaa viivastyksia ja/tai virheita
hoidollisissa/diagnostisissa toimissa.

. Tietojen antaminen vaardlle potilaalle (kayttdjan aiheuttama vahingossa
tapahtuva potilaiden vaihtuminen), mika saattaa aiheuttaa viivastyksia ja/tai
virheita terapeuttisissa/diagnostisissa toimenpiteissa.

. Kayttdjien suorittamat luvattomat toimet saatavat aiheuttaa virheita
hoidollisissa/diagnostisissa toimissa ja ndiden toimien vastuunjaossa.

. Potilastietojen virheellinen kasittely, mukaan lukien tietojen visualisointiin,
lisadmiseen, muuttamiseen ja poistamiseen liittyvdt virheet, saattaa
aiheuttaa viivastyksia ja tai virheitd hoidollisissa/diagnostisissa toimissa.

. Digistatin alkuperaistarkoituksesta poikkeava kayttd (esim. tuotteena, jota
kaytetddn ensisijaisena halytysjarjestelmana tai hoidolliset tai diagnostiset
paatokset ja itoimenpiteet, jotka perustuvat pelkdstdadn tuotteen tarjoamiin
tietoihin).

. Kayttajien ja/tai potilaan henkil6tietojen luvaton paljastaminen.

KAYTETTAVAAN LAITEALUSTAAN LIITTYVAT RISKIT

. Séhkoiskun vaara potilaalle ja/tai kayttajalle, mikd voi johtaa potilaan tai
kayttajan loukkaantumiseen ja/tai kuolemaan.

. Laitteen osien ylikuumeneminen, mikd voi johtaa potilaan tai kayttajan
loukkaantumiseen.

. Tartunnan leviaminen potilaaseen tai kayttajaan.
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