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Digistat® versiunea 6.0
Digistat este produs de UMS (http://www.ascom.com).

Produsul Digistat® este C € marcat in conformitate cu Directiva 93/42/CEE
(-Dispozitive medicale”) modificata prin Directiva 2007/47/CE.

Ascom UMS este certificata in conformitate cu standardel EN ISO 13485:2012 pentru
~Product and specification development, manufacturing management, marketing,
sales, production, installation and servicing of information, communication and
workflow software solutions for healthcare including integration with medical
devices and patient related information systems”.

Licenta Software
Produsul trebuie utilizat numai dupa obtinerea unei licente valabile de la Ascom UMS
sau de la Distribuitor.

Licente si marci comerciale inregistrate
Digistat® este o marca comerciald a Ascom UMS s.r.l.
Toate celelalte marci comerciale apartin proprietarilor acestora.

Niciun fragment al acestei publicatii nu poate fi reprodus, transmis, copiat, inregistrat
sau tradus, sub orice forma, pe orice cale, pe orice suport, fara permisiunea
prealabila a Ascom UMS, acordata in scris.
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1. Utilizarea manualului

Acest manual de utilizare va fi utilizat in combinatie cu manuale
specifice pentru module, enumerate mai jos. Consultati manualele
aplicabile, in conformitate cu modulele Digistat utilizate in cadrul
organizatiei de asistenta medicala:

A USR ROU Smart Central
USR ROU Smart Central Mobile
USR ROU Vitals Mobile
USR ROU Voice Notes Mobile
USR ROU Identity Mobile
USR ROU Collect Mobile

1.1 Obiective

Obiectivul efortului depus pentru elaborarea acestui manual este de a oferi toate
informatiile necesare pentru a garanta o utilizare sigura si corecta a sistemului
Digistat si pentru a permite identificarea producatorului. Mai mult, scopul acestui
document este de a descrie fiecare parte a sistemului, dar si de a pune un ghid la
dispozitia utilizatorului care doreste sa afle cum poate sa realizeze o operatiune
specifica; de asemenea, acest document este si un ghid pentru utilizarea corecta a
sistemului, pentru evitarea utilizarilor necorespunzatoare si potential periculoase.

1.2 Caractere utilizate si terminologie

Pentru utilizarea sistemelor Digistat sunt necesare cunostinte de baza cu privire la
cei mai frecventi termeni si concepte IT. De asemenea, pentru a intelege acest
manual sunt necesare cunostinte similare.

Retineti ca sistemele Digistat trebuie sa fie utilizate exclusiv de personalul care
detine calificarile profesionale si pregatirea corespunzatoare.

Atunci cand consultati versiunea online, spre deosebire de versiunea pe hartie,
referintele incrucisate din documentul de lucru vor functiona ca niste linkuri hipertext.
Aceasta inseamna ca de fiecare data cand intalniti o trimitere la o imagine (de
exemplu ,Fig 11”) sau la un paragraf/o sectiune (de exemplu ,Paragraful 2.3.1”), puteti
face clic pe trimiterea respectiva pentru a naviga direct la acea imagine sau la
paragraful/sectiunea respectiva.

1.2.1 Conventii

in acest document sunt prezente urmétoarele conventii:

Numele butoanelor, meniul, optiunile, pictogramele, cdmpurile si toate elementele
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de interfata grafica cu care utilizatorul poate sa interactioneze sunt formatate
folosind caractere aldine.

e Numele/titlul ecranelor, ferestrelor, filele sunt prezente intre "ghilimele".

e Limbajul de programare este formatat folosind fontul Courier.

e Simbolul # indica o actiune pe care utilizatorul trebuie sa o efectueze pentru a duce
la capat o operatie specifica.

e Referintele la documente externe sunt formatate in italic.

1.3 Simboluri

in acest manual sunt utilizate urmatoarele simboluri:

Informatii utile

o Acest simbol este afisat alaturi de informatii suplimentare legate de
caracteristicile si utilizarea Sistemelor Digistat. Acestea pot consta in
l exemple furnizate cu titlu explicativ, proceduri alternative sau orice
informatii ,suplimentare” considerate a fi utile pentru o mai buna

intelegere a produsului.

Atentie!
Simbolul este utilizat pentru a evidentia informatii al caror scop este
A sa previna utilizarea necorespunzatoare a software-ului sau pentru a

atrage atentia asupra unor proceduri de o importanta cruciala, care ar
putea cauza aparitia riscurilor. In consecinta, trebuie sa fiti foarte
atenti de fiecare data cand este afisat acest simbol.

Urmatoarele simboluri sunt utilizate in caseta de informatii Digistat:

J Numele si adresa producatorului

I::[ﬂ Atentie, consultati documentele insotitoare
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1.3.1 Caseta Despre Digistat

Butonul Despre din meniul principal al Digistat afiseaza o fereastra care contine
informatii despre versiunea instalata a Digistat si licentele aferente (Fig 1). Consultati
manualul de utilizare al barei de comanda pentru mai multe informatii.

DIGI Stai

Version:
Date: 2019-02-18
Item Number: SW000752

(T

FULL LICENCE - SERVER

NSW 2015

Fig 1
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2. Introducere in utilizarea Digistat

Suita de module clinice Digistat este un sistem avansat de management al datelor
pacientilor, conceput special pentru utilizarea de catre clinicieni, asistente medicale
si administratori.

Pachetul software este format dintr-un set de module care pot functiona
independent sau care pot fi integrate in intregime, oferind astfel o solutie completa
de gestionare a datelor pacientilor.

Sistemele Digistat pot fi utilizate in medii diverse, de la Unitatea de Terapie Intensiva
pana la Sectie, de la Sala de operatii pana la Departamentul Administrativ.

Arhitectura modulara a Digistat si capacitatile extinse de configurare in vederea
personalizarii permit personalizarea sistemului de management al datelor pacientilor
si adaptarea acestuia pentru a raspunde unor noi cerinte, daca este necesar.

Sistemul Digistat poate fi accesat numai prin introducerea numelui de utilizator si a
parolei. Fiecare utilizator este definit cu ajutorul unui profil detaliat si poate accesa
numai sectiunile permise. Sistemul genereaza automat o pista de audit pentru fiecare
conectare efectuata.

2.1 Arhitectura modulara

9 A

LArhitectura modulard” inseamna ca diferite aplicati (sau module) pot fi implementate
in acelasi mediu software (Digistat in cazul de fata), caracterizat de o interfata de
utilizator coerenta, cu obiective generale si conditii de utilizare comune.

Modulele pot fi adaugate in momente diferite, intr-un mod stabilit de comun acord cu
utilizatorul. Suita de software obtinuta se potriveste nevoilor specifice ale utilizatorilor
si poate fi modificata cu timpul, in functie de potentialele schimbari ale nevoilor
utilizatorilor.

2.2 Utilizarea prevazuta

Software-ul Digistat (denumit in continuare ,Produsul”) obtine inregistrari,
organizeaza, transmite si afiseaza informatii despre pacienti si date referitoare la
pacienti, inclusiv date si evenimente transmise de dispozitivele si sistemele clinice
conexe, precum si informatii introduse manual, venind in sprijinul furnizorilor de
servicii medicale in aspecte legate de diagnosticarea si tratamentul pacientilor,
precum si pentru generarea inregistrarilor electronice ale pacientilor.

. Produsul genereaza inregistrari electronice configurabile ale pacientilor,
bazate pe datele si informatiile obtinute, precum si pe documentarea
manuala si automatizata a activitatii unitatii clinice.

. Produsul transmite avertizari automate secundare, vizuale si sonore si
afiseaza datele achizitionate, evenimentele, starea curenta si conditiile de
functionare ale dispozitivelor si sistemelor clinice conectate la dispozitivele
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de afisare indicate. De asemenea, produsul poate fi configurat pentru a
transmite date si informatii cu privire la evenimente, stari si conditii de
functionare catre sistemul de mesagerie al Ascom.

o Produsul imbunatateste fluxurile de lucru specifice activitatii de ingrijiri
medicale prin gestionarea alarmelor transmise de dispozitivele si sistemele
clinice conectate.

° Produsul asigura documentarea terapiei prescrise, precum si a pregatirii si
administrarii acesteia.

. Produsul asigura inregistrarea, validarea si afisarea graficelor semnelor
vitale pe baza datelor si informatiilor obtinute.

. Produsul furnizeaza rapoarte, diagrame si statistici configurabile, bazate pe
datele inregistrate in vederea utilizarii de catre cadrele medicale pentru a
analiza eficienta, productivitatea, capacitatea si utilizarea resurselor unitatii,
precum si calitatea actului medical.

Produsul nu inlocuieste sau reproduce afisarea initiala a datelor si alarmelor
dispozitivelor si sistemelor conectate si nu controleaza, monitorizeaza sau modifica
comportamentul acestor dispozitive si sisteme conectate sau alarmele asociate
acestora.

Produsul nu este destinat utilizarii pentru diagnosticarea directa sau pentru
monitorizarea parametrilor fiziologici vitali.

Produsul este destinat utilizarii de catre cadre medicale instruite, intr-un mediu
spitalicesc/clinic si se bazeaza pe utilizarea si exploatarea adecvata a infrastructurii
informatice si de comunicatii existente in cadrul unitatii medicale, pe dispozitivele de
afisare utilizate si pe dispozitivele si sistemele clinice conectate.

De asemenea, produsul pune la dispozitie functii si interfete specifice destinate
utilizatorilor neprofesionisti care se afla la distanta, in scopuri non-clinice, pentru
afisarea de informatii, rapoarte, grafice si statistici, fara posibilitatea de a adauga,
modifica sau sterge orice informatii sau date.

Produsul este un software autonom, instalat pe servere si computere, care trebuie sa
respecte specificatiile hardware si software tehnice furnizate impreuna cu produsul.
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2.2.1 Avertismente legate de siguranta

Atunci cand ia o decizie legata de diagnostic sau de terapie, utilizatorul trebuie sa se
bazeze exclusiv pe examinarea directa a sursei initiale de informatii. Utilizatorul are
responsabilitatea exclusiva de a verifica daca informatiile afisate de produs sunt
corecte si de a le folosi in mod adecvat.

Numai documentele imprimate care sunt semnate fie cu semnatura digitala, fie
olograf, cu cernealda, de catre personalul medical autorizat vor fi considerate
evidente clinice valabile. La semnarea documentelor imprimate susmentionate,
utilizatorul certifica faptul ca a verificat corectitudinea si integralitatea datelor
continute de document.

La introducerea datelor referitoare la pacient, cade in sarcina utilizatorului sa verifice
daca sunt corecte informatiile afisate de produs cu privire la identitatea pacientului,
la departamentul/unitatea de ingrijiri medicale din cadrul organizatiei de asistenta
medicala. Aceasta verificare este extrem de importanta in cazul interventiilor critice,
cum ar fi administrarea de medicamente.

Organizatia de asistenta medicala este responsabila cu identificarea si
implementarea procedurilor adecvate se asigura ca eventualele erori aparute la
nivelul produsului si/sau in timpul utilizarii acestuia sunt detectate si corectate
imediat si ca acestea nu reprezinta un risc pentru pacient si pentru utilizator. Aceste
proceduri depind de configuratia produsului si de modul de utilizare preferat de
organizatia de asistenta medicala.

Produsul poate asigura, in functie de configuratie, accesul la informatii despre
medicamente. Organizatia de asistenta medicala este responsabila sa verifice initial
si periodic ca aceste informatii sunt actualizate si actualizate.

Produsul nu ofera notificarea primara a alarmelor; nu este destinat utilizarii in locul
monitorizarii directe a alarmelor generate de dispozitivele medicale. Aceasta limitare
se datoreaza, printre altele, specificatiilor si limitarilor protocoalelor de comunicatii
ale dispozitivelor medicale.

In cazul in care dispozitivele utilizate impreuna cu produsul sunt amplasate in zona in
care se afla pacientul sau daca acestea sunt conectate la echipamentele prezente in
zona in care se afla pacientul, organizatia de asistenta medicala are
responsabilitatea de a se asigura ca intreaga combinatie respecta standardul
international IEC 60601-1 si orice cerinta suplimentara stabilita de reglementarile
locale.

Utilizarea Produsului trebuie sa fie permisa, prin configurarea specifica a conturilor
de utilizator si prin supravegherea activa, numai utilizatorilor:
e care sunt instruiti in conformitate cu indicatiile produsului de catre personalul
autorizat de producator sau de distribuitori si;
e care detin calificarile profesionale necesare pentru o interpretare corecta a
informatiilor furnizate si pentru implementarea procedurilor de siguranta
corespunzatoare.

10
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Produsul este un software autonom, care poate ruleazad pe computere standard
si/sau pe dispozitive mobile standard conectate la reteaua locald a organizatiei de
asistenta medicala. Organizatia de asistenta medicala este responsabila cu
protejarea adecvata a computerelor, dispozitivelor si retelei locale impotriva
atacurilor cibernetice.

Produsul va fi instalat numai pe computere si dispozitive care indeplinesc cerintele
minime de hardware si cu sisteme de operare compatibile.

2.3 Utilizarea produsului fara respectarea indicatiilor

Orice utilizare a produsului in conditii care nu corespund specificatiilor explicite ale
,Utilizarii prevazute” (denumita in mod obisnuit ,utilizare a produsului fara
respectarea indicatiilor”) se va efectua pe raspunderea utilizatorului si a organizatiei
responsabile si va ramane la latitudinea acestora.

Producatorul nu garanteaza in niciun fel siguranta si adecvarea produsului pentru
orice scop in care produsul este utilizat in afara ,,utilizarii prevazute”.

A Produsul nu este conceput ca sistem de alarma distribuit.

2.4 Populatia pacientilor

Produsul este o aplicatie software si nu este in contact cu pacientul.

Populatia de pacienti si starile pacientilor sunt stabilite de dispozitivele si sistemele
medicale cu care este conectat produsul.

Suplimentar, se aplica si urmatoarele limitari:

* Greutatea pacientului intre 0,1 kg si 250 kg

*Inaltimea pacientului intre 15cm si 250cm

2.5 Responsabilitatile organizatiei de asistenta medicale

Ascom UMS fisi declina orice responsabilitate cu privire la consecintele asupra
sigurantei si eficientei produsului, cauzate de reparatii ale componentelor tehnice
sau de operatiunile de intretinere care nu sunt efectuate de personalul Serviciului
tehnic sau de catre tehnicienii autorizati de Ascom UMS.

Se atrage atentia utilizatorului si a reprezentantului legal al organizatiei medicale in
care este utilizat dispozitivul asupra responsabilitatilor acestora, avand in vedere
legislatia locala in vigoare ih materie de siguranta si sanatate la locul de munca (de
exemplu, in Italia, Decretul legislativ nr. 81/2008) si orice reglementari locale cu
privire la siguranta la locul de munca.

11
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Serviciul Ascom UMS poate oferi clientilor asistenta necesara in vederea mentinerii
sigurantei si eficientei dispozitivelor furnizate pe termen lung, acordand garantii cu
privire la competentele, instrumentele si piesele de schimb necesare pentru a
garanta conformitatea integrala, in timp, a dispozitivelor cu specificatiile originale de
constructie.

Produsul este proiectat tinand cont de cerintele si cele mai bune
practici din standardul IEC 80001 si rapoartele sale tehnice
colaterale. in special, IEC/TR 80001-2-5 are o mare relevanta pentru
produs. Dupa cum s-a clarificat in seria IEC 80001, o parte a
activitatilor necesare si masurilor de control al riscului sunt sub
controlul si in responsabilitatea institutiei medicale. Consultati
standardul si materialele sale pentru a identifica activitatile necesare
A si masurile de control al riscurilor; consultati in special versiunea in

vigoare a urmatoarelor documente:

- |EC 800011

- |IEC/TR 80001-2-1

- IEC/TR 80001-2-2

- |IEC/TR 80001-2-3

- IEC/TR 80001-2-4

- |IEC/TR 80001-2-5

12
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2.6 Responsabilitatea producatorului

Ascom UMS este raspunzatoare de siguranta, fiabilitatea si performanta produsului
numai daca:

. Instalarea si configurarea au fost efectuate de catre personalul instruit si
autorizat de Ascom UMS;

. Utilizarea si operatiunile de intretinere sunt conforme cu instructiunile din
documentatia produsului (inclusiv acest manual de utilizare);

. Configurarile, modificarile si operatiunile de intretinere sunt efectuate
numai de catre personalul instruit si autorizat de Ascom UMS;

° Mediul in care este utilizat produsul respecta prevederile reglementarilor
de siguranta;

° Mediul in care este utilizat produsul (inclusiv computere, echipamente,
conexiuni electrice etc.) respecta reglementarile locale aplicabile.

in cazul in care in urma instal&rii produsul devine parte dintr-un
»Sistem electric medical” prin conectarea electrica si functionala a

c dispozitivelor medicale, organizatia pentru ingrijirea sanatatii este
responsabila pentru verificarile si testele de receptie necesare pentru
siguranta, chiar daca Ascom UMS a realizat, integral sau partial,
conexiunile necesare.

2.7 Urmarirea produselor

Pentru a asigura trasabilitatea dispozitivelor si actiunile corective de la fata locului, in
conformitate cu EN 13485 si MDD 93/42/CEE, proprietarului i se solicita sa informeze
Ascom UMS/Distribuitorul despre orice transfer de proprietate prin notificarea scrisa
care precizeaza Produsul, datele de identificare a fostului proprietar si noului
proprietar.

Datele dispozitivului se afla pe eticheta Produsului.

In cazul in care aveti indoieli/intrebari legate de identificarea Produsului, va rugam sa
contactati serviciul de asistenta tehnica al Ascom UMS/Distribuitorului.

13
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2.8 Supravegherea ulterioara introducerii pe piata

Dispozitivul marcat C € este supus supravegherii dupa introducerea pe piata - pe
care Ascom UMS si Distribuitor o asigura pentru fiecare exemplar comercializat - cu
privire la riscurile reale si potentiale, fie pentru pacient, fie pentru Utilizator, pe durata
ciclului de viata al Produsului.

in cazul in care modificarea caracteristicilor dispozitivului, performantele scazute sau
instructiunile necorespunzatoare ale utilizatorului au reprezentat sau ar putea
reprezenta un pericol pentru pacient, pentru sanatatea utilizatorului sau pentru
siguranta mediului, utilizatorul trebuie sa aduca imediat acest aspect la cunostinta
Ascom UMS sau a distribuitorului.

La primirea unui feedback de la utilizator, Ascom UMS/Distribuitorul va incepe
imediat procesul de analiza si verificare si va intreprinde actiunile corective necesare.

2.9 Durata de viata utila a produsului

Durata de viata utila a Produsului nu depinde de uzura fizica sau de alti factori care
ar putea afecta siguranta. Este influentata de uzura mediului software (de exemplu,
OS,.NET Framework) si, prin urmare, este setata la 5 ani de la data lansarii versiunii
Produsului (disponibil in caseta Despre).

14
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3. Specificatii software/hardware

Digistat trebuie sa fie instalat numai de personal instruit si autorizat.
Acesta include personalul Ascom UMS/distribuitorilor si orice alta
persoana special instruitd si autorizata in mod explicit de catre Ascom

A UMS/distribuitor. In absenta autorizatiei explicite si directe a Ascom
UMS/distribuitorului, personalul organizatiei medicale nu este
autorizat sa efectueze proceduri de instalare si/sau sa modifice
configuratia Digistat.

Digistat nu poate fi utilizat fara instruire adecvata, efectuata de

f Digistat trebuie sa fie utilizat numai de catre personalul instruit.
personalul Ascom UMS/distribuitorilor.

Informatiile furnizate in acest capitol acopera obligatiile producatorului, specificate in
standardul IEC 80001-1: 2010 (Aplicarea managementului riscurilor pentru retelele
informatice care includ dispozitive medicale).

Conform standardului IEC 60601-1, in cazul in care un echipament electric este
pozitionat in apropierea patului, este necesara utilizarea dispozitivelor ,de uz
medical”. In aceste situatii se utilizeazd de obicei PC-uri de tip PANEL. Daca se
solicita aceasta, Ascom UMS poate furniza informatii cu privire la dispozitivele

corespunzatoare.
in statia de lucru trebuie instalat un cititor PDF pentru a afisa ajutorul
A on-line. A se vedea 3.1.3 pentru cerintele de software pentru statiile

de lucru centrale si de la patul pacientului.

3.1 Central si la patul pacientului

3.1.1 Hardware

Cerinte minime hardware:
e Procesor Intel® I3 (sau mai performant)
e Memorie: 4 Gb RAM
e Hard disk: cel putin 60 GB de spatiu disponibil
e Monitor: 1024 x 768 sau rezolutie superioara (rezolutie recomandata 1920 x 1080)
e Mouse sau alt dispozitiv compatibil
e Interfata Ethernet 100 Mb/s (sau mai performanta)
e Unitate CD/DVD sau posibilitate de copiere a fisierelor de instalare

in cazul in care o statie de lucru centrala/de langa pat este configuratd pentru a afisa
fluxuri video (caracteristica acceptata numai in Smart Central sau OranJ cu integrarea
camerei activata), cerintele minime sunt urmatoarele:

e Procesor Intel® I3 (sau mai performant)
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e Memorie: 4 GB RAM + 50MB fiecare flux de camera afisat simultan (de ex. cu
20 de camere afisate la 4 GB + 1 GB)

e Hard disk: cel putin 60 GB de spatiu disponibil

e Monitor: 1024 x 768 sau rezolutie superioara (rezolutie recomandata 1920 x 1080)

e Mouse sau alt dispozitiv compatibil

e Interfata Ethernet 100 Mb/s (sau mai performanta)

e Unitate CD/DVD sau posibilitate de copiere a fisierelor de instalare
Cateva exemple: cu Intel i7 6600 2.60 Ghz, cu streaming de 10 camere cu un bitrate
de 3138 kbps, utilizarea cpu-ului este de aproximativ 45%. Cu I3 7100t 3.4 Ghz, cu un
streaming de 16 camere cu un bitrate de 958 kbps, utilizarea cpu-ului este de
aproximativ 30%.

3.1.2 Sistem de operare

Windows 7 SP1 x86/x64 Professional, Microsoft Corporation
Windows 8.1 x86/x64 Professional, Microsoft Corporation
Windows 10, Microsoft Corporation

3.1.3 Software sistem

Microsoft Framework .NET 4.5
Adobe Acrobat Reader 10

Nota: manualul de utilizare a produsului este un fisier PDF produs conform versiunii
PDF standard 1.5 si, astfel, poate fi citit cu Adobe Acrobat 6.0 sau o versiune
ulterioara. in plus, Manualul de utilizare a Produsului a fost testat cu Adobe Acrobat
Reader 10. Institutia spitaliceasca poate utiliza o versiune diferita de Acrobat
Reader: verificarea produsului instalat va include verificarea lizibilitatii corecte a
Manualului de utilizare.

3.2 Server

3.2.1 Hardware

Cerinte hardware minime (instalatie de dimensiune redusa, 20 paturi, 4 dispozitive
fiecare):

e Procesor Intel® I5 quad core.

e Memorie: 4 Gb RAM (se recomanda 8 Gb)

e Hard disk: cel putin 120 GB de spatiu disponibil

e Interfata Ethernet 100 Mb/s (sau mai performanta). Optiune sugerata: 1 Gb/s.

e Unitate CD/DVD sau posibilitate de copiere a fisierelor de instalare

Cerinte hardware recomandate (instalatie de dimensiune medie, 100 de paturi, 4
dispozitive fiecare, Connect si Mobile):

e Procesor Intel® |7 octa core.

e Memorie: 32 Gb RAM
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Hard disk: cel putin 120 GB de spatiu disponibil
Interfata Ethernet 1 Gb/s
Unitate CD/DVD sau posibilitate de copiere a fisierelor de instalare

3.2.2 Sistem de operare

Windows Server 2012 R2, Microsoft Corporation
Windows Server 2016, Microsoft Corporation

3.2.3 Software sistem

e Microsoft SQL Server 2008R2
e Microsoft SQL Server 2012
e Microsoft SQL Server 2014
e Microsoft SQL Server 2016
e Microsoft SQL Server 2017
e Microsoft Framework.NET 4.5
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3.3 Digistat ,,Mobile”

Digistat Mobile a fost verificat pe dispozitivele Ascom Myco SH1 si SH2 Wi-Fi si
dispozitivele smartphone celulare, cu versiunea Android 4.4.2 (Mycol) sau 5.1
(Myco1/Myco2) sau 8.0 (Myco3). Prin urmare, este compatibil cu dispozitivele mobile
Myco1, Myco2 si Myco3.

Aplicatia este proiectata spre a fi compatibila cu alte dispozitive Android cu ecran cu
dimensiunea minima de 3,5"; compatibilitatea cu un anumit dispozitiv trebuie sa fie

verificata Tnainte de utilizarea in mediul clinic.

Va rugam sa contactati Ascom UMS pentru a obtine lista completa a dispozitivelor
care sunt compatibile cu Digistat Mobile.

3.4 Digistat ,,Web”

Urmatoarele browsere sunt compatibile cu utilizarea impreuna cu aplicatiile web

Digistat:
e Chrome 63
e Firefox 56
e Edge 4

e Internet Explorer 11

Pentru Digistat Web se vor utiliza numai browserele web compatibile.

Browserul web se va afla intotdeauna in prim-plan pe afisajul statiilor
de lucru Digistat Web. In plus, browserul web nu va fi folosit niciodata
decat pentru Digistat Web (ceea ce implica si faptul ca pagina
principala a Digistat Web va fi pagina de pornire implicita a
browserului web).

Scalarea afisarii browserului va fi intotdeauna setata la 100%.

Cand reteaua locala functioneaza partial prin intermediul conexiunilor
WiFi si avand in vedere caracterul intermitent al acestora, este posibil
sa se produca deconectari care vor activa Modul deconectat (un
covor gri care acopera Digistat Web); prin urmare, este posibil ca
sistemul sa nu fie disponibil. Organizatia medicala trebuie sa asigure
0 acoperire optima cu conexiuni WiFi si sa instruiasca personalul cu
privire la gestionarea acestor intreruperi temporare ale functionarii
sistemului.

> BB P
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3.5 Avertismente generale

A

Aplicatia ,MDI Web” prezentata in manualul de utilizare aferente poate
fi utilizata numai in scopuri demo. Nu se poate utiliza intr-un mediu de
productie.

A\

Pentru ca Digistat sa poata fi utilizat corect, scalarea afisarii Microsoft
Windows trebuie sa fie setata la 100%. Alte setari pot impiedica
initializarea produsului sau pot afecta modul in care este vizualizat
sistemul Digistat . Consultati documentatia Microsoft Windows pentru
instructiuni cu privire la setarile legate de scalarea afisajului.

Rezolutia verticala minima de 768 este acceptata numai daca sistemul
Digistat este configurat in vederea functionarii in mod ecran complet sau
daca bara de sistem Windows este setata in mod Ascundere automata.

Computerele si orice alte dispozitive conectate trebuie sa fie potrivite
pentru utilizarea Th mediul respectiv si, prin urmare, trebuie sa
respecte prevederile reglementarilor relevante.

> B P

Este obligatorie respectarea instructiunilor producatorului cu privire la
depozitarea, transportul, instalarea, intretinerea componentelor
hardware ale tertilor, precum si cu privire la deseurile provenind din
acestea. Aceste proceduri trebuie sa fie efectuate numai de personal
calificat si autorizat.

>

Utilizarea produsului impreuna cu orice alt software, diferit de cele
specificate Th acest document, poate afecta siguranta, eficacitatea si
comenzile produsului. O astfel de utilizare poate avea drept rezultat
un risc crescut pentru utilizatori si pacienti. nainte de a utiliza
impreunda cu produsul orice alt software diferit de cele specificate in
acest document este obligatorie consultarea unui tehnician al Ascom
UMS sau al unui distribuitor autorizat.

in cazul in care hardware-ul pe care ruleaza produsul este un
computer autonom, utilizatorul nu va instala pe acest computer alte
programe software (utilitare sau aplicatii). Va recomandam sa aplicati
o politica de permisiuni care sa impiedice utilizatorii sa efectueze
proceduri precum instalarea de noi programe software.

Organizatia responsabila va implementa, pentru statiile de lucru din
sistemul Digistat, un mecanism de sincronizare a datei/orei cu o sursa
de referinta.
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A\

Va recomandam sa dezactivati accesul la internet pe statiile de lucru
client si pe dispozitivele portabile pe care este utilizat produsul.

Ca alternativa, organizatia medicala trebuie sa implementeze masurile
de securitate necesare pentru a garanta o protectie adecvatd
impotriva atacurilor cibernetice si a instalarii de aplicatii neautorizate.

Partile produsului au rol de vizualizator al fluxurilor video; produsul nu
este sursa fluxului video si nu inregistreaza aceste informatii in niciun
fel. Organizatia de asistenta medicala are responsabilitatea sa
gestioneze sistemul din perspectiva protectiei datelor, inclusiv
instalarea si configurarea camerelor sursa.

Parti ale produsului gestioneaza materiale audio si imagini legate de
utilizatori si/sau pacienti, inclusiv achizitia, elaborarea si inregistrarea.
Organizatiei de asistenta medicala are obligatia sa puna in aplicare
procedurile necesare pentru a se conforma cu regulamentul local
privind protectia datelor. Inclusiv, dar fara limitare la definirea limitelor
de utilizare si formare a utilizatorilor.

Functionalitatea streaming video pe statiile de lucru desktop a fost
testata cu ajutorul codecurilor video H264 si H265.

Orice alt codec video prezentat sau instalat pe aplicatii ale tertilor (de
ex. VLC Media Player) trebuie testat inainte de utilizare.

Atentie: fiecare sursa video suporta un numar maxim de clienti
conectati simultan. Organizatia de asistenta medicala are
responsabilitatea sa stabileasca acest numar maxim si sa informeze
utilizatorii.

Functia de streaming video pe dispozitive mobile accepta numai
fluxuri video RTSP cu urmatoarele tipuri de autentificare:

e fard autentificare;

e autentificare de baza;

e autentificare Digest.

Functionalitatea streaming video pe dispozitive mobile accepta numai
codecuri video H263, H264 si H265.
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3.6 Firewall si antivirus

Pentru a proteja sistemul Digistat de potentiale atacuri cibernetice trebuie sa
indepliniti urmatoarele:

Firewallul Windows® trebuie sa fie activat atat pe PC-urile client, cat si pe
server;

Software-ul antivirus/antimalware trebuie sa fie instalat si actualizat periodic,
atat pe PC-urile clientului, cat si pe server.

Organizatia medicala trebuie sa se asigure ca aceste doua protectii sunt activate.
Ascom UMS a testat produsul cu F-SECURE Antivirus, dar avand in vedere strategiile
si politicile deja existente in cadrul structurii de servicii medicale, selectarea
programului antivirus ramane la latitudinea organizatiei responsabile. Ascom UMS nu
poate garanta ca sistemul Digistat este compatibil cu orice antivirus sau configuratie
de programe antivirus.

A\

S-au raportat unele incompatibilitati intre anumite sectiuni ale Digistat
si programul antivirus Kaspersky. Pentru a solutiona aceste
incompatibilitati a fost necesara definirea unor reguli specifice in
programul antivirus.

A\

Se recomanda sa lasati deschise doar porturile TCP si UDP necesare.
Acestea se pot modifica in functie de configuratia sistemului.
Contactati serviciul de asistenta tehnica al Ascom UMS pentru mai
multe informatii.

3.6.1 Alte precautii recomandate pentru securitatea cibernetica

Pentru a asigura protectia sporita a sistemului Digistat impotriva unor potentiale
atacuri cibernetice, se recomanda insistent urmatoarele:

sa planificati si sa implementati consolidarea infrastructurii IT, inclusiv a
platformei IT, care reprezinta mediul de rulare al produsului;

sa implementati un sistem de detectare si de prevenire a intruziunilor
(IDPS);

sa efectuati un test de penetrare si, daca se detecteaza vreun punct slab,
sa luati toate masurile necesare pentru a reduce riscul de intruziune
cibernetica;

sa scoateti din functiune dispozitivele atunci cand nu mai pot fi actualizate;
sa planificati si sa efectuati o verificare periodica a integritatii fisierelor si
configuratiilor;

sa implementati o solutie DMZ (pentru zone demilitarizate) pentru serverele
web care trebuie expuse pe internet.
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3.7 Caracteristicile retelei locale

in aceasta sectiune sunt prezentate caracteristicile retelei locale pe care este instalat
sistemul Digistat pentru a garanta functionalitatea completa a sistemului.

Sistemul Digistat utilizeaza un protocol de trafic TCP/IP.

Reteaua LAN nu trebuie sa fie supraaglomerata si/sau utilizata la capacitate
completa.

Sistemul Digistat necesita cel putin 100 Mb LAN pentru statia de lucru
client. O retea Ethernet de tip backbones poate fi utila.

Nu trebuie sa existe filtre care sa afecteze traficul TCP/IP intre statiile de
lucru, server si dispozitivele secundare.

Daca dispozitivele (server, statii de lucru si dispozitive secundare) sunt
conectate la diferite subretele, rutarea trebuie sa se efectueze prin aceste
subretele.

Se recomanda adoptarea unor strategii de redundanta pentru a garanta
disponibilitatea retelei in caz de defectiuni.

Se recomanda programarea operatiunilor de intretinere impreuna cu
Ascom/distribuitorii, pentru ca Ascom sau distribuitorul autorizat sa poata
acorda asistenta unitatii medicale pentru gestionarea eventualelor
disfunctionalitati cauzate de activitatile de intretinere.

Daca reteaua nu este compatibila cu functiile solicitate, performantele
sistemului Digistat vor scadea treptat pana la aparitia erorilor de
expirare. In cele din urma, sistemul poate intra in modul ,Recuperare”.

A\

in cazul in care este utilizata o retea WiFi, avand in vedere caracterul
potential intermitent al conexiunilor WiFi, este posibil sa se produca
deconectari de la retea, care vor cauza activarea ,Modului
Recuperare” si indisponibilitatea sistemului. Organizatia responsabila
trebuie sa asigure acoperirea si stabilitatea optima a retelei si sa
instruiasca personalul cu privire la modalitatea de gestionare a
acestor deconectari temporare.

A\

Pentru criptarea datelor transmise prin retele wireless, se recomanda
adoptarea celui mai inalt protocol de securitate disponibil, in orice caz
minimum WPAZ2.
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3.7.1 Impactul sistemului Digistat asupra retelei unitatii medicale

Sistemul Digistat afecteaza reteaua locald a unitatii medicale. Aceasta sectiune va
ofera informatii cu privire la traficul generat de sistemul Digistat in retea, pentru a
permite structurii sa evalueze si sa analizeze riscurile legate de introducerea
sistemului Digistat.

Latimea de banda utilizata de un sistem Digistat depinde de diferiti factori. Cei mai
importanti sunt:

o Numarul statiilor de lucru,

o Numarul statiilor de lucru configurate ca statii de lucru centrale,
. Numarul si tipul de dispozitive utilizate pentru achizitia de date
° Interfetele cu sisteme externe,

o Configuratia sistemului Digistat si modul de utilizare.

Latimea de banda ocupata de Digistat depinde, in principal, de achizitia de date de la
dispozitivele medicale. intr-o configuratie cu o achizitie de date de la 100 de paturi, in
care fiecare pat inregistreaza date de la 1 ventilator, 1 monitor pentru pacienti si 3
pompe de perfuzie, cu 10 statii de lucru Digistat care acopera fiecare cate 10 paturi,
se pot prevedea, cu titlu informativ, urmatoarele valori ale ocuparii Iatimii de banda:

Medie: 0,8 — 6 Mbit/s
Varf: 5 — 25 Mbit/s

in cazul configuratiilor Digistat fara achizitie de date de la dispozitivele medicale,
valorile ocupatrii latimii de banda vor fi mai mici decat cele specificate mai sus.
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4. inainte de utilizare

4.1 Avertismente legate de instalare si intretinere

Urmatoarele avertismente furnizeaza informatii importante privind procedurile
corecte de instalare si intretinere a produsului Digistat. Acestea trebuie sa fie
respectate cu strictete.

A\

Procedurile de instalare, intretinere si reparatiile vor fi efectuate in
conformitate cu instructiunile Ascom UMS exclusiv de catre tehnicieni
ai Ascom UMS/distribuitorului sau de catre personalul instruit si
autorizat de catre Ascom UMS/distribuitor.

A\

Se recomanda ca organizatia medicala care utilizeaza produsul sa
incheie un contract de intretinere cu Ascom UMS sau cu un
distribuitor autorizat. O parte a lucrarilor de intretinere trebuie sa
includa actualizarea la cea mai recenta versiune disponibila a
produsului.

Sistemul Digistat trebuie sa fie instalat si configurat de personalul instruit si autorizat.
Acesta include personalul Ascom UMS (sau al distribuitorului autorizat) si orice alte
persoane instruite si autorizate de Ascom UMS/distribuitor. In mod similar,
interventiile pentru efectuarea operatiunilor de intretinere si reparatii ale sistemului
Digistat trebuie sa fie executate conform instructiunilor Ascom UMS, numai de catre
personalul Ascom UMS/distribuitorului sau de o alta persoana special instruitd si
autorizata de Ascom UMS/distribuitor.

A\

Sistemul Digistat trebuie sa fie instalat si configurat de personalul
instruit si autorizat. Acesta include personalul Ascom UMS (sau al
distribuitorului autorizat) si orice alte persoane instruite si autorizate
de Ascom UMS/distribuitor.

Utilizati numai dispozitive fabricate de terti care au fost recomandate de
Ascom UMS/distribuitori.

Dispozitivele fabricate de terti vor fi instalate exclusiv de catre personalul
instruit si autorizat.

Instalarea incorecta a dispozitivelor fabricate de terti poate genera un risc
de vatamare a pacientului si/sau a operatorilor.

Respectati cu strictete instructiunile producatorului cu privire la instalarea
componentelor hardware fabricate de terti.

Planificati operatiunile de intretinere periodica a sistemului conform

instructiunilor din acest manual si a celor furnizate impreuna cu
dispozitivele fabricate de terti.
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Organizatia de asistenta medicala este responsabila pentru selectarea
echipamentelor adecvate mediului in care sunt instalate si utilizate.
Organizatia de asistenta medicala trebuie sa tina cont, printre altele, de
siguranta electrica, emisile CEM, interferentele semnalului radio,
dezinfectare si curatare. Se va acorda atentie dispozitivelor instalate in
zona pacientului.

4.2 Precautii generale si avertismente

A\

Pentru a garanta fiabilitatea si securitatea software-ului in timpul
utilizarii, respectati cu strictete instructiunile furnizate in aceasta
sectiune a manualului

A\

Organizatia de asistenta medicala trebuie sa se asigure ca
operatiunile de intretinere a produsului si a oricarui dispozitiv fabricat
de terti sunt puse in practica conform indicatiilor, pentru a garanta
siguranta si eficienta si pentru a reduce riscul functionarii defectuoase
si aparitia posibilelor pericole pentru pacient si pentru utilizator.

Produsul va fi utilizat numai de medici instruiti si autorizati.

25



USR ROU Digistat Product

4.3 Politica de confidentialitate

Se vor adopta masurile de precautie corespunzatoare pentru a se asigura protectia
confidentialitatii utilizatorilor si a pacientilor, precum si pentru a se asigura protectia
datelor cu caracter personal in conditile respectarii drepturilor, a libertatilor
fundamentale si a demnitatii persoanelor vizate, in special in ceea ce priveste
confidentialitatea, identitatea personala si dreptul la protectia datelor cu caracter
personal.

.Date cu caracter personal” inseamna orice informatii privind o
persoanad fizica identificata sau identificabila (,persoana vizata”); o
° persoana fizica identificabild este o persoana care poate fi identificata,
direct sau indirect, in special prin referire la un element de identificare,
1 cum ar fi un nume, un numar de identificare, date de localizare, un
identificator online, sau la unul sau mai multe elemente specifice, proprii
identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale
sau sociale.

Trebuie sa se acorde o atentie deosebita datelor definite in ,,Regulamentul general al
UE privind protectia datelor 2016/679 (RGPD)” drept ,Categorii speciale de date cu
caracter personal”.

Categorii speciale de date cu caracter personal:

(...) date cu caracter personal care dezvdluie originea rasiald sau etnicd, opiniile
politice, convingerile religioase sau filozofice, apartenenta sindicald si (..) date
genetice, date biometrice pentru identificarea unicd a unei persoane fizice, date
privind sdndtatea sau date privind viata sexuald sau orientarea sexuald.

Organizatia medicala trebuie sa se asigure ca utilizarea produsului este conforma cu
cerintele reglementarii aplicabile privind confidentialitatea si protectia datelor cu
caracter personal, mai ales in ceea ce priveste gestionarea informatiilor mentionate
mai sus.

Digistat gestioneazd urmdtoarele date cu caracter personal:

e numele si prenumele,
e data nasterii,

e sexul,

e codul pacientului,

e data internarii,

e data externarii,

e greutatea pacientului,
e inaltimea pacientului.

Digistat poate fi configurat sa ascunda automat aceste date in fiecare ecran al
aplicatiei.
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Pentru a face acest lucru, in aplicatia Digistat Configuration, setati optiunea de sistem
numita ,Mod privat” la ,Activat” (consultati manualul de configurare si instalare a
sistemului Digistat pentru procedura detaliata). Valoarea implicita este , Activat”.

Daca optiunea ,Mod privat” este setata la Activat, sunt posibile urmatoarele situatii:

- daca nu este conectat niciun utilizator, nu sunt afisate informatii despre pacient;

- daca este conectat un utilizator, dar acesta nu are o anumita permisiune, nu sunt
afisate informatii despre pacient;

- daca este conectat un utilizator si acesta are o anumita permisiune, sunt afisate
informatii despre pacient.

Optiunea poate fi aplicata pe o singura statie de lucru (statiile de lucru diferite pot fi
configurate diferit).

A\

Va rugam sa cititi cu atentie urmatoarele masuri de precautie si sa le
respectati cu strictete.

Statiile de lucru nu trebuie sa fie lasate nesupravegheate si accesibile in
timpul sesiunilor de lucru. Se recomanda sa va deconectati atunci cand
parasiti statia de lucru.

Datele cu caracter personal salvate in sistem, cum ar fi parolele sau datele
cu caracter personal ale utilizatorilor si ale pacientilor trebuie sa fie
protejate impotriva accesului neautorizat cu ajutorul unor programe de
protectie adecvate (antivirus si firewall). Unitatea medicala este
responsabila pentru implementarea acestui software si pentru actualizarea
acestuia.

Datele cu caracter personal pot fi incluse in anumite rapoarte
generate de Digistat. Organizatia medicala trebuie sa gestioneze
aceste documente in conformitate cu standardele actuale privind
confidentialitatea si protectia datelor cu caracter personal.

Statiile de lucru client (desktop si mobile) nu stocheaza datele
pacientului pe disc. Datele pacientilor sunt stocate numai in baza de
date, iar capacitatea de stocare a bazei de date depinde de
procedurile si optiunile structurii de servicii medicale (exemple:
masina fizica, SAN, mediu de virtualizare). Datele pacientilor trebuie
sa fie prelucrate in conformitate cu prevederile tuturor standardelor
actuale privind confidentialitatea si protectia datelor cu caracter
personal.

Datele pacientilor nu sunt stocate in fisiere protejate de drepturi de
proprietate intelectuala. Baza de date este singurul loc in care sunt
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stocate datele pacientului.

in anumite situatii, datele personale sunt transmise in format necriptat
si prin intermediul unei conexiuni care nu este securizata.
Comunicatiile HL7 sunt un exemplu al unei astfel de transmisii.
Unitatea medicala este raspunzatoare de adoptarea unor masuri de
securitate adecvate, in vederea respectarii prevederilor legilor si
reglementarilor locale privind confidentialitatea.

Se recomanda sa configurati serverul de baze de date astfel incat
baza de date Digistat sa fie criptata pe disc. Pentru a activa aceasta
optiune, este necesara instalarea SQL Server Enterprise Edition, in
timpul careia trebuie sa fie activata optiunea TDE (Transparent Data
Encryption).

Organizatia medicald are sarcina de a asigura instruirea de baza
privind confidentialitatea, adica principiile de baza, regulile,
reglementarile, responsabilitatile si sanctiunile in mediul de lucru
respectiv.

Ascom UMS/distribuitorul trebuie sa asigure instruire de specialitate
privind utilizarea optima a produsului in ceea ce priveste
confidentialitatea (adica anonimizarea bazei de date, modul privat,
permisiunile utilizatorilor etc.).

Organizatia medicala trebuie sa intocmeasca si sa pastreze
urmdatoarele documente:

1) lista actualizata a administratorilor de sistem si a personalului de
mentenanta,

2) formularele de inscriere semnate si certificarile de participare la
cursurile de instruire,

3) un registru de acreditari, permisiuni si privilegii acordate
utilizatorilor,

4) o lista actualizata a utilizatorilor produsului.

>

Organizatia medicala trebuie sa implementeze, sa testeze si sa ateste
0 procedurd de dezactivare automata a utilizatorilor inactivi dupa o
anumita perioada.

>

Organizatia medicala trebuie sa codifice, sa implementeze si sa
documenteze o procedura pentru verificarea periodica a rolului
administratorului de sistem si a personalului de intretinere tehnica.
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c Organizatia medicala trebuie sa realizeze audituri si verificari privind
comportamentul adecvat al operatorilor.

c Bazele de date care contin date despre pacienti/informatii sensibile nu
pot fi scoase din institutia sanitara fara a fi criptate/anonimizate.

4.3.1 Caracteristicile si utilizarea datelor de conectare ale
utilizatorului

in aceastd sectiune sunt furnizate informatii privind datele de conectare ale
utilizatorului Digistat (numele utilizatorului si parola), utilizarea acestora si politica
recomandata.

° Trebuie sa luati toate masurile de precautie necesare pentru a pastra
confidentialitatea numelui de utilizator si a parolei.

o Numele de utilizator si parola trebuie sa fie confidentiale. Nu comunicati
nimanui numele dvs. de utilizator si parola.

o Fiecare utilizator poate detine unul sau mai multe seturi de date de
conectare pentru accesarea sistemului (numele utilizatorului si parola). Nu
este permisa utilizarea aceluiasi utilizator si a aceleiasi parole de mai multi
utilizatori.

o Profilurile de autorizare trebuie sa fie verificate si reinnoite cel putin o data
pe an.

° Este posibila gruparea mai multor profiluri de autorizare diferite, data fiind
similaritatea activitatilor utilizatorilor.

° Fiecare cont de utilizator va fi asociat unei anumite persoane. Se va evita
utilizarea denumirilor generice (cum ar fi ,ADMIN” sau ,,ASISTENTA”). Cu
alte cuvinte, pentru o mai buna trasabilitate, fiecare cont de utilizator
trebuie sa fie asociat unui singur utilizator.

. Fiecarui utilizator ii este atribuit un profil de autorizare, care ii permite sa
acceseze numai functionalitdtile relevante pentru sarcinile de lucru.
Administratorul de sistem trebuie sa atribuie un profil de utilizator adecvat
la crearea contului de utilizator. Profilul trebuie sa fie revizuit cel putin o
data pe an. Aceasta revizuire poate fi efectuata si pentru clase de utilizatori.
Procedurile de definire a profilului utilizatorului sunt descrise in manualul de
configurare al Digistat .

. Parola trebuie sa contina cel putin 8 caractere.
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o Parola nu trebuie sa faca trimitere direct la utilizator (adica sa conting, de
exemplu, prenumele utilizatorului, numele de familie, data nasterii etc.).

. Parola este furnizata de catre administratorul de sistem la crearea contului
de utilizator. Aceasta trebuie sa fie schimbata de catre utilizator la prima
accesare, in cazul in care aceasta procedura este definita prin configurare.

° Dupa aceea, parola trebuie sa fie schimbata cel putin o data la trei luni.

. Daca numele de utilizator si parola sunt neutilizate timp de peste 6 luni,
acestea trebuie sa fie dezactivate. Datele de conectare specifice anumitor
utilizatori, utilizate pentru operatiunile de mentenanta tehnica, reprezinta o
exceptie de la aceasta regula. Consultati manualul tehnic pentru
configurarea acestei functii.

° De asemenea, datele de conectare ale utilizatorilor trebuie sa fie
dezactivate in cazul in care utilizatorul nu mai detine autorizarea necesara
pentru utilizarea acestor date de conectare (de exemplu, in cazul unui
utilizator care a fost transferat la alt departament sau la alta structura).
Administratorul de sistem poate activa/dezactiva manual un utilizator.
Procedura este descrisa in manualul de configurare al Digistat.

Informatiile de mai jos sunt destinate administratorilor de sistem:

Parola trebuie sa corespunda unei expresii curente definite in configuratia Digistat
(expresia implicita este " ........ ** respectiv 8 caractere). Parola este atribuita de catre
administratorul de sistem la crearea unui cont nou de utilizator. Administratorul de
sistem il poate obliga pe utilizator sa schimbe parola la prima accesare a sistemului.
Parola expira dupa o anumita perioada (configurabild); dupa aceasta perioada,
utilizatorul trebuie sa schimbe parola. De asemenea, este posibila evitarea expirarii
parolei (prin configurare).

Consultati manualul de configurare Digistat pentru informatii detaliate cu privire la
procedurile de creare a contului de utilizator si la configurarea parolei.

4.3.2 Administratorii de sistem

Este posibil ca personalul tehnic al Ascom UMS/distribuitorului sa aiba acces la
datele sensibile cu caracter personal stocate in baza de date Digistat atunci cand
efectueaza operatiuni de instalare, actualizari si/sau operatiuni de asistenta tehnica.

Pentru aspectele legate de gestionarea datelor sensibile cu caracter personal,
Ascom UMS/distribuitorul vor adopta proceduri si instructiuni de lucru conforme cu
reglementarile actuale privind confidentialitatea (“General Data Protection Regulation
- EU 2016/679").
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Atunci cand desfasoara activitatile susmentionate, personalul tehnic al Ascom
UMS/distribuitorului va fi configurat ca ,Administrator de sistem” pentru sistemul
Digistat (Consultati regulamentul din  25/11/2008 al Garantului privind
confidentialitatea in legatura cu ,Administratorii de sistem”). Personalul Ascom
UMS/Distribuitorului care efectueaza astfel de proceduri este instruit in mod
corespunzator cu privire la aspecte legate de confidentialitate si, in special, cu privire
la aspecte legate de prelucrarea datelor sensibile.

Pentru a respecta cerintele reglementarilor cu privire la ,Administratorii de sistem”,
organizatia responsabila trebuie:

. sa defineasca accesul nominal,

° sa activeze jurnalele de acces, atat la nivelul sistemului de operare, cat si la
cel al clientului si al serverului;

. sa activeze jurnalele de acces la serverul bazei de date Microsoft SQL
Server (Nivelul audit);

. sa configureze si sa gestioneze toate aceste jurnale pentru a urmari
accesul timp de cel putin un an.

4.3.3 Jurnalele de sistem

Digistat inregistreaza jurnalele de sistem in baza de date. Aceste jurnale sunt
pastrate pentru o perioada de timp care poate fi configurata. De asemenea, jurnalele
sunt pastrate pentru diferite perioade, in functie de natura acestora. Perioadele de
timp prestabilite sunt:

° jurnalele cu informatii sunt pastrate timp de 10 zile;
. jurnalele care contin mesaje de avertizare sunt pastrate timp de 20 de zile;
. jurnalele care contin mesaje de alarma sunt pastrate timp de 30 de zile.

Aceste intervale de timp sunt configurabile. Consultati manualul de configurare al
Digistat pentru procedurile de configurare.

4.3.4 Jurnal medico-legal

Un subset al jurnalelor de sistem mentionate anterior, definit in conformitate cu
politica fiecarei structuri specifice de asistenta medicala care utilizeaza Produsul ca
fiind ,relevant din punct de vedere clinic” sau ,util din punct de vedere clinic”, poate
fi trimis catre un sistem extern (baza de date SQL sau Syslog) in functie de nevoile si
regulile structurii de asistenta medicala.
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4.4 Politica privind copiile de rezerva

c Se recomanda sa efectuati in mod regulat o copie de siguranta a
bazei de date a Produsului.

Organizatia medicala care utilizeaza sistemul digistat trebuie sa defineasca o politica
de realizare a copiilor de rezerva care sa se adapteze cerintelor sale privind
securitatea datelor.

Ascom UMS/Distribuitorul este disponibil pentru a acorda ajutorul si asistenta
necesare pentru implementarea politicii selectate.

Organizatia medicala trebuie sa se asigure ca fisierele de siguranta sunt stocate in
asa fel incat acestea sa fie disponibile imediat, in cazul in care acestea se dovedesc
a fi necesare.

Daca datele sunt stocate pe dispozitive de stocare amovibile, organizatia medicala
trebuie sa protejeze aceste dispozitive impotriva accesului neautorizat. Cand aceste
dispozitive nu mai sunt utilizate, acestea trebuie sa fie sterse in conditii de siguranta
sau distruse.

4.5 Procedura aplicabila in caz de defectiuni

Se recomanda sa efectuati o copie de siguranta a imaginii unitatii de

ﬁ hard disk a statiilor de lucru Digistat, astfel incat, in cazul inlocuirii
hardware-ului, sa se poata efectua restaurarea rapida a mediului de
operare.

Procedurile de intretinere si reparatiile vor fi efectuate in conformitate
cu procedurile si instructiunile Ascom UMS/distribuitorului si exclusiv

A de catre tehnicieni ai Ascom UMS/distribuitorului sau de catre
personalul special instruit si autorizat in mod explicit de catre Ascom
UMS/distribuitor.

Aceasta sectiune descrie politica recomandata de Ascom UMS in cazul in care o
statie de lucru pe care este instalat Digistat se defecteaza. Scopul procedurii este de
a minimiza timpul necesar inlocuirii cu succes a statiei de lucru defecte.

Ascom UMS recomanda ca unitatea medicala sa detina echipamente de rezerva
destinate Tnlocuirii si un PC suplimentar pe care Digistat a fost deja instalat.

in cazul in care una dintre statiile de lucru pe care este instalat Digistat s-a defectat,
echipamentul de rezerva pentru inlocuire poate inlocui imediat statia de lucru
Digistat.

Retineti ca Digistat trebuie sa fie instalat numai de personal instruit si autorizat.
Acesta include personalul Ascom UMS/distribuitorilor si orice alta persoana special
instruitd si autorizatd in mod explicit de catre Ascom UMS/distribuitor. in absenta
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autorizatiei explicite si directe a Ascom UMS/distribuitorului, personalul unitatii
medicale nu este autorizat sa efectueze proceduri de instalare si/sau sa modifice
configuratia Digistat.

in cazul dezactivarii sau inlocuirii statiei de lucru Digistat exista riscul asocierii statiei
de lucru cu un alt pat sau cu o alta camera. Aceasta ar putea conduce la o
»substituire a pacientului”, o situatie extrem de periculoasa.

In cazul inlocuirii si/sau reconfigurarii echipamentelor de retea implicate in procesul
de achizitie de date de catre Digistat (de exemplu server de port, statie de andocare
etc.) exista riscul asocierii datelor achizitionate cu un alt pacient. Relatia de date
achizitionate de la pacient are la baza adresa IP a statiei de lucru Digistat.
Modificarea acesteia ar putea conduce fie la intreruperea fluxului de date, fie, in
situatii grave, la asocierea datelor cu un alt pacient.

Defectarea si inlocuirea unei statii de lucru sunt potential periculoase.
Acesta este motivul pentru care acestea trebuie sa fie efectuate
: exclusiv de personal autorizat si instruit.

Riscul acestei proceduri consta in asocierea patului/camerei/zonei de
acoperire gresite cu statia de lucru si, prin urmare, afisarea datelor
aferente pacientilor/paturilor gresite.

in cazul in care o statie de lucru Digistat trebuie s& fie dezactivata si inlocuita,
personalul spitalului trebuie sa contacteze imediat Ascom UMS (sau Distribuitorii
autorizati) si sa solicite executarea acestei operatiuni.

Ascom UMS recomanda ca unitatea medicala sa defineasca o procedura de operare
clara si univoca si sa comunice aceasta procedura tuturor membrilor implicati ai
personalului.

Pentru o inlocuire cat mai rapida, Ascom UMS recomanda ca unitatea medicala sa
detind unul sau mai multe echipamente destinate inlocuirii, cu toate aplicatiile deja
instalate (sistem de operare, firewall, antivirus si RDP) si cu sistemul Digistat deja
instalat, dar dezactivat (adica sa nu poata fi rulat de un utilizator fara ajutorul unui
tehnician Ascom UMS). in cazul in care una dintre statile de lucru Digistat se
defecteaza, disponibilitatea echipamentelor destinate inlocuirii garanteaza reducerea
intervalului de timp necesar pentru reluarea functionarii (inlocuirea hardware-ului) si
reduce riscul asocierii incorecte a datelor pacientului.

in cazul in care o statie de lucru Digistat se defecteaza, recomandam adoptarea
procedurii de mai jos, in cazul in care este disponibil un ,echipament de rezerva

pentru inlocuire”:

1) Personalul autorizat al unitati medicale inlocuieste PC-ul defectat cu
~echipamentul de rezerva pentru inlocuire”
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2) Personalul  din  cadrul institutiei ~medicale contacteaza  Ascom
UMS/distribuitorul si solicita activarea ,echipamentului de rezerva pentru
inlocuire”

3) Personalul Ascom UMS/distribuitorului dezactiveaza statia de lucru defecta si
configureaza corect ,echipamentul de rezerva pentru inlocuire”

4) PC-ul defect este reparat si pregatit ca ,echipament de rezerva pentru
inlocuire”

Instructiunile privind modul de activare/dezactivare si inlocuire a unei statii de lucru
Digistat, rezervate administratorilor de sistem, pot fi gasite in manualul de
configurare Digistat.

4.5.1 Reconfigurarea/inlocuirea echipamentelor de retea

in cazul in care este necesard reconfigurarea sau inlocuirea unui dispozitiv de retea
implicat in achizitia de date de catre Digistat, personalul unitatii medicale trebuie sa
contacteze imediat Ascom UMS/distribuitorul si sa programeze procedura de
inlocuire/reconfigurare pentru a permite personalului Ascom UMS sa reconfigureze
Digistat sau sa furnizeze toate informatiile necesare unitatii medicale. In acest scop,
se recomanda definirea unei proceduri clare si comunicarea acesteia tuturor
membirilor vizati ai personalului. Puteti gasi cateva indicatii generale cu privire la
acest aspect in manualul de configurare al Digistat.
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4.6 intretinerea preventiva

Procedurile de intretinere si reparatiile vor fi efectuate in conformitate
cu procedurile si instructiunile Ascom UMS/distribuitorului si exclusiv

A de catre tehnicieni ai Ascom UMS/distribuitorului sau de catre
personalul special instruit si autorizat in mod explicit de catre Ascom
UMS/distribuitor.

Se recomanda efectuarea operatiunilor de intretinere a sistemului Digistat cel putin o
data pe an. Frecventa operatiunilor de intretinere este o functie care depinde de
complexitatea sistemului. In cazul unei complexitati ridicate, se recomanda
efectuarea mai frecventa a operatiunilor de intretinere, de obicei de pana la doua ori
pe an.

Consultati manualul de instalare si configurare a produsului pentru lista de verificare
a intretinerii.
[ ]

4.7 Dispozitive compatibile

Contactati Ascom UMS/distribuitorul pentru a obtine lista driverelor disponibile.

c Digistat nu este conceput pentru a garanta ca dispozitivele
conectate functioneaza corect, ci pentru achizitionarea si
catalogarea datelor clinice.

Deconectarea unui dispozitiv in timpul functionarii provoaca
intreruperea achizitiei de date la nivelul Digistat. Datele cu privire la
dispozitive care sunt pierdute in timpul perioadei de deconectare nu
sunt recuperate de Digistat dupa reconectare.

Nu dezactivati niciodata notificarea privind alarmele de pe
dispozitivele medicale, cu exceptia cazului in care acest lucru este
permis in mod explicit in documentatia producatorului dispozitivului
medical respectiv si in procedura organizatiei medicale.

Corectitudinea parametrilor afisati in Digistat trebuie sa fie
intotdeauna verificatd de doua ori pe dispozitivul medical care a
generat parametrii respectivi.

Nu dezactivati niciodata sonorul statiilor de lucru pe care ruleaza
Digistat.

Din motive care nu sunt controlate de software, cum ar fi modul in
care dispozitivele fizice sunt instalate/cablate, este posibil sa apara
intarzieri intre generarea alarmelor si afisarea acestora.

> B B B P
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A\

Daca se utilizeaza driverul generic Alaris®, trebuie sa asteptati cel
putin zece secunde dupa ce ati deconectat o pompa de perfuzie
inainte de a conecta o alta pompa.

Actualizarea datelor afisate pe ecran, cauzatda de conectarea
dispozitivului, scoaterea din functiune, deconectarea si modificarea
starii depind de timpul necesar pentru comunicarea modificarilor de
catre dispozitiv. Acest interval de timp depinde de diversi factori.
Printre acestia se numara si tipul de dispozitiv si tipul de conexiune.
Pentru anumite dispozitive, exista situatii in care intarzierea
comunicarii modificarilor poate fi importanta. Deoarece acestea se
pot modifica in functie de configuratia dispozitivelor si de conditiile de
functionare, nu se pot furniza informatii cu privire la intarzieri pentru
toate dispozitivele posibile

Driverele folosite pentru a citi datele provenind de la dispozitivele
medicale conectate au un ciclu de citire de sub 3 secunde (adica
toate datele provenind de la dispozitive sunt citite la maxim fiecare 3
secunde). Cu toate acestea, exista dispozitive care comunica
informatiile mai putin frecvent (interval de 5-10 secunde). Pentru mai
multe detalii cu privire la ciclul de citire, consultati documentatia
specifica a driverului.

intr-un mediu de testare instalat si configurat asa cum este indicat in
"Manualul de instalare si configurare a serverului Digistat", de indata
ce un driver detecteaza o alarma, este nevoie de maxim 1 secunda
pentru a fi afisata pe interfata utilizatorului.

A\

in cazul unei intreruperi a furnizarii energiei electrice, este nevoie de
cateva minute pentru ca sistemul sa fie complet functional si sa
genereze notificari cu privire la alarme (de obicei acest interval de
timp este mai mic de 3 minute, insd acesta depinde de configuratia
computerelor utilizate).

4.8 Indisponibilitatea sistemului

Daca in timpul pornirii intdmpinati probleme la conectarea la server, sistemul va afisa
un mesaj informativ specific.

Problema de conectivitate este adesea rezolvata automat, in scurt timp. Daca
aceasta nu este rezolvata, trebuie sa contactati serviciul de asistenta tehnica
(consultati sectiunea 5 pentru lista persoanelor de contact).

in cazuri rare, extreme, cum ar fi dezastrele naturale sau situatii in care furnizarea
energiei electrice este intrerupta pentru perioade lungi de timp, este posibil sa nu
puteti utiliza Digistat.
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Unitatea medicala care utilizeaza Digistat are raspunderea de a defini o procedura
de urgenta care trebuie sa fie pusa in aplicare in aceste cazuri. Acest lucru este
necesar pentru

1) A face posibila continuarea activitatii departamentelor

2) A restaura disponibilitatea sistemului cat mai curand posibil (politica de
back-up face parte din aceasta interventie de gestionare. Consultati
paragraful 4.3.4).

o procedura de urgenta care trebuie sa fie pusa in aplicare in cazul in

: Unitatea medicala care utilizeaza Digistat are raspunderea de a defini
care sistemul este indisponibil.

Ascom UMS/Distribuitorul vor oferi asistenta completa pentru definirea unei astfel de
proceduri.

Consultati sectiunea 5 pentru lista de contacte.

37



USR ROU Digistat Product

5. Datele de contact ale producatorului

Pentru orice problema, va rugam sa consultati mai intai distribuitorul care a instalat
produsul.
Mai jos sunt furnizate datele de contact ale producatorului:

Ascom UMS s.r.l., societate cu asociat unic

Via Amilcare Ponchielli 29, 50018, Scandicci (FI), Italia
Tel. (+39) 055 0512161

Fax (+39) 055 8290392

Asistenta tehnica
support.it@ascom.com
800999715 (numar fara taxa, apelabil numai in Italia)

Informatii despre vanzari si produse
it.sales@ascom.com

Informatii generale
it.info@ascom.com
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6. Riscuri reziduale

Un proces de gestionare a riscurilor a fost implementat in ciclul de viata al
Produsului, care adopta standardele tehnice relevante. Masurile de control al riscului
au fost identificate si implementate pentru a reduce riscurile la un nivel minim si
pentru ca acestea sa fie acceptabile prin comparatie cu beneficiile aduse de produs.
Riscul total este, de asemenea, acceptabil prin comparatie cu aceleasi beneficii.
Riscurile reziduale enumerate mai jos au fost luate in considerare si reduse la nivelul
minim posibil. Avand in vedere natura inerenta a conceptului de ,risc”, nu este
posibila eliminarea completa a acestora; aceste riscuri reziduale sunt comunicate
utilizatorilor.

o Incapacitatea de a utiliza Digistat sau unele dintre functionalitatile sale
conform asteptarilor, ceea ce ar putea cauza intarzieri si/sau erori in
tratament/diagnostic.

) Actiunile neautorizate efectuate de utilizatori, care ar putea cauza erori
la nivelul tratamentelor/diagnosticului si in legatura cu atribuirea
responsabilitatilor aferente acestor actiuni.

. Atribuirea informatiilor pacientului gresit (schimb de pacienti accidental),
ceea ce ar putea cauza intarzieri si/sau erori in actiunile terapeutice/de
diagnosticare.

) Utilizarea incorecta a datelor pacientului, inclusiv erori in vizualizarea,
adaugarea, modificarea si stergerea datelor care ar putea cauza
intarzieri si/sau erori in tratament/diagnostic.

. Utilizarea in afara indicatiilor a produsului Digistat (de exemplu,
Produsul utilizat ca sistem primar de notificare a alarmelor, decizii de
tratament sau de diagnostic si interventii bazate exclusiv pe informatiile
furnizate de Produs).

. Dezvaluirea neautorizata a datelor cu caracter personal ale utilizatorilor
Si/sau pacientului.

RISCURI CU PRIVIRE LA PLATFORMA HARDWARE UTILIZATA (NU FAC PARTE

DIN PRODUS)
o Electrocutarea pacientului si/sau a utilizatorului, ceea ce poate cauza
vatamarea si/sau decesul pacientului/utilizatorului.
. Componentele hardware se pot supraincalzi si pot provoca vatamari ale
pacientului/utilizatorului.
o Risc de infectie pentru pacient/utilizator.
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